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keskustelu siitä, pitäisikö aiheesta säätää oma itsenäinen rikoksensa vai olivatko jo olemassa olevat säännökset riittäviä 
kattamaan kaikki tilanteet, joissa tätä tekoa voi esiintyä. Tätä keskustelua oli käyty alkaen sisäasiainministeriön ns. 
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rikoslainsäädännölle tuli olla hyväksyttävä peruste ja painava yhteiskunnallinen tarve. Rikoslakia haluttiin pitää viimesijaisena 
puuttumiskeinona (ultima ratio -periaate) ja nähtiin, että nämä rikokset olivat varsin erilaisia, joten ne olivat laillisuusperiaatteen 
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verkkopalveluissa tehtyihin rikoksiin ei päästäisi tehokkaasti puuttumaan. Valmistelevien eri työryhmien ja lausuntokierrosten 
jälkeen oltiin lopulta kuitenkin varsin yksimielisiä siitä, että uusi säännös auttaa ennen kaikkea sen uhrin tilannetta, jonka 
henkilöllisyyttä on oikeudetta käytetty. Tämä sai nyt vihdoin suojaa ja rikoksen asianomistaja-aseman. 
 
Identiteettivarkaussäännös sijaitsee rikoslain 38 luvussa tieto- ja viestintärikoksista 9 a §:ssä, ja se kuuluu:  
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Aihepiirin taustakartoitusta tehdessä kiinnostavaksi kysymykseksi nousi siis se, miksi aiheesta säätäminen ei ollut niin selvää kuin 
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1  Johdanto 
Syyskuun 4. päivänä 2015 astui voimaan rikoslain 38 lukuun tieto- ja viestintärikoksista sijoitettu 
uusi 9 a § identiteettivarkaudesta. Siinä säädetään rikokseksi kolmannen osapuolen erehdyttäminen 
toisen henkilötietoja, tunnistamistietoja tai muita vastaavia yksilöiviä tietoja käyttäen. Edellytyksenä 
rikokselle on myös se, että kyseinen teko aiheuttaa taloudellista vahinkoa tai vähäistä suurempaa 
haittaa sille, jota tieto koskee. Seuraamuksena teosta voidaan tuomita sakkorangaistus.  
Nyt ei siis enää voi esiintyä toisena henkilönä esimerkiksi valeprofiililla Facebookissa. Se ei ennen 
syyskuuta 2015 ollut rikos, kunhan ei syyllistynyt jonkun muun rikoksen tunnusmerkit täyttävään 
tekoon, kuten kunnianloukkaukseen tai yksityiselämää loukkaavaan tiedon levittämiseen. Toisen 
henkilötietoja saattoi myös käyttää esimerkiksi verkkopetoksissa ilman, että kyseinen henkilötietojen 
omistaja olisi ollut rikoksen uhrin asemassa.  
Uuden säännöksen on nyt tarkoitus kattaa hyvin laaja kirjo erilaisia tekoja; ne voivat olla taloudellis-
ta vahinkoa tai muuta haittaa uhrille aiheuttavia. Kun teosta seuraa taloudellista vahinkoa, esimerkik-
si petoksen (RL 36:1-36:3) tunnusmerkit saattavat pian täyttyä. Samoin mm. toisen henkilöpaperei-
den käyttö voi johtaa väärän henkilötiedon antamiseen, jolloin rikoslain 16:5 tulee sovellettavaksi.1 
Väärässä Facebook-profiilissa voi myös keksiä valheellisia tarinoita toisen nimissä, joiden katsotaan 
voivan aiheuttaa vahinkoa, kärsimystä tai halveksuntaa, ja tällöin astutaan kunnianloukkauksen pii-
riin (RL 24:9). Nämä esimerkit siis ovat jo ennen olleet rikoksia, joten miksi lisätä uusi säännös niin 
monien joukkoon? Aiheesta säätäminen ei ollutkaan koko tarkasteltavan prosessin ajan aivan yksi-
mielistä ja joukossa oli tahoja, joiden mielestä teko oli vähäinen ja voimassaoleva rikoslaki riittävän 
kattava vakavampiin tekoihin. 
Säännös identiteettivarkaudesta kuitenkin lopulta syntyi samaan aikaan, kun lainsäädäntöön tehtiin 
muutoksia tietoverkkorikosdirektiivin2 johdosta. Tietoverkkorikosdirektiivi ei kuitenkaan pakottanut 
säätämään asiasta, vaan se jätti jäsenvaltiolle liikkumavaraa siten, että myös esim. tiettyjen tekojen3 
kvalifiointi raskauttavana silloin, kun siihen oli käytetty jonkun henkilöllisyyttä, olisi voinut olla 
riittävää.4 Jo tätä ennen varsin perusteellisen pohjatyön aiheesta oli tehnyt sisäasiainministeriö ”Iden-
titeettiohjelmallaan” vuodelta 2010.5 Tässä oli alettu korostaa jo vahvasti aiemmin vähäteltyä uhrin 
asemaa eli sen, jonka henkilöllisyyttä oli väärin käytetty ja painottaa sitä, että maailma on muuttunut 
                                                          
1 Tosin kiellettyä on ollut vain viranomaisen harhauttaminen, ei toisen yksityishenkilön. 
2 Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU tietojärjestelmiin kohdistuvista hyökkäyksistä ja neuvoston 
puitepäätöksen 2005/222/YOS korvaamisesta. 
3 4 artikla: Laiton järjestelmän häirintä, 5 artikla: Laiton datan vahingoittaminen, EUVL L 218/12, 14.8.2013, s. 99-100. 
4 OMML 27/2014, s. 44-46. 
5 Virallinen nimi: Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). Työryhmän loppuraportti (pvm. 
15.12.2010). 
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tietoverkon kehittymisen myötä heikosti kontrolloitavaksi.6 Viimeisen sinetin säätämiselle antoi kui-
tenkin tietoverkkorikosdirektiivi.    
Identiteettivarkauteen liittyvä säännös on aiemmin ollut rikoslaissa ennen vuotta 1999;7 tämä koski 
toisen yksityishenkilön erehdyttämistä väärillä henkilöllisyyspapereilla. Vastaavan kaltaista säännös-
tä ehdotettiin uudelleen säädettäväksi rikoslain uudistuksen yhteydessä v. 2006, mutta se torjuttiin 
vielä silloin mm. yhteiskunnallisen tarpeen puuttumisen takia.8  
Identiteetti liittyy vahvasti ihmisen yksityisyyteen, joten perusoikeuksilla on myös suuri painoarvo 
asiassa. Henkilön oikeutta yksityisyyteen suojaavat mm. kansainväliset sopimukset, kuten Euroopan 
ihmisoikeussopimus (8 artikla), Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvälinen 
yleissopimus (KP-sopimus, 17 artikla), Euroopan unionin perusoikeuskirja (7 artikla) sekä Suomen 
perustuslaki, jonka 10 § suojaa yksityiselämää ja 7 § henkilökohtaista koskemattomuutta, myös hen-
kistä. Lisäksi 15 § suojaa jokaisen omaisuutta – mikä sekin kohde on relevantti usein näissä rikoksis-
sa, koska niihin hyvin tavallisesti liittyy myös taloudellisen hyödyn saamiseen tähtääviä tekoja. Pe-
rustuslaki (22 §) velvoittaa julkisen vallan myös turvaamaan näiden oikeuksien toteutumisen, ja useat 
perusoikeudet ovat velvoittavia myös horisontaalisesti, yksityisten ihmisten välillä, eivät pelkästään 
valtion ja yksityisen välillä. 
Mikä sitten on identiteetti? Identiteetti on monimuotoinen käsite, jolla ovat hieman toisistaan poik-
keavat määritelmänsä sen mukaan, mistä tieteenalasta on kyse. Esimerkiksi psykologiassa sitä tarkas-
tellaan persoonan, minuuden kautta, ja sosiologiassa siihen taas liitetään mukaan vuorovaikutus ja 
roolit yhteisöissä ja yhteiskunnassa. Ahti Saarenpään mukaan ihmisillä on eri identiteettejä eri yh-
teyksissä. Hän puhuu ”organisaatioista”, joiden toiminnasta riippuu, millaisissa yhteyksissä ihmisen 
identiteetti kohdataan. Näin niiden tiedon tarvekin yksilön osalta on erilainen, ja sitä kautta ihmisellä 
varsinkin verkkoyhteiskunnassa on paljon erilaisia identiteettejä.9  
Saarenpään määritelmä on varsin sosiologinen, ja juridisesti identiteetin määrittely onkin näyttänyt 
olevan jossain määrin haastavaa. Lawrence Lessigin hieman juridisempi määritelmä viittaa henki-
löön liitettävään tietoon, johon kuuluvat laajana kaikki tiedot, esimerkiksi nimi, sukupuoli, asuin-
paikka, koulutus tai henkilötunnus, mutta myös mm. sellaiset tiedot kuten, minkälaisia kirjoja henki-
lö on ostanut verkkokaupasta. Identiteettiin olennaisena osana liittyvää tunnistamista Lessig pitää 
prosessina, jossa identiteetin eri puolet tulevat näkyviksi. Osa näistä on itsestä riippumattomia, kuten 
ulkoinen olemus – se miltä ihminen näyttää – osa taas tulee näkyviin vasta, jos henkilö itse niin päät-
                                                          
6 Identiteettiohjelma 2010, mm. s. 75. 
7 Silloinen RL 42:5. 
8 LaVM 15/2005 vp, s. 4-5. 
9 Saarenpää 2012, s. 242. Esimerkiksi verkkoyhteiskunnassa voidaan erottaa hyötyorganisaatiot, valtaorganisaatiot, pal-
veluorganisaatiot, yhteisyysorganisaatiot ja virtuaaliorganisaatiot. 
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tää, eli esimerkiksi kertoo niistä (kuten ”mursin jalkani 6-vuotiaana”). Reaalimaailmassa tunnistami-
nen tapahtuu usein erilaisilla asiakirjoilla, kuten henkilökortti, passi tai ajokortti. Tällöin lisäksi tun-
nistamisen vahvistaa taustalla se taho, joka on kyseisen asiakirjan myöntänyt.10 
Fyysisessä maailmassa meidät on vielä helppo erottaa toisistamme; koko keho, kasvot ja elekieli 
auttavat tunnistamisessa, mutta verkkomaailmassa tilanne on toinen, kun nämä eivät ole enää käytet-
tävissä.11 Tunnistaminen eli identifikaatio on eri asia kuin identiteetti – se sisältää vähemmän infor-
maatiota.12 Näin ollen verkossa tunnistaminen jääkin usein esimerkiksi sähköpostiosoitteen, salasa-
nan tai henkilötunnuksen varaan. 
Identiteettiohjelmassa identiteettiä pidettiin yläkäsitteenä, jonka avulla identiteettien haltijat voidaan 
erotella toisistaan. Henkilötieto on vain osa sitä. Juridisesti identiteetti nähdään mm. henkilötietolain 
henkilötiedon määritelmän mukaisena. Identiteettiohjelman määritelmässä todettiin, että identiteetin 
haltija voi olla myös oikeushenkilö tai kokonaan virtuaalinen, ja huomioitiin, että verkossa luotu 
identiteetti voi olla vaikeasti yhdistettävissä hahmon taustalla olevaan todelliseen luonnolliseen hen-
kilöön. Sähköinen identiteetti ohjelmassa määriteltiin ”identiteettitiedon osajoukoksi, joka kattaa 
tietoverkossa käsiteltävän identiteettitiedon”. Tätäkin tietoa käytettiin erottelemaan identiteettejä 
toisistaan. Tällaisina tietoina mainittiin mm. etätunnistamiseen ja -todentamiseen käytettävä tunniste-
tieto (käyttäjätunnus ja salasana), luottokorttinumero, palveluun yhteyttä ottavan työaseman verkko-
osoite tai jollakin keskustelupalstalla esiintyvä nimimerkki.13  
1.1 Tutkimuskysymykset 
Aihepiirin taustakartoitusta tehdessä kiinnostavaksi kysymykseksi nousi: oliko identiteettivarkaudes-
ta tarpeellista säätää itsenäinen rikos? Miten sitä lainsäädäntöprosessin eri vaiheissa perusteltiin, ja 
miksi ja millä perusteilla sitä vastustettiin? Entä miten uuden säännöksen ajateltiin toimivan rikosten 
torjunnassa? 
Kyse on eri oikeudenalojen leikkaamisesta; viestintä- ja informaatio-oikeuden sekä rikosoikeuden, 
unohtamatta myöskään valtiosääntöoikeudellista perusoikeusnäkökulmaa, jossa sivutaan myös jos-
sain määrin kiistettyä käsitettä; tiedollisen itsemääräämisoikeuden kohtelua jokaisen perusoikeute-
na.14 Lisäksi tutkimuskysymykset johdattavat aiheen käsittelyä myös kyseisen rikoksen seuraamus-
ten osalta vahingonkorvausoikeuteen, millä on keskeinen rooli, koska lähtökohtaisesti esimerkiksi 
                                                          
10 Lessig 1999, s. 31. 
11 Korja 2016, s. 120-121, Heinonen 2001, s. 63. 
12 Korja 2016, s. 124, Saarenpää 2012, s. 243. 
13 Identiteettiohjelma 2010, s. 17-18. 
14 Identiteettiohjelma 2010, s. 97. 
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puhtaat taloudelliset vahingot ja kärsimyskorvaus mahdollistuvat, kun teko on rangaistavaksi sääde-
tyllä teolla aiheutettu (vahingonkorvauslaki 5:1 ja 5:6).  
Tutkimuskysymyksiin pureudutaan luotaamalla itse säännös ja sen tulkinta- ja soveltamisohjeet lain 
esitöiden pohjalta, mitä taas taustoitetaan eri työryhmämietintöjen ja -selvitysten osalta. Kysymykset 
johtavat siis lainsäädäntöprosessin eri vaiheisiin. Lopuksi tarkastellaan myös sitä, miten identiteetti-
varkaus on toiminut säännöksenä ensimmäisen voimassaolovuotensa aikana. Tätä kysymystä lähes-
tytään mm. otoksella tuomioista, joista nähdään, miten säännöstä on käsitelty ja millaisia tuomioita ja 
korvauksia sen perusteella on annettu ja määrätty. 
Tutkielmassa keskitytään lähinnä kotimaiseen lainsäädäntöön, eikä esimerkiksi EU-tasoisia hankkei-
ta aiheesta käsitellä tietoverkkorikosdirektiiviä lukuun ottamatta. Tutkielmassa ei myöskään oteta 
kantaa ongelman ennaltaehkäisykeinoihin tai vaihtoehtoisiin korjaamismenettelyihin. Myöskään 
henkilön tunnistamiseen liittyviä menetelmiä, kuten henkilötunnus tai eri tunnistamisasiakirjat, ei 
tässä yhteydessä syvemmin avata tai määritellä, vaan ne otetaan valmiiksi annettuina tosiasioina. 
Tutkielman ulkopuolelle rajataan myös sotilasoikeudenkäyntilaki, johon samaan aikaan tehtiin ai-
heesta muutoksia, sekä aiheeseen liittyvät laajemmat rikokset, kuten laiton maahantulo.  
1.2 Metodi 
Säännöksen tulkinnan osalta lähtökohtaisena metodina on perinteinen oikeusdogmatiikka eli lainop-
pi, jonka avulla siis tulkitaan ja systematisoidaan oikeusnormeja; pyritään muodostamaan perusteltu 
käsitys siitä, miten normia tulee tulkita. Alussa lähestyminen on enemmän normikeskeinen, mutta 
myöhemmin siirrytään ongelmakeskeisempään lähestymistapaan, eli tarkoitus on muodostaa koko-
naiskuvaa itse teemasta.15 Tutkielma tulee etenemään Aulis Aarnion kuvaavan pyramidimallin (kuva 
edempänä16) mukaisesti.17  
Pyramidin huipulla ylimpänä ovat lait, asetukset ja muut sitovat normit. Tämä ”alkuosa” kuuluu oi-
keustieteessä tekniseen osaamiseen, mikä Aarnion mukaan on puhdasta säännöksen osaamista, ei 
vielä sen ymmärtämistä. Pyramidia alemmas laskeuduttaessa tulevat seuraavaksi ymmärtämisen ta-
sot, joita on kolme. Niistä ensimmäinen sisältää säännösten systematiikan, jossa yksittäiset normit 
muodostuvat kokonaisuuksiksi ja laajenevat oikeusjärjestykseksi. Systematisointi vaikuttaa tulkinto-
jen taustalla: tässä tutkielmassa siis tulee olemaan tarpeen ymmärtää esimerkiksi identiteettivarkaus-
normin yhteys siihen liittyviin muihin normeihin. Lisäksi systematisoinnin näkökulmasta varsinaista 
                                                          
15 Timonen 1998, s. 43. 
16 Tutkielman tekijän mukailema Aarnion 1989 tekstien s. 48-49 perusteella. 
17 Aarnio 1989, s. 48-49. 
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oikeusnormia ei välttämättä vielä tarvitsisi edes olla; oikeusongelma voi silti olla käsillä.18 Tämä taas 
oli yksi vaihtoehto normin säätämiselle, ts. identiteettivarkautta voisi tarkastella oikeusopillisesta 
näkökulmasta, vaikka siitä ei olisikaan säädetty omaa normia.  
Kolmas taso, eli toinen ymmärtämisen taso laajentaa puolestaan ymmärrystä oikeuslähteiden osalta. 
Nyt mukaan tulevat lakien esityöt, oikeuskäytäntö ja muu oikeuslähdemateriaali. Tässä kohtaa on 
saatu jo kuvaa siitä, millä kentällä toimitaan, mutta jotta saataisiin vielä vastauksia siihen, miksi ja 
miten tähän on päädytty, siirrytään ymmärtämisen tasolle III. 
 
Ymmärtämisen tasolla III ovat siis muut oikeustieteen osa-alueet, kuten oikeussosiologia, oikeushis-
toria ja vertaileva oikeustiede. Näillä pyritään lopulta vastaamaan ”miksi” -kysymykseen. 
Lainopin lisäksi tullaan identiteettivarkautta esittelemään tässä työssä yhteiskunnallisena ilmiönä, eli 
siirrytään ymmärtämisen tasolle III. Toinen viitekehys metodin osalta lainopin lisäksi on siis oikeus-
sosiologia – tai sosiologinen oikeustiede;19 ilmiön esiintymistä tullaan tarkastelemaan erilaisten tut-
kimusten ja tilastojen valossa. Koska oikeusdogmatiikka käsittelee oikeutta sisältäpäin, valmiiksi 
annettuna, halutaan tässä työssä tarkastella identiteettivarkautta myös ilmiönä; erilaisia syy – seuraus 
-suhteita ja niiden kautta pyrkiä ymmärtämään sitä yhteiskunnan ja oikeuden vuorovaikutuksessa.20 
Tarkoituksena on siis kontekstualisoida aihetta tähän ajankuvaan paalutettuna, ja se tarkoittaa empii-
risen näkökulman, todellisuutta koskevan tiedon mukaan tuomista. 
1.3 Lähdeaineisto 
Koska kyseessä on uusi normi, ei suomalaisesta oikeuskirjallisuudesta vielä löydy kovin vahvaa tu-
kea suoraan sen sisältöön liittyen. Aiheesta on olemassa kuitenkin melko runsaasti valmistelumateri-
                                                          
18 Timonen 1998, s. 12-13. 
19 Aarnio 1989 (s. 49) käyttää termiä sosiologinen oikeustiede, kun käytetään hyväksi oikeussosiologian tutkimustuloksia 
ja joskus myös itse tuotetaan lainopin tarpeisiin soveltuvaa tosiasia-aineistoa. 
20 Ervasti 2011, s. 77. 
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aalia sen taustatyön osalta. Lisäksi, kun on perusteltu uutta säännöstä – etenkin rikosoikeuteen liitty-
vää – on jouduttu myös paneutumaan rikosoikeudellisiin periaatteisiin ja oppeihin, jossa tullaan käyt-
tämään apuna rikosoikeuden peruskirjallisuutta.  
Identiteettivarkauden oltua aiemmin vain ”ilmiö” tullaan käymään läpi myös empiiristä aineistoa, 
esimerkiksi uutisia ja tosielämän kokemuksia. Myös mm. Helsingin yliopiston Kriminologian ja oi-
keuspolitiikan instituutin (KRIMO) tutkimuksia käytetään tiedon taustoittamisessa.  
Varsinaista tilastotietoa ei identiteettivarkaudesta ole aiemmin kerätty, mutta lain säätämisen jälkeen 
sen esiintymisestä alkaa saada määrällistä kuvaa mm. poliisin rikostilastoista.21 Näistä nähdään ai-
heesta tehtyjen rikosilmoitusten määrää sekä sitä, kuinka paljon ao. rikoksia saadaan selvitettyä ja 
missä määrin ne ovat edenneet syyttäjälle. Lopuksi käydään läpi myös otos ensimmäisistä aiheeseen 
liittyneistä tuomioista eri käräjäoikeuksissa.   
1.4 Tutkielman rakenne 
Luvussa 2 käsitellään identiteettivarkautta lainopillisesta näkökulmasta. Normin taustojen selvittämi-
sen jälkeen pohditaan uuden normin aineellista sisältöä; miten sitä tulee tulkita ja millaisiin tilantei-
siin soveltaa. Samassa yhteydessä avataan myös normin rikkomisesta johtuvaa seuraamusta sekä 
menettelyä oikeussuojaa normin nojalla haettaessa. Luvussa 3 aihetta tarkastellaan vahingonkor-
vausoikeuden näkökulmasta. 
Seuraavassa luvussa 4 tarkastellaan ilmiön esiintymistä yhteiskunnassa. Millaisissa muodoissa sitä 
esiintyy ja on esiintynyt, ja millaisiin tilanteisiin on aiemmin jouduttu, kun aiheesta ei ole ollut sää-
dettyä oikeutta, tai kun oikeutta on saatu muiden säännösten nojalla. Mitä ovat nämä muut säännök-
set ja miten tilanne näiltä osin muuttuu nyt vai muuttuuko, kun identiteettivarkaus on itsenäinen ri-
koksensa. 
Luvussa 5 tarkastelussa siirrytään takaisin normin säätämisvaiheen oikeudellisiin taustoihin ja perus-
teisiin. Siihen, miksi jotkut instanssit olivat asiasta säätämistä vastaan ja miten he sitä perustelivat, 
sekä miten normin välttämättömyyttä perusteltiin sen puolestapuhujien taholta. Näistä argumenteista 
nousevia teemoja tarkastellaan tämän jälkeen kytkien ne oikeuskirjallisuuteen ja siten oikeustieteen 
perinteeseen. 
Ennen yhteenvetoa ja johtopäätöksiä avataan luvussa 6 uuden säännöksen käytön tilaa vaiheessa, 
jossa se on ollut voimassa vuoden ajan, ts. miltä tilanne näyttää poliisin ja syyttäjälaitoksen sekä 
tuomioistuinten osalta.  
                                                          
21 Poliisiammattikorkeakoulun PolStat-tilastopalvelut. 
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2 Identiteettivarkaus säännöksenä rikoslaissa 
2.1 Normin säätäminen - taustaa 
Rikoslain 38 lukuun tieto- ja viestintärikoksista annettiin 10.4.2015 uusi säännös 9 a § identiteetti-
varkaudesta, joka astui voimaan 4.9.2015. Samalla luvun 10 §:ään lisättiin kyseisen rikoksen syyte-
oikeudesta 4 momentti, jonka mukaan syyttäjä saa nostaa syytteen identiteettivarkaudesta vain, jos 
asianomistaja ilmoittaa rikoksen syytteeseen pantavaksi.   
Ennen vuotta 1999 rikoslaissa oli vuodesta 1928 asti ollut identiteettivarkaudenomainen säännös, 
mikä kielsi toisen passin, työtodistuksen tai muun sen kaltaisen todistuksen käyttämisen yksityisen 
henkilön erehdyttämiseksi. Pykälä kuitenkin kumottiin, koska katsottiin sen yhdistyvän sellaiseen 
käytökseen, mihin liittyi yleensä jokin muukin rikos.22 Muutaman vuoden säännöksen poissaolon 
jälkeen ehdotettiin vuonna 2006 rikoslain uudistuksen yhteydessä säädettäväksi uutta RL 16:5 a -
pykälää, missä olisi niin ikään kielletty toiselle kuuluvan henkilötodistuksen väärinkäyttö.23 Erona 
aiempaan oli käytännössä lisätty, että toista (yksityishenkilöä) olisi erehdytetty antamalla ”oikeudel-
lisesti merkityksellistä tietoa” käytettäessä toisen henkilön henkilötodistusta tai muuta viranomaisen 
myöntämää vastaavaa todistusta. 
Lakivaliokunnan mietinnöstä24 em. ehdotuksesta ilmenee se, miten hallituksen esityksen perusteella 
ymmärrettiin kyseisen säännöksen kohteena olevan lähinnä alaikäiset, jotka pyrkivät väärillä pape-
reilla esimerkiksi ravintolaan, elokuviin tai saamaan muuta vastaavaa hyötyä toisen, täysi-ikäisen 
henkilön henkilöllisyyttä hyväksi käyttäen. Tätä taas ei pidetty riittävän moitittavana tekona, jotta 
siitä tulisi säätää oma rikoksensa, kun vakavammissa tapauksissa kyseeseen joka tapauksessa tulisi-
vat muut rikokset, kuten petos tai väärennys. Lakivaliokunnan mietinnössä ei kuitenkaan suljettu 
pois mahdollisuutta siitä, että aiheesta kriminalisoitaisiin myöhemmin, jos sille voitaisiin osoittaa 
painavaa yhteiskunnallista tarvetta ja täyttää uudelle rikossäännökselle edellytetyt vaatimukset. 
Kyseinen lakivaliokunnan mietintö on päivätty marraskuulle 2005, ja noin 10 vuotta myöhemmin 
maailma oli muuttunut suuntaan, jossa katsottiin tarvittavan omaa säännöstä kieltämään henkilön 
identiteetin käyttämisen toisen erehdyttämiseen. Nyt vain kyse ei enää ollut papereista tai todistuksis-
ta, vaan eniten asiaan vaikuttavana tekijänä oli ihmisten elämänpiirin siirtyminen pitkälle tietoverk-
koihin ja sitä kautta syntyneiden ongelmien hallitseminen.  
                                                          
22 Silloinen RL 42:5, jossa voitiin rangaista sakolla sellaista, ”joka erehdyttääkseen yksityistä henkilöä käytti toisen pas-
sia, työtodistusta tai muuta sen kaltaista todistusta.” HE 6/1997, s. 192. 
23 LaVM 15/2005 vp, s. 4-5. 
24 LaVM 15/2005 vp, s 5. 
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Helmikuussa 2015 lakivaliokunta katsoi mietinnössään, että vaikka toisen identiteetin käyttäminen 
oli nyt jo varsin laajasti kriminalisoitu ja siihen saattoi soveltua useiden muiden rikosten tunnusmer-
kit – kuten aiemminkin oli argumentoitu – oli silti jäänyt tilanteita, joihin identiteettivarkaus olisi 
soveltunut, vaikka mikään muu rikos ei olisi. Näin ao. säännökselle katsottiin nyt olevan kansallises-
tikin tarvetta.25   
2.1.1 Tietoverkkorikosdirektiivin vaikutus 
Identiteettivarkautta koskeva säännös tuotiin rikoslakiin tietoverkkorikosdirektiivin implementoinnin 
yhteydessä.26 Direktiivin tavoitteena oli mm. lähentää tietojärjestelmiin kohdistuvia hyökkäyksiä 
koskevaa lainsäädäntöä jäsenvaltioissa ja parantaa yhteistyötä viranomaisten välillä. Johdannossa 
mainittiin erikseen tärkeänä seikkana yhdennetyssä lähestymistavassa olevan tehokkaiden toimenpi-
teiden käyttöönottaminen ”henkilöllisyysvarkauden ja muiden henkilöllisyyteen liittyvien rikosten 
estämiseksi”.27 Direktiivin 9 artiklassa (seuraamukset) kohdassa 5 velvoitettiin jäsenvaltiot toteutta-
maan tarvittavat toimenpiteet sen varmistamiseksi, että jos artikloissa 4 (laiton järjestelmän häirintä) 
ja 5 (laiton datan vahingoittaminen) tarkoitetut rikokset oli tehty ”käyttämällä väärin toisen henkilön 
henkilötietoja tarkoituksena voittaa kolmannen osapuolen luottamus ja aiheuttaen näin vahinkoa 
henkilöllisyyden oikealle omistajalle”, tätä voitaisiin pitää raskauttavana seikkana kansallisessa lain-
säädännössä, jollei se jo kuuluisi jonkin muun laissa säädetyn rangaistavan rikoksen tunnusmerkis-
töön. 
Artiklat 4 ja 5 olivat jo pitkälle aiemman yleissopimuksen28 ja puitepäätöksen29 mukaisia, mutta nii-
hin tehtiin uuden direktiivin mukaiset täsmennykset. Artikla 4:ää vastaavat pykälät Suomen laissa 
löytyvät rikoslain 38 luvusta 5 § tietoliikenteen häirintä, 6 § törkeä tietoliikenteen häirintä, 7 a § tie-
tojärjestelmän häirintä ja 7 b § sen törkeä, kvalifioitu muoto.30 Artikla 5:ttä vastaavat säännökset 
puolestaan ovat nyttemmin vahingontekoa koskevassa 35 luvussa pykälissä 3 a-c datavahingonteosta 
ja sen törkeästä ja lievästä tekomuodosta.31 
Direktiivi jätti paljon harkinnanvaraa sen suhteen, miten 9 artiklan 5 kohtaa voitaisiin kansallisessa 
lainsäädännössä kohdella. Direktiivin täytäntöönpanon työryhmässä (jatkossa direktiivityöryhmä) 
todettiin, että kohdassa 5 viitattiin identiteettivarkauteen, jota Suomen lainsäädännössä ei ollut kri-
                                                          
25 LaVM 29/2014 vp, s. 3. 
26 Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU tietojärjestelmiin kohdistuvista hyökkäyksistä ja neuvoston 
puitepäätöksen 2005/222/YOS korvaamisesta. 
27 EUVL L 218, 14.8.2013, s. 8-9. 
28 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (CETS 185). 
29 Euroopan unionin neuvoston puitepäätös (2005/222/YOS, EUVL L 69/67, 16.3.2005). 
30 OMML 27/ 2014, s. 36, 37 ja 40, HE 232/2014, s. 26-27.  
31 RL 35:3 a Datavahingonteko, RL 35:3 b Törkeä datavahingonteko ja RL 35:3 c Lievä datavahingonteko. 
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minalisoitu, ja tyypillisesti kyse oli tapauksesta, jossa oli käytetty toisen henkilön identiteetti-, yksi-
löimis- tai tunnistetietoja, esimerkiksi IP-osoitetta, rikoksen tietoteknisten jälkien peittämiseen.32 
Direktiivityöryhmä arvioi kohdan 5 toteuttamiselle viittä eri vaihtoehtoa:33 
1) toisen identiteetin käyttämisestä tehtäisiin kvalifiointiperuste, joka tekisi edellä mainituista 
tietoliikenteen ja tietojärjestelmän häirinnästä sekä datavahingonteosta törkeän; 
2) toisen identiteetin käyttämistä pidettäisiin lakien soveltamisessa tuomioistuimissa RL 6:5.1:n 
mukaisena rikollisen toiminnan suunnitelmallisuuteen liittyvänä koventamisperusteena; 
3) kohdassa 5 tarkoitetut tilanteet lisättäisiin RL 6:5:ään uudeksi yleiseksi koventamisperusteek-
si;  
4) kohdan 5 osalta viitattaisiin RL 6:4 rangaistuksen mittaamisen yleisperiaatteeseen, eli ran-
gaistus on mitattava oikeudenmukaisessa suhteessa rikoksen vahingollisuuteen ja vaarallisuu-
teen, teon vaikuttimiin sekä rikoksesta ilmenevään muuhun tekijän syyllisyyteen, tai; 
5) kohdan 5 tarkoittamat tilanteet katettaisiin jonkun muun rikoksen tunnusmerkistössä, eli teos-
ta laadittaisiin itsenäinen kriminalisointi.   
Vaihtoehtojen 1-4 perustelut olivat työryhmällä varsin niukat, ja uusi säännös oli sisältöineen jo val-
mis annettavaksi suoraan hallituksen esitykseen. Esimerkiksi kohtaa 4 rangaistuksen mittaamisesta 
perusteltiin vain siten, että sitä ei voitaisi pitää ”optimaalisena kansalliset tarpeet huomioon ottaen”. 
Kolmas vaihtoehto taas ei tullut kyseeseen, koska direktiivin kohdan 5 tilanteet olisivat liian ”spesi-
fejä”, jotta tällainen koventamisperusteen lisäys olisi perusteltua.  
Vaihtoehdossa 2 oltaisi siirretty direktiivin tarkoituksen toteuttaminen tuomioistuimiin, jossa tuoma-
rit voisivat tuomita kyseisiä rikoksia raskauttavien asianhaarojen mukaisina. Taustalla toimisi se vaa-
timus, että lainsäädäntö ylipäänsä mahdollistaisi näiden raskauttavien seikkojen olemassaolon.  
Vaihtoehdon 1 osalta todettiin, että näille rikoksille tyypillistä on juuri jälkien peittäminen, joten 
vaihtoehto ei toimisi optimaalisesti. Lisäksi direktiivi velvoitti jo säätämään 4 ja 5 artiklojen tarkoit-
tamiin rikoksiin enimmäiskestoksi vähintään viisi vuotta vankeutta vakavammissa (törkeissä) ta-
pauksissa, kun taas tällaista ankaran enimmäisrangaistuksen tasoa ei kohdan 5 osalta edellytetty.   
2.1.2 Normin perustelut direktiivityöryhmässä 
Direktiivityöryhmän perustelut34 identiteettivarkauden itsenäiselle kriminalisoinnille olivat selvästi 
muita vaihtoehtoja laajemmat, ja ne varsin painokkaasti tukivat uuden säännöksen lisäämistä rikosla-
                                                          
32 OMML 27/2014, s. 44, HE 232/2014 vp, s. 25. 
33 OMML 27/2014, s. 44-45, HE 232/2014 vp, s. 25-26. 
34 OMML 27/2014, s. 45-46, HE 232/2014 vp, s. 26-27. 
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kiin. Uuden pykälän lisääminen oli jo lähtökohtaisesti perusteltua siksikin, että näin sen käyttö ei 
rajautuisi ainoastaan direktiivin 4 ja 5 artiklojen tarkoittamiin rikoksiin. Lisäksi kohdan 5 edellyttä-
mä toisen identiteetin käyttämisen pitäminen raskauttavana asianhaarana toteutuisi yhteisen rangais-
tuksen myötä, kun rikoksen tehnyt voitaisiin tuomita toisen rikoksen lisäksi myös identiteettivarkau-
desta RL 38:9 a:n perusteella. Vaikka toisaalta, kun kohdassa 5 tarkoitettu rikos olisi itsenäisesti 
kriminalisoitu, ei ankaroittamista direktiivissä enää edes edellytetty.   
Keskeisintä perusteluissa oli kuitenkin suojeluobjekti; sitä mitä oikeushyvää säännöksellä suojeltai-
siin, tarkasteltiin useasta eri näkökulmasta. Uuden säännöksen suojelun kohteena oli siis identiteetin 
loukkaamattomuus, ts. sen henkilön, jonka identiteettiä oli hyväksi käytetty.  
Kun verrataan suojeluobjektia muihin rikoksiin, joiden yhteydessä identiteettivarkaus usein esiintyy, 
on esimerkiksi petoksen (RL 36:1) suojelukohteena sen henkilön omaisuuden suoja, jota on rikoksel-
la erehdytetty, ei se jonka henkilöllisyyttä on väärinkäytetty. Edellä mainittujen 4 ja 5 artikloissa 
tarkoitettujen tietoverkkorikosten suojelukohteena taas on tietojärjestelmän häiriötön toiminta tai 
datan eheys. Rikoksen uhrina näissä puolestaan pidetään lähinnä tietojärjestelmän ylläpitäjää.  
Uuden säännöksen uhri olisi nyt siis se henkilö, jonka identiteettiin liittyviä tietoja oli käytetty vää-
rin. Suojelukohteen selkeyttämisellä nähtiin olevan paljon etuja. Tämä tulisi helpottamaan esimer-
kiksi petosrikoksissa sen henkilön asianomistaja-asemaa, jonka henkilöllisyyttä oli käytetty. Lisäksi, 
kun kyseessä olisi itsenäinen rikos, voitaisiin konkurrenssioppien mukaan tuomita henkilö sekä pe-
toksesta että identiteettivarkaudesta, koska näillä oli eri suojelukohteet. Toisaalta henkilö voitaisiin 
tuomita myös pelkästään identiteettivarkaudesta, jos häntä ei voitaisi tuomita petoksesta. Jos identi-
teettivarkaus olisi vain yhdistettynä muihin rikoslakirikoksiin, ongelmana olisi se, että jos asianomis-
tajarikoksissa asianomistaja ei haluaisi nostaa syytettä, jäisi myös identiteettivarkauden uhri ilman 
oikeussuojaa. Itsenäistä rikosta puolsi vielä lisäksi sekin, että tällä tavoin ei rajoituttaisi pelkästään 
verkkorikoksiin, kuten olisi käynyt, jos olisi keskitytty ainoastaan direktiivin 4 ja 5 artiklan rikoksiin. 
Direktiivityöryhmän perusteluissa annettiin selvästi painoarvoa sisäasiainministeriön Identiteettioh-
jelmalle sekä sitä seuranneille oikeusministeriön arviomuistiolle ja sen lausunnoista koostetulle tii-
vistelmälle.35 Näissä kaikissa oli alettu painottaa vahvasti sen henkilön asemaa, jonka identiteettiä oli 
väärin keinoin hyväksi käytetty.   
                                                          
35 Identiteettiohjelma 2010, OM Arviomuistio 4/41/2013: Identiteettivarkaus, OMML 47/2013 Lausuntotiivistelmä: Iden-
titeettivarkaus.  
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2.1.3 Tietoverkkorikosdirektiivin täytäntöönpano – lausuntokierros 
Oikeusministeriö pyysi tietoverkkorikosdirektiivin täytäntöönpanoehdotuksesta lausunnon 39 eri 
viranomaiselta, järjestöltä ja asiantuntijalta. Näistä lausunnon määräaikana antoi yhteensä 18, joista 
viisi ilmoitti, ettei ollut asiaan erityistä lausuttavaa tai huomautettavaa. Lausujien joukossa yleisesti 
ottaen identiteettivarkauden kriminalisointia pidettiin hyvin perusteltuna ja tarpeellisena.36  
Ehdotuksen riittävyyttä tutkintavaltuuksien osalta kuitenkin epäiltiin ja sisäministeriön edustaja esit-
tikin siitä eriävän mielipiteen, johon valtaosa asiaa kommentoinneista yhtyi.37 Ehdotus ratkaisuksi oli 
se, että pakkokeinolain televalvontaa koskevaa 10:6 2 momentin perusterikoksia täydennettäisiin 
identiteettivarkaudella, mikä edesauttaisi esitutkintaviranomaisten työtä.38 Lausujat esittivät huolensa 
siitä, että jos viranomaisilla ei olisi riittäviä keinoja rikoksen selvittämiseksi, ei säännöksen yleises-
tävyys toteutuisi ja kansalaisten oikeusturva olisi vaarassa. Tällainen tilanne saattaisi mahdollistua 
varsinkin, kun identiteettivarkautta tutkitaan itsenäisesti ilman muun rikoksen mukanaoloa.39  
Pisimmälle asian olisi vienyt Finanssialan keskusliitto, jonka mukaan jo identiteettitietojen oikeudet-
toman keräämisen ja hallussapidon tulisi olla rangaistavaa. Myös sakkorangaistusta pidettiin liian 
lievänä ja FK:n näkemys oli, että törkeän tekomuodonkaan säätäminen ei olisi perusteetonta. FK ei 
myöskään olisi ollut valmis jättämään identiteettivarkautta puhtaasti asianomistajarikokseksi.40 
Suomen Yrittäjät taas olisivat kaivanneet enemmän täsmällisyyttä sanamuodoissa ja paneutumista 
oikeushenkilönäkökulmaan, jota ei juuri ollut kuvailtu lakiehdotuksessa siitä huolimatta, että lain 
tarkoituksena oli suojata myös oikeushenkilöitä identiteettivarkaudelta.41  
2.2 Normin määrittely ja systematiikka 
Lähtien normin otsikosta käsitettä ”identiteettivarkaus” pohdittiin eri työryhmä- ja esityövaiheissa, 
koska sitä pidettiin jossain määrin harhaanjohtavana. Vertailussa oli varkausrikos (RL 28:1), jossa 
anastetaan jotakin ”toisen hallusta”, mitä taas identiteettivarkaudessa ei tehdä, kun kyse on lähinnä 
aineettomaan omaisuuteen verrattavasta kohteesta. Identiteettiä ei voida ottaa pois toisen hallusta, 
vaan sitä käytetään hyväksi.42 Tietosuojavaltuutettu ehdottikin, että puhuttaisiin mieluummin ”henki-
                                                          
36 OMML 35/2014, s. 9-10. 
37 Huolensa tehokkaasta identiteettivarkauksien selvittämisestä esittivät sisäministeriö, Valtakunnansyyttäjänvirasto, 
Helsingin ja Sisä-Suomen syyttäjänvirastot, Elinkeinoalan keskusliitto, Finanssialan keskusliitto, SAK sekä dosentti 
Seppo Virtanen Turun yliopistosta. 
38 OMML 35/2014, s. 8. 
39 OMML 35/2014, s. 24-25. 
40 OMML 35/2014, s. 26. 
41 OMML 35/2014, s. 26-27. 
42 Mm. Identiteettiohjelma 2010, s. 20, 47. 
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lötunnisteiden luvattomasta käytöstä ja käsittelystä”.43 Termiin kuitenkin päädyttiin, koska sitä oli jo 
laajasti käytetty ja se oli sellaisena varsin vakiintunut.44  
Itse identiteetin määrittelyyn ei kovin paljon valmisteluvaiheissa paneuduttu. Identiteettiohjelmassa 
identiteettiä pidettiin lähinnä yläkäsitteenä; jonakin jonka mukaan identiteettien haltijat voidaan ero-
tella toisistaan, ja jossa esimerkiksi henkilötieto on vain osa identiteettiä.45 Oikeusministeriö piti 
määritelmää mietinnössään46 epäselvänä, ja sen synonyymiksi säännöksessä päätyivätkin ”tiedot”; 
henkilötieto, tunnistamistieto tai muu vastaava yksilöivä tieto.47 Henkilötieto määriteltiin henkilötie-
tolain ja tunnistamistiedot pakkokeinolain mukaisesti.48 Näitä on avattu enemmän jäljempänä normin 
tulkintaa koskevassa osiossa. 
Lain systematiikan osalta säännös sijoitettiin tieto- ja viestintärikosten lukuun, jossa ovat myös mm. 
salassapitorikos ja -rikkomus (RL 38:1 ja 2) sekä viestintäsalaisuuden loukkaus (RL 38:3). Maini-
tuista rikoksista kumpikin voi toteutua sekä reaalimaailmassa että verkossa, mutta näistä eteenpäin 
pykälät liittyvät yksinomaan sähköiseen maailmaan ja verkkoviestintään. Paitsi siis identiteetin mää-
rittelyn liittyminen henkilö- ja tunnistetietoihin, myös säännöksen systematiikka viittaa sen pitämi-
seen usein verkossa tapahtuvana rikoksena.    
2.3 Normin tulkinta 
Uusi rikoslain 38:9 a § identiteettivarkaudesta kuuluu seuraavasti: 
 ”Joka erehdyttääkseen kolmatta osapuolta oikeudettomasti käyttää toisen henkilötietoja, tun-
 nistamistietoja tai muuta vastaavaa yksilöivää tietoa ja siten aiheuttaa taloudellista vahin-
 koa tai vähäistä suurempaa haittaa sille, jota tieto koskee, on tuomittava identiteettivarkau-
 desta sakkoon.” 
Säännös edellyttää ensinnäkin erehdyttämistarkoitusta, eli kolmatta on tietoisesti haluttu erehdyttää 
ja nimenomaan henkilöllisyyden tai identiteetin osalta. Kolmas erehdytetty osapuoli voi olla paitsi 
luonnollinen tai oikeushenkilö, myös tietojärjestelmä.49 Näin säännös kattaa paitsi fyysisen myös 
sähköisen asioinnin ja kontaktit. Lisäksi säännöksessä mainittu ”toinen” eli se, jonka tietoja oi-
                                                          
43 OMML 47/2013, s. 13, 24. 
44 Myös esimerkiksi Yhdysvalloissa, jossa kyseinen ilmiö on jo pitkään ollut vakava ja laaja ongelma, on käytetty samaa 
termiä ”identity theft” (theft = varkaus) . Ruotsissa käytetään mm. termejä ”identitetsintrång” (intrång = tunkeutuminen, 
loukkaus, anastus) ja ”identitetsstöld” (stöld = varkaus, mm. pankit, vakuutusyhtiöt ja media). Virallisin termi lienee 
kuitenkin ”id-kapning” (= ”identiteettikaappaus”), josta tuli laki voimaan 1.7.2016 (vaikka säännös Ruotsissa on lopulta 
nimellä ”olovlig identitetsanvändning” (= identiteetin laiton käyttö)). Lähteinä mm. USA:n oikeusministeriön ja Ruotsin 
poliisin verkkosivut 24.3.2016, sekä Ruotsin hallituksen verkkosivut (Regeringskansliet) 4.6.2016. 
45 Identiteettiohjelma 2010, s. 17. 
46 OM 4/41/2013, s. 2. 
47 Lausujista Suomen Yrittäjät ehdottivat säännöksen muotoilemista täsmällisemmäksi siten, että siitä ilmenisi, ettei kyse 
ole pelkästään tietojen oikeudettomasta käytöstä vaan toisena henkilönä oikeudettomasti esiintymisestä. Sanamuoto olisi 
kuulunut ”…esiintyy toisena henkilönä käyttämällä tämän henkilötietoja…”. OMML 27/2014, s. 26. 
48 HE 232/2014 vp, s. 36. 
49 HE 232/2014 vp, s. 36. 
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keudettomasti käytetään, voi olla myös oikeushenkilö; kohdalla ”muu vastaava yksilöivä tieto” on 
tarkoitus kattaa myös oikeushenkilöä yksilöivät tiedot.50 Sisäasiainministeriön Identiteettiohjelmassa 
määriteltiinkin, että identiteetti ei koske pelkästään luonnollisia henkilöitä, kuten esim. henkilötieto-
laissa määritellään,51 vaan ”identiteetin haltijoita”, jotka voidaan niille ominaisen tiedon avulla erot-
taa toisistaan.52  
Edellytyksenä teon rangaistavuudelle on myös tiedon oikeudeton käyttö. Oikeudetonta käyttöä ei ole 
mm. sellainen, että luonnollisilla henkilöillä voi olla sama nimi, jota luonnollisesti kukin voi vapaasti 
käyttää, samoin useampi henkilö voi käyttää esimerkiksi samaa IP-osoitetta kotona sijaitsevalla tie-
tokoneella.53 Vaikka hallituksen esityksessä ei erityisesti mainita, poistaa myös henkilön oma suos-
tumus tietojensa käyttöön oikeudettomuuden edellytyksen. Kunhan suostumus on annettu vapaaeh-
toisesti, yksilöidysti ja tietoisesti.54  
Kyseisiä tietoja tulee olla myös käytetty, jotta rikoksen tunnusmerkit täyttyvät. Säännöksellä on ollut 
tarkoitus kattaa kaikki sellaiset tiedot, joissa ko. teko voisi toteutua. Esimerkiksi henkilötiedolla tar-
koitetaan edellä jo mainittua henkilötietolain määritelmää kaikenlaisista luonnollisia henkilöitä tai 
hänen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintöjä, jotka voidaan tunnistaa häntä itse-
ään taikka hänen perhettään tai samassa taloudessa eläviä koskeviksi. Tunnistamistiedot puolestaan 
tarkoittavat tietoja, jollaiset määritellään mm. pakkokeinolaissa.55 Tällaisia ovat ”tilaajaan tai käyttä-
jään yhdistettävissä olevaa viestiä koskevat tiedot, jota viestintäverkoissa käsitellään viestien siirtä-
miseksi, jakelemiseksi tai tarjolla pitämiseksi”.56 Oleellista on juuri se, että tiedot liittyvät henkilön 
tunnistamiseen ja mahdollistavat sitä kautta erehtymisen. Tällaisista mainitaan esimerkkinä IP-osoite. 
Kaikki yksittäiset henkilötiedot eivät tässä ole merkityksellisiä, vain ne, jotka mahdollistavat tunnis-
tamisen jossakin yhteydessä tai jonkun muun tiedon kanssa.57 Kuten edellä jo mainittu, ”muut vas-
taavat yksilöivät tiedot” liittyvät vielä oikeushenkilöä yksilöiviin tietoihin.  
Identiteettiohjelmassa mainittiin identiteetin määritelmän alle myös löyhemmät ryhmät, joilla ei ole 
varsinaista oikeudellista asemaa sekä virtuaaliset identiteetit, joita esiintyy esimerkiksi sosiaalisessa 
mediassa. Ohjelmassa todettiin kuitenkin, että vaikka näillä identiteeteillä voidaan erotella ja identi-
                                                          
50 HE 232/2014 vp, s. 36-37. 
51 Henkilötietolaissa (523/1999) henkilötiedolla tarkoitetaan ”kaikenlaisia luonnollista henkilöä taikka hänen ominai-
suuksiaan tai elinolosuhteitaan kuvaavia merkintöjä, jotka voidaan tunnistaa häntä tai hänen perhettään tai hänen kans-
saan yhteisessä taloudessa eläviä koskeviksi”. (Kursivointi TA) 
52 Identiteettiohjelma 2010, s. 17. 
53 HE 232/2014 vp, s. 36. 
54 Henkilötietolaki 3.1, kohta 7. 
55 Pakkokeinolaki (806/2011) 10:6. 
56 Lakivaliokunta (LaVM 29/2014) täydensi tunnistetietojen määritelmää vielä tietoyhteiskuntakaaren (917/2014) 1:3, 
kohta 40 määritelmällä välitystiedoista: ”oikeus- tai luonnolliseen henkilöön yhdistettävissä olevaa tietoa, jota käsitel-
lään viestin välittämiseksi sekä tietoa radioaseman tunnisteesta, radiolähettimen lajista tai käyttäjästä ja tietoa radiolä-
hetyksen alkamisajankohdasta, kestosta tai lähetyspaikasta.” 
57 HE 232/2014 vp, s. 36. 
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fioida ryhmiä, eivät nämä ehkä yhdistyisi taustalla oleviin todellisiin luonnollisiin henkilöihin.58 Täl-
laisia tilanteita ei hallituksen esityksessä eritellä, joten soveltuisiko säännös jonkin olemassa olevan 
mutta rekisteröimättömän ryhmittymän nimissä oikeudettomaan esiintymiseen? Oletettavasti kyllä, 
koska hallituksen esityksessä mainitaan, että on ”tarkoitettu kattaa myös esimerkiksi oikeushenkilön 
yksilöivät tiedot”, joten kyseinen kohta ei sovellu yksinomaan oikeushenkilöihin. 
Teolla on lisäksi oltava aiheutettu seuraus, jotta se voisi olla rangaistava. Sen on tullut aiheuttaa ta-
loudellista vahinkoa tai vähäistä suurempaa haittaa. Ylipäänsä hyvin vähäisiä tekoja ei välttämättä 
näissä katsota rangaistaviksi lainkaan eikä myöskään tilanteita, joissa todellista erehtymisen vaaraa ei 
ole edes ollut (esim. kyse selkeästä satiirista). Tällöin yleensä myös erehdyttämistarkoitus on puuttu-
nut. Arvioitavaksi tulee, onko konkreettisessa tilanteessa ollut siis erehtymisen vaaraa.59  
Taloudellista vahinkoa saattaa tällaisissa tapauksissa aiheutua esimerkiksi erilaisista selvittelykuluis-
ta, ja tässä tulee huomata, että säännöksessä edellytetty ”vähäistä suurempi” ei koske taloudellisia 
menetyksiä, ainoastaan muuta aiheutunutta haittaa.60 ”Vähäistä suurempi haitta” on varsin tulkinnan-
varainen eikä hallituksen esityksessä sitä vielä kovin laajasti avata. Vastaavaa ilmaisua ei löydy voi-
massaolevasta rikoslaista muualtakaan, joten se jää tulevaisuudessa oikeuskäytännössä määriteltä-
väksi ja arvioitavaksi tapauskohtaisesti. Esimerkkinä esitöissä mainitaan internetissä tapahtuvat teot, 
joissa tietojen poistaminen on haastavaa, ja henkilö voi joutua informoimaan asioiden oikeasta tilasta 
hyvinkin suurelle määrälle erehdytettyjä tahoja. Vähäistä suuremmalla haitalla siis lähtökohtaisesti 
viitataan siihen vaivannäköön, mitä asian selvittäminen ja oikaiseminen vaatii. Petostapauksissa näil-
lä tarkoitetaan esimerkiksi sitä, että tilanteen vaatima laskujen ja muiden asioiden selvittely voi vaa-
tia huomattavasti vaivannäköä henkilöltä, jonka tietoja on hyväksi käytetty. Valeprofiilitapauksissa 
ja muissa vastaavissa verkkorikoksissa taas tieto leviää usein laajalle ja sen poistaminen on haasteel-
lista. Hallituksen esityksessä mainitaan, että esimerkiksi yhden onnistuneen sähköpostiviestin lähet-
täminen asian korjaamiseksi ei vielä ylittäisi vähäistä suuremman haitan kynnystä. Samalla otetaan 
kantaa siihen, milloin rikos katsottaisiin vain yhdeksi teoksi; eli jos erehdyttämiset muodostaisivat 
motivaatioperustaltaan sekä ajallisesti ja asiallisesti yhtenäisen teon, jossa on käytetty vain yhden 
ihmisen henkilötietoja. Tällöin kyse olisi yhdestä teosta, vaikka sillä olisi erehdytetty useampia kol-
mansia osapuolia. Jos erehdytettyjä tahoja on useita, ja tilanne vaatii useampia yhteydenottoja, ei 
kyse ole enää yksittäisestä onnistuneesta reklamaatiosta ja täten vähäisestä haitasta. Sama tilanne on 
                                                          
58 Identiteettiohjelma 2010, s. 17. 
59 HE 232/2014 vp, s. 37. 
60 HE 232/2014 vp, s. 37. 
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käsillä, jos useat henkilöt ovat käyttäneet saman henkilön tietoja hyväkseen. Asiaa tulee hallituksen 
esityksen mukaan arvioida tapauskohtaisesti.61   
2.4 Seuraamuksena sakkoa 
Identiteettivarkaudesta tuomittava rangaistus voi olla vain sakkoa. Muita tätä läheisiä rikoksia, joista 
seuraamuksena on ainoastaan sakkoa, ovat mm. yksityiselämää loukkaava tiedon levittäminen (RL 
24:8) ja kunnianloukkaus (RL 24:9) perusmuodoissaan. Näistä molemmista on säädetty kuitenkin 
myös törkeät tekomuodot, joista voidaan tuomita maksimissaan kahden vuoden vankeusrangaistus. 
Kaikissa muissa rikoslain 24 luvun yksityisyyden, rauhan ja kunnian loukkaamiseen liittyvissä rikok-
sissa maksimirangaistus on vähintään kuusi kuukautta vankeutta. 
Muita pelkästään sakonuhkaisia rikoksia ovat mm. lievä luvaton käyttö (RL 28:9), lievä datavahin-
gonteko (RL 35:3 c), lievä väärennys (RL 33:3), lievä petos (RL 36:3), lievä maksuvälinepetos (RL 
37:10), salassapitorikkomus (RL 38:2) ja lievä tietoliikenteen häirintä (RL 38:7). Näitä kaikkia yh-
distää privilegiointi, eli ne ovat tietyn perusteon lieviä muotoja, jolloin kunkin osalta määriteltyjen 
lieventävien seikkojen vallitessa ja muutenkin kokonaisuutena arvostellen vähäisinä ne voivat johtaa 
vain sakkorangaistukseen. 
Rangaistusseuraamus siis kertoo jo siitä, miten identiteettivarkautta sellaisenaan on lähtökohtaisesti 
pidetty varsin vähäisenä rikoksena. Jos sitä vertaa esimerkiksi kahteen uudempaan säännökseen, jot-
ka molemmat liittyvät omalla tavallaan henkilön piinaamiseen, eli viestintärauhan rikkominen (RL 
24:1 a)62 ja vainoaminen (RL 25:7 a),63 on ensin mainitun maksimirangaistus kuusi kuukautta van-
keutta ja jälkimmäisen kaksi vuotta. Vaikka uuden säännöksen yhtenä tarkoituksena on ollut mm. 
vähentää vakavampia kiusaamisia internetissä ja sosiaalisessa mediassa, ei tämän kiusaamisen siis 
katsota lähtökohtaisesti aiheuttavan kohteelleen taloudellisen menetyksen ja vaivan lisäksi kovin 
raskaita seurauksia. Oletusarvona on siis se, että vakavampana tapauksena esiintyessään identiteetti-
varkaus täyttää myös muiden rikosten tunnusmerkkejä, joten rikoksentekijä joutuu sitä kautta anka-
rampien rangaistusten piiriin. Ankaroituminen tapahtuu näin siis rikoskonkurrenssin kautta. Sakko-
rangaistusta kritisoitiin kuitenkin direktiivin lakiehdotuksen lausuntokierroksella, koska se ei mah-
dollista pakkokeinolain tutkintamenetelmiä.64 
                                                          
61 HE 232/2014 vp, s. 37. 
62 RL 24:1 a: ”Joka häirintätarkoituksessa toistuvasti lähettää viestejä tai soittaa toiselle siten, että teko on omiaan ai-
heuttamaan tälle huomattavaa häiriötä tai haittaa, on tuomittava viestintärauhan rikkomisesta sakkoon tai vankeuteen 
enintään kuudeksi kuukaudeksi.” 
63 RL 25:7 a: ”Joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteyttä tai muuten näihin rinnastettavalla tavalla oi-
keudettomasti vainoaa toista siten, että se on omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta, on tuomittava, jollei 
teosta muualla laissa säädetä yhtä ankaraa tai ankarampaa rangaistusta, vainoamisesta sakkoon tai vankeuteen enin-
tään kahdeksi vuodeksi.” 
64 OMML 35/2014, s. 8. 
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2.5 Syyteoikeus 
Identiteettivarkaus on asianomistajarikos (RL 38:10.4), eli syyttäjä voi nostaa syytteen ko. rikoksesta 
vain, jos asianomistaja ilmoittaa rikoksen syytteeseen pantavaksi. Identiteettivarkaus on myös ”puh-
das” asianomistajarikos siinä mielessä, että pääsääntöisesti muissa vastaavan tyyppisissä rikoksissa 
mainitaan, että syyttäjä voi nostaa syytteen asianomistajasta riippumatta, jos erittäin tärkeä yleinen 
etu sitä vaatii. Identiteettivarkauden osalta tällaista lisäystä ei ole. Tämä viittaa jälleen ao. rikoksen 
pitämiseen hyvin vähäisenä ja siihen, että vakavammissa tapauksissa edetään konkurrenssioppien 
perusteella. Toisin sanoen, jos rikos täyttää myös esimerkiksi petoksen tunnusmerkit, ollaan jo ylei-
sen syytteen alaisen rikoksen piirissä. 
Hallituksen esityksessä asiaa perustellaan siten, että jos asianomistaja ei itse koe identiteettiään lou-
katun tai hän ei muusta syystä halua asiaa käsiteltävän tai nostaa syytettä, hänellä on tähän oikeus 
eikä siihen ole perusteltua ryhtyä ilman hänen tahtoaan. Lisäksi todetaan myös, että hyvin vähäisissä 
tapauksissa asianomistaja voisi kokea syytteen nostamisesta olevan enemmän haittaa kuin mitä itse 
rikoksesta on aiheutunut.65 
 
3 Aiheutettujen vahinkojen korvaaminen 
Identiteettivarkauden uhria ei välttämättä tekijän saama sakkorangaistus lohduta, jos rikoksesta on 
aiheutunut hänelle erilaista vahinkoa ja paljonkin vaivaa. Siksi aiheeseen liittyy vahvasti uhrin oikeus 
saada korvausta hänelle aiheutetusta vahingosta. Toki vahingonkorvauslain nojalla olisi jo aiemmin 
sen edellytysten täyttyessä voitu esittää korvausvaatimuksia siviiliprosessissa, mutta nyt korvaus-
mahdollisuudet laajenevat kattamaan myös rikoksella aiheutettujen tekojen vaatimat edellytykset.  
Vahingonkorvauslain mukaan jokainen on velvollinen korvaamaan vahingon, jonka on toiselle tahal-
lisesti tai tuottamuksellisesti aiheuttanut.66 Kun on olemassa syy-yhteys teon ja aiheutuneen seurauk-
sen välillä, seuraus ei ole ollut ennalta arvaamaton, eikä käsillä ole mitään vastuuvapautusperusteita 
(esim. hätävarjelu, pakkotila ja loukatun suostumus tai erehdykset),67 on teon aiheuttaja lähtökohtai-
sesti vastuussa vahingonkärsijälle aiheuttamastaan vahingosta. 
Vahingonkorvausoikeudessa korvauskelpoisia vahinkolajeja ovat henkilö-, esine- ja varallisuusva-
hingot. Varallisuusvahingot voivat joko olla seurauksia henkilö- tai esinevahingosta tai näistä riip-
                                                          
65 HE 232/2014 vp, s. 38. 
66 Vahingonkorvauslaki 2:1.1. 
67 Hemmo 2005, s. 40. 
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pumattomia ns. puhtaita varallisuusvahinkoja. Vahinkolajityypittelyssä huomioidaan myös korvatta-
vat aineelliset ja aineettomat vahingot sekä kolmannelle aiheutetut vahingot.68 
Korvattavat aineettomat vahingot liittyvät yleensä fyysisiin henkilövahinkoihin. Tällaisia ovat kipu 
ja särky sekä pysyvä ja tilapäinen haitta. Lisäksi korvauskelpoisia aineettomia vahinkoja voi kuiten-
kin syntyä myös henkilön joutuessa sellaisen oikeudenloukkauksen kohteeksi, mistä ei ulkoista hen-
kilövahinkoa aiheudu, kuten kunnianloukkaus.69 Tällaisten aineettomien vahinkojen kohdalla kysee-
seen voi tulla kärsimyskorvaus. 
Identiteettivarkaus on luonteeltaan teko, joka voi aiheuttaa taloudellista vahinkoa tai muuta haittaa. 
Teko voi aiheuttaa henkilövahinkoja, jos uhri on esimerkiksi rikoksesta aiheutuneen paineen alla 
joutunut turvautumaan lääkäriin tai sairauslomaan, ja siitä on aiheutunut hänelle kustannuksia ja 
mahdollisia työkyvyttömyyden aiheuttamia ansionmenetyksiä. Henkilövahinko voi olla fyysisen va-
hingon ohella myös psyykkinen, kunhan se on riittävästi lääketieteellisin menetelmin näytetty to-
teen.70 Edellä kuvaillun lisäksi kyseeseen voivat nyt tulla myös ns. puhtaat varallisuusvahingot tai 
kärsimys, koska molempien korvaamisen yhtenä edellytyksenä on rangaistavaksi säädetty teko.  
Taloudellinen tai muu vahinko, esimerkiksi kärsimys, voi vahingonkorvauslain sijaan tulla korvatta-
vaksi myös mm. henkilötietolain71 perusteella, jos identiteettivarkaudessa käytetyt tiedot ovat vuota-
neet henkilörekisteristä, ja henkilötietojen käsittelijä on syyllistynyt lain vastaiseen menettelyyn 
(HTL 10:47). Näin ollen tilanteessa, jossa esimerkiksi tekijää ei saada kiinni, voi korvaus tulla mah-
dolliseksi siis edellä mainitulla perusteella, jos henkilörekisterinpitäjä on toiminut henkilötietoja kä-
sitellessään tai suojatessaan huolimattomasti, ja sen seurauksena rekisteristä on päässyt tietoja tahoil-
le, jotka ovat käyttäneet niitä oikeudettomasti ja aiheuttaneet vahinkoa rekisteröidylle. Henkilötieto-
lain mukainen vastuu on tuottamuksesta riippumatonta, ns. ankaraa vastuuta, mikä helpottaa vahin-
gonkärsijän asemaa ja näyttövelvollisuutta. Vahingonkorvauslain mukainen vastuu taas vaatii tahalli-
suutta tai tuottamusta ja sen osoittamista.72  
3.1 Puhtaat varallisuusvahingot 
Puhtaista varallisuusvahingoista säädetään vahingonkorvauslain 5 luvun 1 pykälässä, joka kuuluu 
seuraavasti: ”Vahingonkorvaus käsittää hyvityksen henkilö- ja esinevahingosta sekä 4 a ja 6 §:ssä 
säädetyin edellytyksin kärsimyksestä. Milloin vahinko on aiheutettu rangaistavaksi säädetyllä teolla 
tai julkista valtaa käytettäessä taikka milloin muissa tapauksissa on erittäin painavia syitä, käsittää 
                                                          
68 Hemmo 2005, s. 149. 
69 Hemmo 2005, s. 150. 
70 HE 167/2003 vp, s. 29-30, 33. 
71 HE 96/1998 vp, s. 75-76. 
72 Pitkänen – Korpisaari  – Warma 2013, s. 278. 
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vahingonkorvaus hyvityksen myös sellaisesta taloudellisesta vahingosta, joka ei ole yhteydessä hen-
kilö- tai esinevahinkoon.” Termi ”puhdas” viittaa siis säännöksen viimeiseen lauseeseen, eli aiheutu-
nut taloudellinen vahinko ei tässä tapauksessa yhdisty mihinkään henkilö- tai esinevahinkoon.73 
Nyt kun identiteettivarkaus on rikos eli rangaistavaksi säädetty teko, voidaan siis soveltaa jo kohdan 
ensimmäistä edellytystä, jota myös tulkitaan melko laajasti. Riittävänä on pidetty jo sitä, että teosta 
on ylipäänsä säädetty rangaistus, joka korvausta vaadittaessa on edelleen voimassa. Näin korvausvas-
tuu ei pääsääntöisesti poistu esimerkiksi tekijän alaikäisyyden, rikoksen vanhentumisen tai muun 
vastaavan joissakin tapauksissa rangaistavuuden poistavan seikan takia.74  
Puhtaat varallisuusvahingot liittyvät tyypillisesti elinkeinotoimintaan. Usein kyseessä on odotusar-
voon liittyvä intressi, eli yrityksellä tai elinkeinonharjoittajalla saattaa olla jokin tulevaisuudessa saa-
tavaa liiketuloa koskeva odotus, joka jää toteutumatta tapahtuneen vahingon vuoksi. Vaikka tyypilli-
sesti puhtaat varallisuusvahingot ovat kuuluneet yritystoiminnassa siihen, että kilpailu tai arvostelun-
vapaus on ylittänyt hyvien tapojen rajat ja johtanut sopimattomaan menettelyyn, on kyseessä kuiten-
kin Hemmon mukaan hyvin monimuotoisten vahinkotilanteiden ryhmä, jota ei voida hallita samojen 
oikeudellisten argumenttien avulla.75 Näin ollen tällaisen vahingonkorvauksen edellytysten täyttymi-
nen on jatkossa hyvinkin mahdollinen identiteettivarkauden kohdalla, koska sen uhrina voi olla myös 
oikeushenkilö, toisin kuin kunnianloukkauksen, jota on lokakuun 1. päivänä 2000 voimaan tulleen 
lain uudistuksen jälkeen sovellettu vain luonnollisiin henkilöihin.76 Nyt esimerkiksi yritys, josta on 
levitetty valheellista tietoa esiintymällä sen nimissä, saa suojaa identiteettivarkauden nojalla, koska 
voi tämän rikoksen osalta toimia asianomistajana.77 
Vahingonkorvauslaki ei sulje pois yksityistä henkilöä puhtaiden varallisuusvahinkojen osalta, mutta 
usein näissä näyttö saattaa olla vaikeaa. Jos henkilötiedot ovat joutuneet oikeudettomaan käyttöön 
henkilörekisterissä tapahtuneen tietovuodon takia, kuten jo edellä esitetty, on vastuun osoittaminen 
helpompaa, koska vahinko tulee korvattavaksi rekisterinpitäjälle henkilötietolain ja sen ankaran vas-
tuun perusteella. Toki syy-yhteys tietojen lainvastaisen käsittelyn ja aiheutuneen vahingon välillä on 
näissäkin tapauksissa kyettävä osoittamaan, ja näyttö tästä kuuluu vahingonkärsijälle.78  
                                                          
73 Tiilikka 2009, s. 609. 
74 Hemmo 2005, s. 154, HE 187/1973 vp, s. 23. 
75 Hemmo 2005, s. 152. 
76 Tästä mm. Tiilikka 2009, s. 615, jossa pohdittiin julkaistun verkkoviestin sisällöstä aiheutuvan taloudellisen vahingon 
korvaamista. 
77 Kunnianloukkaussäännöksen muutoksen v. 2000 jälkeen yritys olisi voinut vedota toki lain vaatimaan kolmanteen 
edellytykseen, eli erittäin painaviin syihin. Tiilikka 2009, s. 617. 
78 Pitkänen – Korpisaari  – Warma 2013, s. 279, 281. Näytöstä: OK 17:1.1:n mukaan kantajan on näytettävä toteen ne 
seikat, jotka tukevat kannetta. 
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3.2 Kärsimyksen korvaaminen 
Vahingonkorvauslain 5:6 mahdollistaa korvauksen kärsimyksestä, joka on aiheutettu rikollisella teol-
la. Pykälän 1 momentti kuuluu: ”Oikeus korvaukseen loukkauksen aiheuttamasta kärsimyksestä on 
sillä: 1) jonka vapautta, rauhaa, kunniaa tai yksityiselämää on rangaistavaksi säädetyllä teolla lou-
kattu; 2) jota on rangaistavaksi säädetyllä teolla syrjitty; 3) jonka henkilökohtaista koskemattomuut-
ta on tahallaan tai törkeästä huolimattomuudesta vakavasti loukattu; 4) jonka ihmisarvoa on tahal-
laan tai törkeästä huolimattomuudesta vakavasti loukattu muulla, 1–3 kohdassa tarkoitettuihin louk-
kauksiin verrattavalla tavalla.” Samoin kuin puhtaiden varallisuusvahinkojen korvaamisen osalta, 
kohdat 1 ja 2 eivät edellytä, että vahingonaiheuttaja olisi tuomittu tai että häntä olisi edes syytetty 
rikoksesta (esim. alaikäisyys, tekijän mielentila, rikoksen vanhentuminen). Korvausvastuun syntymi-
seen riittää, että teko on täyttänyt rikostunnusmerkistön.79 
Esitöiden mukaan kärsimyksellä tarkoitetaan sitä henkistä tunnetta, mikä syntyy oikeudettoman 
loukkauksen myötä. Se voi ilmetä esimerkiksi pelon, nöyryytyksen, häpeän tai mielipahan tunteina. 
Kyse on objektiivisesta arviosta, eli lähtökohtaisesti teon luonteen oletetaan olevan kärsimystä ai-
heuttava eikä siitä tarvitse osoittaa mitään selvitystä.80 Toisaalta myöskään ulkopuolisena katsottuna 
vähäisenä pidettävää kärsimystä ei tuomita korvattavaksi esimerkiksi tilanteessa, jossa henkilö itse 
reagoi asiaan erityisen herkästi. 
Jos ajatellaan identiteettivarkauden mahdollistavan kärsimyskorvauksen, voi siihen soveltua ensin-
näkin säännöksen kohta 1. Kun kohdassa 1 luetellaan edellytyksiksi vapauden, rauhan, kunnian tai 
yksityiselämän loukkaaminen, voisi identiteetin ”varastamisen” ajatella sisältyvän ainakin yksityis-
elämän loukkaamisen määritelmään, ja kuuluvan saman oikeushyvän piiriin.81 Oikeuskäytännössä 
kohtaa 1 on sovellettu esimerkiksi kunnian ja yksityiselämän loukkauksiin (mm. medialoukkaukset), 
perättömiin ilmiantoihin sekä tilanteisiin, joissa on esiintynyt pakottamista ja väkivallan uhkaa.82 
Esitöissä mainitaan lisäksi vapauteen kohdistuvina loukkauksina paitsi fyysiset loukkaukset, myös 
tahdonvapauteen ja itsemääräämisoikeuteen kohdistuvat loukkaukset, joita esimerkkeinä ovat mm. 
laiton uhkaus (RL 25:7) ja pakottaminen (RL 25:8) sekä kiristys ja törkeä kiristys (RL 31:3 ja 4). 
Kyseessä näissä ovat enemmän erilaiset uhkauksiin liittyvät rikokset, mutta lisäksi mainitaan myös 
seksuaaliseen itsemääräämisoikeuteen liittyvät rikokset.83 Vapauden ja itsemääräämisoikeuden tul-
kinta näyttää siis olevan vahingonkorvausoikeudessa varsin laaja, joten miksi tähän ei soveltuisi 
myös tiedollinen itsemääräämisoikeus? 
                                                          
79 Hemmo 2005, s. 182-183, HE 167/2003 vp, s. 54. 
80 HE 167/2003 vp, s. 54. 
81 Identiteettiohjelman 2010 johtopäätökset s. 97: ”Henkilön nimissä esiintyminen rajoittaa henkilön tiedollista itsemää-
räämisoikeutta ja rikkoo siten perustuslaissa taattua oikeutta yksityisyyteen ja kunnian loukkaamattomuuteen.” 
82 Hemmo 2005, s. 181-182. 
83 HE 167/2003 vp, s. 54-55. 
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Jos lähdetään siitä, että vahingonkorvauslain 5:6.1 kohta 1 soveltuu identiteettivarkauteen ja voi näin 
ollen tulla korvatuksi kärsimyksen perusteella, niin seuraava kysymys on, voiko identiteettivarkaus 
objektiivisesti katsottuna aiheuttaa sellaista kärsimystä, joka oikeuttaa korvaukseen? Vastaus on 
luonnollisesti kyllä silloin, kun ylitetään myös jonkin muun aiheeseen liittyneen rikoksen kynnys, 
esimerkiksi kunnianloukkauksen, jota on jo aiemmin pidetty kärsimystä mahdollisesti aiheuttavana 
rikoksena, mutta entä, jos oikeustoimin on edetty yksin identiteettivarkauden perusteella? 
Tässä palataan kysymykseen, miten säännöksen edellyttämää ”vähäistä suurempaa haittaa” tullaan 
tulkitsemaan. Kun kärsimystä arvioidaan objektiivisesti ja todetaan, että teon luonne riittää korvauk-
sen perusteeksi eikä muuta näyttöä tarvita,84 niin esitöiden85 perusteella saa vaikutelman, että joko 
asiaa ei ajateltu, tai identiteettivarkautta ei lähtökohtaisesti pidetä niin vakavana rikoksena, että sen 
katsottaisiin voivan aiheuttaa uhrilleen kärsimystä. Vähäistä suurempi haitta yhdistyy esitöissä sel-
västi lähinnä siihen vaivaan, mitä ao. rikos on aiheuttanut uhrilleen mm. asian selvittelyn ja oikaise-
misen osalta – joiden todetaan aiheuttavan joskus paljon vaivannäköä tai selvittämisen osalta jopa 
epäonnistumista. Identiteettiohjelmassa taas puhutaan tarkoituksellisesta kiusanteosta, joka vielä pa-
himmillaan leviää verkossa laajastikin. Tämä taas vaikeuttaa tietojen poistamista huomattavasti, ja 
siten teolla saattaa olla hyvin pitkäaikaisia vaikutuksia.86 Esitöiden perusteella kuitenkin ”haitta” 
näyttäisi viittaavan lähinnä harmitukseen, ei niinkään ahdistukseen, mihin taas voisi hyvinkin kuvi-
tella varsinkin laajalle levinneessä ja / tai pitkäkestoisessa tapauksessa päädyttävän – ilman sitäkin, 
että uhrilla olisi erityisen herkkä luonteenlaatu. Vahingonkorvauslain esitöissä on kuitenkin mainittu 
myös ”mielipahan” tunne,87 jonka eri asteita varmasti esiintyy, kun ottaa huomioon, että identiteetti-
varkausrikokset voivat olla hyvin erilaisia. 
Entä säännöksen kohta 3:n soveltuvuus, eli oikeus kärsimyskorvaukseen olisi sillä, ”jonka henkilö-
kohtaista koskemattomuutta on tahallaan tai törkeästä huolimattomuudesta vakavasti loukattu”? Esi-
töiden mukaan kohtaa sovelletaan lähinnä ruumiilliseen koskemattomuuteen, mutta henkilökohtaisen 
koskemattomuuden loukkauksella tarkoitetaan kuitenkin myös merkittävää puuttumista yksilön hen-
kiseen koskemattomuuteen esimerkiksi häirinnän tai kiusaamisen muodossa. Tällaista korvaukseen 
oikeuttavaa häirintää tai kiusaamista voisi tyypillisesti muodostua sellaisista toistuvista henkilöön 
kohdistuvista loukkauksista, jotka yksittäisinä tekoina voivat olla vähäisiä, mutta yhdessä ne muo-
dostavat vakavana pidettävän kokonaisuuden.88 Näin ollen voisi ajatella, että pitkään jatkunut identi-
teettivarkauden tunnusmerkit täyttävä teko, jonka selvittely on vienyt uhrilta kohtuuttomasti vaivaa, 
                                                          
84 HE 167/2003 vp, s. 10. 
85 HE 232/2014 vp, s. 37. 
86 Identiteettiohjelma 2010, s. 56. 
87 HE 167/2003 vp, s. 54. 
88 HE 167/2003 vp, s. 57. 
21 
 
voisi myös olla ihmisen henkistä koskemattomuutta vakavasti loukkaava ja tulla korvattavaksi ao. 
kohdan perusteella. 
Vahingonkorvaukseen liittyviä seikkoja käsiteltiin säännöstä valmistelevissa elimissä (esim. OM) 
varsin vähän, jos lainkaan. Lausuntokierroksella Kilpailu- ja kuluttajavirasto piti huomionarvoisena 
sitä, että teon kriminalisointi tuo sen uhrille oikeuden saada vahingonkorvausta kärsimistään vahin-
goista. KKV viittasi tässä taloudellisiin vahinkoihin ja vahingonkorvauslain 5:1:een, kun vahinko on 
aiheutettu rangaistavaksi säädetyllä teolla.89 Tuomariliitto taas mainitsi lyhyesti, että vahingonkor-
vauslain 5:6:n ”soveltamisalaa tulisi tarkastella myös identiteettivarkauden ”uhrien” korvausoikeu-
den kannalta”. Samoin Suomen Lakimiesliitto piti uhrien kannalta ongelmallisena sitä, ettei vahin-
gonkorvauslaki (”tällä hetkellä”) mahdollistanut oikeutta kärsimyskorvaukseen esimerkiksi petosta-
pauksissa, joihin liittyi toisen henkilötietojen käyttäminen.90  
Kuten ”vähäistä suurempi haitta”, myös sen aiheuttamat vahingot tullaan määrittelemään oikeuskäy-
tännössä. Kun toteutuneita tilanteita arvioidaan tapauskohtaisesti, herää kysymys, voidaanko näin 
myös arvioida identiteettivarkauden aiheuttaneen kärsimystä, kun ”teon luonnetta” pidetään lähtö-
kohtana, ja tekoa tässä varsin vähäisenä? Toisin sanoen, muodostaako ennakkoluonnehdinta identi-
teettivarkaudesta esteen sen pitämiselle kärsimyskorvauksen mahdollistavana tekona, vai voidaanko 
vahingonkorvausta kuitenkin arvioida vapaasti ja tilannekohtaisesti? Toisaalta vahingonkorvauslain 
uudistuksessa v. 2003 hallituksen esityksessä mainitaan sääntelytekniikan parantamisehdotusten yh-
teydessä pyrkimys välttää kohtuuttomat ja oikeustajua loukkaavat ratkaisut säännöksiä tulkittaessa. 
Uudet säännökset pyrittiin siis muotoilemaan siten, että niitä sovellettaessa voitaisiin olosuhteiltaan 
poikkeuksellisissakin tapauksissa välttää kohtuuttomat ja oikeustajua loukkaavat lopputulokset.91 
Entä kärsimyskorvaus identiteettivarkaudesta, jos koko normia ei olisi säädetty? Kyseeseen olisi voi-
nut tulla VahL 5:6.1 kohta 4 ”ihmisarvon tahallisesta tai törkeästä huolimattomuudesta aiheutetusta 
loukkauksesta muulla, 1–3 kohtiin verrattavalla tavalla”. Medialoukkauksia tutkinut Päivi Tiilikka 
nimesi tämän väitöskirjassaan ”varaventtiiliksi”, joka voisi soveltua esim. tilanteisiin, jossa uudenlai-
sia loukkaamistapoja syntyy teknisen kehityksen myötä. Tällaisia ei ole säädetty rangaistavaksi, 
vaikka ne tosiasiallisesti vastaisivat VahL 5:6.1 kohta 1:n rangaistavaksi säädettyjä loukkauksia. 
Punninnassa teon vakavuudesta näissä tulisi Tiilikan mukaan huomioida mm. VahL 5:6.2:ssa kor-
vauksen määrän arvioinnissa käytetyt loukkauksen laatu, loukatun asema, loukkaajan ja loukatun 
välinen suhde sekä loukkauksen julkisuus.92  
                                                          
89 OM 47/2013, s. 19. 
90 OM 47/2013, s. 27. 
91 HE 167/2003 vp, s. 19. Näkökulmaa painottaa myös Tiilikka 2006, s. 291. 
92 Tiilikka 2006 sananvapaudesta ja yksilönsuojasta lehtiartikkelin aiheuttamissa kärsimyskorvauksissa, s. 339 ja 342. 
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4 Identiteettivarkaudet ilmiönä 
Tässä luvussa tarkastellaan identiteettivarkautta ilmiönä eli, millaisia rikoksia on tehty jo aiemmin. 
Näissä on jo tiedostettu, että kyse on toisen henkilötietojen luvattomasta käytöstä, mutta se itsessään 
ei ole vielä ollut lain silmissä moitittava teko. Tässä yhteydessä tulee myös tutuksi se rikosten kirjo, 
mihin kaikkeen voidaan syyllistyä toisen henkilöllisyyttä tai muita identiteettitietoja käyttämällä. 
Sisäasiainministeriön Identiteettiohjelmassa identiteettivarkausrikokset jaoteltiin perinteisiin ja tieto-
verkoissa toteutettaviin rikoksiin sekä jälkimmäiset vielä sen mukaan, olivatko motiivit taloudelliset 
vai kohteen vahingoittamiseen tähtäävät. Lisäksi ohjelmassa tarkasteltiin muita identiteetin keruun ja 
väärinkäytön ilmiöitä.93 Tässä työssä painopiste on selvästi enemmän verkon puolella, jossa kyseinen 
rikollisuus nykyisin todellisuudessa pääasiallisesti esiintyy. Lisäksi jotkut rikoksista ovat luonteel-
taan perinteisten ja verkkotekojen välimaastosta, kuten tilanne, jossa toisen henkilötunnus/-paperit 
saadaan haltuun esimerkiksi lompakon varastamisen yhteydessä, ja henkilötietoja käytetään tekoihin 
verkossa pikavippien ottamiseen tai tavaroiden tilaamiseen. 
4.1 Tavallisimmat tapaukset 
Perinteiset teot liittyvät asiakirjoihin ja reaalimaailmaan. Näille tyypillistä on, että esiinnytään jossa-
kin tilanteessa toisen henkilön henkilöllisyyttä osoittavilla asiakirjoilla (esim. passi, henkilötodistus 
tai ajokortti). Toiselle yksityishenkilölle esiintyminen ei lähtökohtaisesti ole ollut laissa kiellettyä, 
mutta viranomaiselle väärän henkilötiedon antaminen (RL 16:5) sekä viranomaisen ylläpitämiin re-
kistereihin annettu väärä tieto tai tällaisen virhetiedon hyväksi käyttäminen (rekisterimerkintärikos 
RL 16:7) ovat täyttäneet rikoksen tunnusmerkit. Sama on koskenut väärän todistuksen antamista vi-
ranomaiselle (RL 16:8). Sen sijaan yksityishenkilöille – joihin voidaan lukea mm. kaupat, pankit ja 
vakuutusyhtiöt – väärin tiedoin esiintyminen ei ole ollut rikollista, ellei teko ole täyttänyt muun ri-
koksen tunnusmerkkejä.94 Jos teko on kuitenkin tehty tarkoituksena hankkia siitä oikeudetonta talou-
dellista hyötyä, kyse on ollut petoksesta (RL 36 luku). Jos taas tarkoituksena on ollut toisen maineen 
pilaaminen, on kyseeseen voinut tulla kunnianloukkaus (RL 24:9 ja 10). Lisäksi teko on voinut täyt-
tää väärennysrikoksen tunnusmerkit (RL 33 luku), jos toisen harhauttamiseen käytetty asiakirja on 
ollut väärennetty. 
Nykyään tavallinen teko liittyy toisen henkilötunnuksen käyttöön esimerkiksi verkkokaupassa tai 
pikaluottojen otossa, ja teko paljastuu, kun postissa saapuu lasku tai perintäkirje. Tällöin identiteetti-
varkauden uhri ei ole välttämättä edes huomannut, että olisi kadottanut jotakin tai ei pysty jäljittä-
mään, miten tekijä on voinut saada hänen tietonsa haltuun, vaikka tyypillisesti kyse usein on varaste-
                                                          
93 Identiteettiohjelma 2010, s. 53-58. 
94 Lisäksi; ellei kyseessä ole poikkeustapaus, jossa ko. yritys toimii julkista valtaa käyttävän viranomaisen apuna. Identi-
teettiohjelma 2010, s. 53. 
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tusta lompakosta ja sen mukana kadonneesta ajokortista. Tekijä on voinut löytää uhrin henkilötun-
nuksen myös esimerkiksi roskien joukosta tai avoimesta postilaatikosta. Henkilötunnusta on sitten 
käytetty tavaratilausten tekemiseen prepaid-liittymällä tai tekaistulla sähköpostitilillä, ja tavarat on 
sen jälkeen hakenut postista ”sukulainen” tekaistulla valtakirjalla.95 
Erilaisia turva- ja vakuutuspalveluja juuri mm. identiteettivarkauksien haittojen torjumiseksi tarjoava 
yritys mySafety Oy teki keväällä 2015 tutkimuksen,96 jonka mukaan arviolta 3 % (yli 100 000) 18 - 
70 -vuotiaista suomalaisista oli joskus joutunut identiteettivarkauden uhriksi. Lisäksi 10 % ilmoitti 
jonkun tuttavansa joutuneen tällaisen kohteeksi. Kaikkiaan 90 % tutkimukseen vastanneista tunnisti 
ilmiön, kun se määriteltiin ”toisen henkilön henkilötietojen, kuten nimen, osoitteen tai henkilötunnuk-
sen oikeudettomaksi käytöksi, esimerkiksi luoton ottaminen tai palveluiden ostaminen toisen henki-
löllisyyden avulla, tai sosiaalisessa mediassa valetilin luominen toisen tietojen ja kuvien avulla.” 
Kysely tehtiin puoli vuotta ennen säännöksen voimaantuloa ja siinä mukaan ilmiöön oli jo siis määri-
telty myös sosiaalisen median valetilit. 
Kyselyyn vastanneiden kokemuksissa esiintyivät mm. lehtien tai tavaroiden tilaaminen toisen nimel-
lä, kadonneen Kela-kortin tai ajokortin jäljiltä ilmaantuneet suuret puhelinlaskut tai matkapuhelimien 
kytkyliittymien hankinnat ja toisen nimissä otetut lainat. Toisen varastetulla Kela-kortilla oli yritetty 
myös käydä esimerkiksi lääkärissä tai hankkia lääkkeitä apteekista. Kommenteissa kerrottiin myös 
siitä, miten tällainen tapaus saattaa ilmetä vasta parin vuoden päästä esimerkiksi ajokortin katoami-
sesta, tai kestää hyvin pitkään ilman, että tekijää saadaan kiinni. 
Syksyllä 2014 kerätyn Krimon97 Kansallisen rikosuhritutkimuksen 201498 mukaan 1,5 prosenttia99 
15-74 -vuotiaista suomalaisista oli kertomansa mukaan joutunut henkilötietojen urkinnan tai niiden 
väärinkäytön kohteeksi. Vastaava luku vuotta aiemmin oli 1,3 %. Suuntaa-antavasti yhteistä näiden 
kahden esitetyn tutkimuksen kanssa oli se, että tällaisten rikosten kohteeksi näyttävät joutuvan mie-
het hieman useammin kuin naiset ja ikäryhmistä muita aavistuksen useammin noin 35-50 -vuotiaat. 
Krimon Rikollisuustilanne 2014 -tilastosta puolestaan selviää se, miten petosrikokset ovat kasvaneet 
2000-luvulla selvästi ja etenkin verkkoasiointi on lisännyt niitä. Kyseisessä tilastokatsauksessa tar-
                                                          
95 Mm. YLE Kotimaa 17.10.2014: Identiteettivarkaus ei vaadi kuin yhden puhelinsoiton – laki laahaa kilometrin jäljessä, 
YLE Kotimaa 25.7.2014: Tällaisia ovat suomalaisiin kohdistuvat identiteettivarkaudet – "Harvemmin nämä selviävät", 
Kangasniemi 2012, s. 218. 
96 Tutkimuksen tilaajana toimi mySafety Oy. Tiedot kerättiin sähköisenä kyselynä Research Insight Finland Oy:n kulutta-
japaneelissa 10. – 19.3.2015. Kyselyyn vastasi 3 018 iältään 18-70 -vuotiasta suomalaista. Tutkimusnäyte on edustava 
otos suomalaisista iän, sukupuolen ja asuinalueen mukaan. 
97 Kriminologian ja oikeuspolitiikan instituutti, Helsingin yliopisto. 
98 Kansallinen rikosuhritutkimus 2014, s. 22. Tutkimuksen aineisto kerättiin posti- ja internet-kyselynä syksyn 2014 ai-
kana. Raportin tiedot koskevat Suomessa pysyvästi asuvien, 15-74 -vuotiaiden henkilöiden kokemaa väkivaltaa ja omai-
suusrikoksia. Vastaajia tutkimuksessa oli yhteensä 6 792. 
99 Uhrilukuarvio verrattuna mySafetyn/Reseach Insight Finlandin tutkimukseen heittää jo erilaisen kysymyksenasettelun 
takia. Mainitussa tutkimuksessa määrittelyssä oli mukana myös sosiaalisen median valetilit. 
24 
 
kasteltiin petoksia ja lieviä petoksia (RL 36:1 ja 3), joiden määrä vuonna 2007 oli yhteensä 12 929 
kpl ja vuonna 2013 jo 21 735 kpl. Vaikka eri vuosien välillä toki on jonkin verran vaihtelua, muutos 
näiden kuuden vuoden välillä oli siis peräti +68 %.  
Mainituista rikoksista 17 % oli vuonna 2007 tehty verkkokaupassa tai internetin osto- ja myyntisi-
vustoilla, kun vuoden 2013 vastaava lukema oli noussut 31 %:iin. Tyypillistä mm. osto- ja myyntisi-
vustoilla on esimerkiksi se, että myyjä ei ole toimittanut ostajalle luvattua tuotetta tai tuote on ollut 
eri kun alun perin on luvattu. Osapuolina ovat olleet yksityishenkilöt, ja rikoksesta epäilty on tavaran 
myyjä. Huomionarvoista Krimon seurannan mukaan oli juuri siis se, että netissä tapahtuneet teot 
ovat lisääntyneet voimakkaasti, samoin tekojen kohdistuminen yksityishenkilöihin.  
Toisen henkilötietoja petoksissa ja lievissä petoksissa puolestaan oli käytetty hyväksi – esimerkiksi 
pikalainojen otossa tai tavaran tilaamisissa – 14 %:ssa vuonna 2007 ja noin 25 %:ssa vuonna 2013.100 
Lukumäärällisesti tämä vuoden 2013 osalta tarkoittaa siis jo noin lähes 5 500:aa pelkästään petoksen 
tai lievän petoksen yhteydessä tehtyä identiteettivarkautta.  
4.2 Ammattimaiset rikokset tietoverkossa – taloudellinen motiivi 
Kun edellä esitetyillä perinteisemmillä menetelmillä on saatu aikaan vielä ehkä suhteellisen vähäisiä 
rikoksia ja pientä vahinkoa, tai vain yhdelle uhrille, ovat vastaavasti kokonaan verkossa tapahtuvat 
teot huomattavasti mittavampia ja järjestelmällisempiä. Taustalla saattaa olla järjestäytynyttä rikolli-
suutta, ja rikokset ovat luonteeltaan massarikoksia ja helposti myös maiden rajat ylittäviä. Verkossa 
voidaan kohdistaa massiivisia tietokonekaappauksia sinne, missä tiedot ovat heikommin suojattuja. 
Keinot ja rikoksentekomenetelmät ovat moninaiset ja kehittyvät koko ajan. Ongelmana on ollut se, 
että kun esimerkiksi kaapattuja tietoja lopulta käytetään, ovat niiden jäljet jo saattaneet hävitä eikä 
tekijöihin päästä käsiksi.101 
Erilaisia uusia menetelmiä tietojen keräämiseksi tai kaappaamiseksi tulee ilmi koko ajan. Yksi van-
himmista keinoista on ns. phishing, missä tietoja ”kalastetaan” suoraan ihmisiltä keksityillä peitetari-
noilla, joilla nämä erehdytettyinä luovuttavat itse esimerkiksi pankkitunnuksiaan tietämättään rikolli-
sille. Tällaisten osalta on valistus sittemmin mennyt jo hieman perille eikä kalastelu ole enää yhtä 
helppoa, mutta uusia, varsinkin teknisempiä sovelluksia tulee mukaan jatkuvasti. Jo pelkästään se, 
että tietokoneet kaikkialla ovat lähtökohtaisesti verkossa, mahdollistavat erilaiset koneiden kaap-
                                                          
100 Rikollisuustilanne 2014, s. 122-125. 
101 Identiteettiohjelma 2010, s. 54-56. 
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paukset. Tietoliikennettä saatetaan esimerkiksi uudelleen ohjata kaapatusta työasemasta tai haittaoh-
jelmilla voidaan nauhoittaa näppäinpainalluksia.102   
Tietoturvayhtiö Symantec tutki, että vuonna 2015 jopa 500 miljoonan ihmisen henkilötiedot varastet-
tiin tai julkaistiin verkon kautta.103 Keskimääräinen tietovarkaus sisälsi Symantecin mukaan yli 1,3 
miljoonan ihmisen identiteettitiedot, ja vuoden aikana tapahtui yhdeksän erityisen suurta henkilötie-
tovarkautta, joissa yhdellä hyökkäyksellä kussakin vietiin peräti 10 miljoonaa henkilötietoa. Suurin 
yksittäinen tällainen oli pettämispalvelu Ashley Madisonia vastaan suoritettu hyökkäys, jossa hyök-
kääjä sai haltuunsa peräti 32 miljoonan ihmisen henkilötiedot. Symantecin mukaan kaikki yritykset 
eivät raportoi kaikkia tietomurroissa vietyjä henkilötietomääriä, joten luvut ovat arvioita ja hieman 
yläkanttiin raportoiduista, joita oli 429 miljoonaa. 
Kun motiivi on ollut saada teosta taloudellista hyötyä, ja kun saatuja tietoja on käytetty hyväksi, on 
teko jo helposti täyttänyt rikoksen tunnusmerkkejä aiemminkin. Kyseeseen on tullut esimerkiksi pe-
tos (RL 36 luku) tai maksuvälinepetos (RL 37:8). Teknisellä puolella, jos työasema kaapataan, syyl-
listytään viestintäsalaisuuden loukkaukseen (RL 38:3) ja luvattomaan käyttöön (RL 28:7). Tietomur-
ron (RL 38:8) tunnusmerkit taas täyttyvät, jos nauhoitetuilla näppäinpainalluksilla hankitaan salasa-
noja ja niitä käytetään luvatta, ja jos toisen koneelle asetetaan haittaohjelma, ollaan tietojärjestelmän 
häirinnän piirissä (RL 38:7a). Lisäksi yleensäkin haittaohjelmien levittäminen on kriminalisoitu erik-
seen yleisvaarallisena rikoksena (vaaran aiheuttaminen tietojenkäsittelyllä: RL 34:9a).104  
4.3 Tietoverkkorikoksen motiivina kohteen vahingoittaminen 
Motiivina toisen tietojen käyttöön on voinut olla muukin kuin saada taloudellista hyötyä. Ennen uu-
den säännöksen voimaantuloa toisen identiteetin luvattoman käytön on tullut täyttää jonkun muun 
rikoksen, esimerkiksi kunnianloukkauksen (RL 24:9 ja 10) tai yksityiselämää loukkaavan tiedon le-
vittämisen (RL 24:8) tunnusmerkit, jotta sen tutkimiseen on voinut saada viranomaisapua.  
Usein verkossa tapahtuva identiteettivarkaus liittyykin toisen kiusaamiseen. Tapaukset ovat yksittäi-
siä, mutta tavallisesti ilmenevät koulu- tai työpaikkakiusaamisena taikka esim. entisten puolisoiden 
tai seurustelukumppanien maineen pilaamisena.105 Tällaisissa tilanteissa, kun tarkoituksena onkin 
kohteen maineen pilaaminen, on käsillä pian kunnianloukkaus. Kunnianloukkaus ei edes vaadi louk-
kaustarkoitusta; riittää, että on esitetty valheellinen tieto tai vihjaus, ja teko on sen tyyppinen, että sen 
                                                          
102 Identiteettiohjelma 2010, s. 55. 
103 Mikrobitti 13.4.2016: 2015 surullinen vuosi tietoturvalle: puoli miljardia henkilötietovarkautta, Wired.co.uk 
12.4.2016: Half a billion identities were stolen or exposed online in 2015, Symantec Corporation. 
104 OM 4/41/2013, s. 6. 
105 Identiteettiohjelma 2010, s. 55. 
26 
 
objektiivisesti arvioiden voidaan katsoa aiheuttavan kohteelleen vahinkoa tai kärsimystä tai häneen 
kohdistuvaa halveksuntaa. 
Jos teko taas on muuten objektiivisesti katsoen samankaltainen kuin kunnianloukkaus, mutta tieto ei 
ole valetta, tulee kyseeseen yksityiselämää loukkaava tiedon levittäminen, jos tieto on toimitettu laa-
jalle joukolle ihmisiä. Tietoverkossa tiedot leviävät helposti hyvinkin laajalle, joten sosiaalisessa 
mediassa julkaiseminen on usein riittävä näiden rikosten täyttymiseen. 
4.4 Tietoverkossa kiusanteko voi nyt olla rikos 
Vaikka identiteettivarkauden tunnusmerkistö kattaa yleisesti toisen oikeudettoman henkilötiedon 
käytön, yhdistyy teko silti erittäin vankasti verkkoon. Identiteettiohjelmassa näistä teoista puhuttiin 
”muuna identiteettitiedon keruuna ja väärinkäyttönä”, missä ei välttämättä siis olisi taloudellista tai 
tarkoituksellista vahingoittamisen motiivia. Esimerkkinä mainittiin mm. julkisuuden henkilöiden tai 
tavallisten ihmisten nimissä tehdyt valeprofiilit lähinnä Facebook-palvelussa – joihin koko säännös 
näyttääkin pitkälle kiteytyvän. Muita esimerkkejä olivat mm. salasanakaappaustapaus, jossa ei ollut 
tarkoituksena käyttää saatuja salasanoja vaan osoittaa heikkoudet palvelinten turvallisuudessa, sekä 
tapaus, jossa henkilö oli verkossa täyttänyt kirkosta eroamisen ilmoituksia toisten nimissä.106 Jäl-
kimmäiset kuitenkin olivat varsin yksittäisiä tapauksia, kun taas Facebookin valeprofiilit nostettiin 
esiin melko vahvasti eri yhteyksissä.107  
Facebookissa on runsaasti valeprofiileja. Helsingin Sanomat tutki asiaa syksyllä 2015 ja kertoi, miten 
valmiita aidolta näyttäviä Facebook-tilejä voi jopa ostaa verkkokaupasta. Esimerkkeinä oli amerikka-
laisia ja venäläisiä verkkokauppoja, jotka toimittavat valmiita profiileja jopa sata tai tuhat kappaletta 
muutamasta kymmenestä sadan euron hintaan. Lisäksi väärän profiilin tekaiseminen käy hetkessä 
väärää sähköpostiosoitetta käyttämällä.108 Vaikka Facebookin omat säännöt vaativat aitoja nimiä ja 
sähköpostiosoitteita, on näitä silti mahdoton valvoa, eikä väärän nimen käyttäminen palvelussa ole 
laitonta – niin kauan kuin ei käytä olemassa olevan henkilön henkilöllisyyttä tarkoituksena esiintyä 
hänenä.109 Vasta silloin tulee kyseeseen identiteettivarkaus. 
Identiteettiohjelmassa mainittiin myös sellaiset tapaukset, joissa tekijällä ei ole välttämättä ollut tar-
koitusta vahingoittaa kohdetta eikä hän ole edes ymmärtänyt tilanteen voivan aiheuttaa kohteelle 
mielipahaa tai muuta haittaa. Esimerkkinä raportissa kerrottiin mm. koululaisesta, joka oli tekaissut 
                                                          
106 Identiteettiohjelma 2010, s. 57. 
107 Ei kuitenkaan yhtä vahvasti kaikissa virallisissa lähteissä, kuten lain esitöissä. 
108 HS Talous 23.9.2015: Facebookin valeprofiilin voi ostaa pilkkahintaan tai askarrella itse – rasistisen sisällön jakami-
seen on vaikea puuttua. 
109 HE 232/2014, s. 37: erehdyttämistarkoituksen edellytys. 
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opettajastaan väärän Facebook-profiilin.110 Oikeusministeriö otti kantaa tähän ja sen arviomuistiossa 
mainitaan, että tällaisissa tilanteissa on huomioitava rikoksen syyksiluettavuuden merkitys.111 Rikos-
lain 3 luvussa todetaan (RL 3:5) rangaistusvastuun edellytyksenä olevan tahallisuuden tai tuottamuk-
sen, ja teko on lähtökohtaisesti rangaistava vain tahallisena, tuottamuksesta säädetään erikseen.112 
Tahallisuuteen riittää kuitenkin, jos tekijä on tarkoittanut aiheuttaa seurauksen tai pitänyt sitä varma-
na tai varsin todennäköisenä. Seuraus on aiheutettu tahallaan myös, jos tekijä on pitänyt sitä tarkoit-
tamaansa seuraukseen varmasti liittyvänä (RL 3:6). Ymmärtämättömyystapauksissa voi vastuu tahal-
lisuudesta riippumatta kuitenkin puuttua tekijän nuoruuden takia, kuten jos edellä mainittu koululai-
nen on ollut alle 15-vuotias, mikä on rikosoikeudellisen vastuun ikäraja Suomessa. Tekijä voi olla 
myös syyntakeeton esimerkiksi muun vakavan mielenterveyden häiriön vuoksi (RL 3:4). 
YLEn verkkouutisissa kerrottiin marraskuussa 2015 esimerkkejä Facebookissa esiintyneistä tapauk-
sista, joissa oli käytetty oikeudetta toisen henkilöllisyyttä hyväksi.113 Yksi esimerkki koski ns. like-
farming –ilmiötä, jossa tavoitteena on kalastella tykkäyksiä ja päästä suurten tykkäysmäärien kautta 
Facebookin uutisvirtoihin. Tällaisiin sivustoihin saatetaan vaihtaa uusi kiinnostava ja tykkäyksiä ke-
räävä aihe kesken ja säilyttää vanhatkin tykkäykset. Lopulta näitä voidaan myydä oikeille mainosta-
jille tai ”pimeään” käyttöön.114 
Kyseisessä uutisessa115 mm. kirjailijoina tunnetut Anna-Leena Härkönen ja Katariina Souri kertoivat, 
että olivat valokuvillaan tietämättään esiintyneet kasvovoiteen mainostajina Facebookissa. Myös 
näyttelijä Irina Björklund oli esiintynyt samojen mainosten kuvissa. Härkönen ei ollut Facebookissa 
lainkaan ja kuultuaan asiasta otti yhteyden poliisiin, joka kertoi, ettei asialle voitu tehdä mitään, jos 
sivut oli tehty muualla kuin Suomessa. Souri ei ollut yhteydessä poliisiin. 
Samassa uutisessa suositussa Salatut elämät TV-sarjassa näytellyt toimittaja ja näyttelijä Hanna Kin-
nunen kertoi siitä, miten hän yllättäen sai tietoonsa, että Facebookissa joku esiintyi hänenä ja tällä 
henkilöllä oli useita satoja ”kavereitakin” enemmän kuin hänen oikealla profiilillaan. Tiedot ja kuvat 
näillä sivuilla oli saatu lehtiartikkeleista tai internetistä. Vuosi oli 2011, ja Kinnunen oli yhteydessä 
poliisiin, joka ei voinut tehdä mitään, koska sivuille tehdyt päivityksetkään eivät ylittäneet esimer-
kiksi kunnianloukkauksen rajaa. Lisäksi teko oli liian vähäinen virka-avun saamiseksi Yhdysvallois-
ta, jossa Facebook on yrityksenä rekisteröity. Kinnunen värväsi tuttavapiirinsä ilmiantamaan valep-
rofiilin palvelun ylläpitäjälle, ja lopulta sivusto hävisi. Lisäksi hän joutui lähestymään useita satoja 
                                                          
110 Identiteettiohjelma 2010, s. 57. 
111 OM 4/41/2013, s. 9. 
112 Frände 2012, s. 60. 
113 YLE 29.11.2015: Identiteettivarkaus voi osua kenelle tahansa – Anna-Leena Härkönen kertoo miltä tuntuu joutua 
ryppyvoiteen mannekiiniksi.  
114 YLE 30.10.2015: Ilmestyikö naamasi vieraan tuotteen Facebook-mainokseen? – Käyttäjien tykkäyksiä myydään 
eteenpäin. 
115 YLE 29.11.2015. 
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ihmisiä kertoakseen, ettei kyseessä ollut hän itse. Kaikkiaan hän joutui asian kanssa näkemään vaivaa 
vuoden verran, joten uuden säännöksen näkökulmasta kyse lienee hyvin tyypillisestä tapauksesta.    
4.5 Uhrina oikeushenkilö 
Vaikka oikeushenkilöillä ei lähtökohtaisesti katsota olevan identiteettiä, suojaa uusi säännös nyt 
myös niitä. Tästä on erikseen maininta hallituksen esityksessä,116 vaikka muuten eri työryhmien mie-
tinnöissä tai lain esitöissä ei erikseen laajemmin avattu tai esimerkitetty tilanteita, jotka oikeushenki-
löitä koskevat tai voivat koskea. Tähän asiaan kiinnitti huomiota lähinnä Suomen Yrittäjät direktiivin 
lakiehdotuksen lausuntokierroksella.117 
Identiteettivarkaus ei yritysmaailmassakaan ole siis tuntematon ilmiö. Keskuskauppakamari ja Hel-
singin seudun kauppakamari tekivät viimeksi vuonna 2012 kyselyä yritysjohdolle liittyen yritysten 
rikosturvallisuuteen, yrityksiä uhkaaviin riskeihin ja riskien hallintaan. Kyselyyn vastanneista 1 681 
yritysjohtajasta 3 % ilmoitti, että yrityksen identiteetti oli kaapattu tai yritetty kaapata. Toimialoista 
hieman keskimääräistä korkeampi osuus oli kaupan (5 %) ja rakentamisen (4 %) aloilla, ja identitee-
tin kaappaamisesta tai kaappausyrityksestä rikolliseen toimintaan ilmoittivat useammin suuret (yli 
250 hengen) yritykset (7 %), kun taas pienissä ja keskisuurissa yrityksissä tämä oli hieman harvinai-
sempaa (3-4 %).118 
Kaikkiaan tietoon liittyvien yritysrikosten joukossa identiteettiin kohdistuneet kaappaukset tai niiden 
yritykset eivät nousseet vielä kovin suuriksi. Tietoon liittyvien uhkien nettolukema (kohdattu jokin 
tietoon liittyvä rikos tai sen yritys) oli 41 %, joten em. 3 % oli pienimmästä päästä yhdessä yritystie-
don luvattoman muuttamisen / väärentämisen kanssa, joita oli esiintynyt yhtä paljon. Tietomurtoja 
(tietoverkkoon murtautuminen tai hakkerointi) oli tehty 4 %:ssa yrityksistä, sen sijaan tietomurron 
yrityksiä oli ollut selvästi enemmän: 22 %, ja näitä oli tehty varsinkin suurempiin yrityksiin. Ylei-
simmät ongelmat näissä yritystietotapauksissa liittyivät kuitenkin erilaisiin salassapitoasioihin, joi-
den piiriin meni noin kolmannes ilmoitetuista tietorikoksista tai -rikkomuksista.119  
Helsingin Sanomat kertoi loppukesästä 2015 siitä, miten tiedolla johtamiseen erikoistunut yritys Af-
fecto oli joutunut petoksen kohteeksi.120 Kyseessä oli epäilys, jossa Affecton tytäryhtiötä oli huijattu 
”ilmeisesti identiteettivarkautta hyödyntäen” maksamaan lähes miljoonan euron suuruinen maksu 
rikoksen tekijöille. Samassa yhteydessä kerrottiin, että noin viikkoa aiemmin nostolaitevalmistaja 
Konecranes oli ollut samankaltaisessa tilanteessa. Mainitussa tapauksessa kerrottiin, että rikoksente-
                                                          
116 HE 232/2014 vp, s. 36-37. 
117 OMML 35/2014, s. 26-27. 
118 Yritysten rikosturvallisuus 2012, s. 27. 
119 Yritysten rikosturvallisuus 2012, s. 25. 
120 HS Talous 22.8.2015: Affectolta huijattiin miljoona euroa. 
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kijät olivat "identiteettivarkaudella ja muilla petollisilla toimilla" saaneet Konecranesin tytäryhtiön 
suorittamaan aiheettomia maksuja yli 17 miljoonalla eurolla. Kumpikaan yrityksistä ei halunnut an-
taa enempää tietoa asiasta tutkinnallisiin syihin vedoten. 
Asiaa artikkelissa kommentoinut rikostarkastaja Ismo Siltamäki Helsingin poliisista kertoi tällaisten 
tapausten ilmenemisestä toisinaan. Näissä oli yleistä, että yrityksille lähetetään laskuja ja sopimuksia 
jonkin yrityksen nimellä siten, että laskun saajan tilinumero on muutettu. Toisena tapana hän mainit-
si sen, että yrityksen taloushallintoon lähetetään sähköpostia jonkun kyseisen yhtiön johtajan nimellä 
ja pyydetään jonkin rahasumman maksamista.121 
Edellä kuvatussa laskutustapauksessa on kyse ns. vale- tai huijauslaskutuksesta (invoice scam). Näis-
sä yritykseen saapuu lasku, joka näyttää päällisin puolin oikealta ja tulevan oikeasta tunnetustakin 
yrityksestä. Hyökkääjä on näissä rekisteröinyt tunnuksen, joka on hyvin lähellä oikean yrityksen tun-
nusta. Lasku voi olla nimeltään esim. verkkomaksu tai palvelumaksu ja voi jopa johdattaa oikeille 
verkkosivuille, jossa on linkkejä siihen yritykseen, josta lasku näyttäisi tulevan. Usein nämä ovat 
massalähetyksiä, joissa toivotaan, että ainakin osa maksaa laskun epähuomiossa.122  
Toista edellä mainittua ilmiötä kutsutaan nimellä ”toimitusjohtajahuijaus” (CEO fraud). Näissä on 
tavallista, että yrityksen taloushallinnon työntekijää lähestytään sähköpostilla, mikä siis näyttää tule-
van yrityksen toimitusjohtajalta tai muulta korkean johdon taholta. Viestissä saatetaan puhua esimer-
kiksi yrityskaupasta, johon on saatava varat pikaisesti, ettei ainutlaatuinen sopimus vaarannu. Oikea 
henkilö voi samaan aikaan olla esimerkiksi lomalla tavoittamattomissa, ja asiassa pyydetään toimi-
maan nopeasti. Sähköpostiosoite voi olla kyseisen johtajan hakkeroitu gmail-tili tai väärennetty. Joku 
voi lisäksi soittaa ja esiintyä yrityskauppoja tekevänä juristina, ja näin tehostaa toimintaa. Tällaisia 
tekoja esiintyy helpommin suuremmissa yrityksissä, joissa on useita osastoja. Toiminta on usein kan-
sainvälistä ja perustuu tarkkoihin kohdennuksiin ja ihmisten manipulointiin.123 
Edellä mainitunlaiset tapaukset koskevat ennen kaikkea taloudellisen hyödyn tavoittelua, joten petos-
rikoksen tunnusmerkit täyttyvät, mahdollisesti myös väärennyksen. Tapauksissa puhutaan identiteet-
tivarkaudesta tai identiteetin kaappauksesta, ja siitähän kyse onkin, kun käytetään jonkun oikean 
luonnollisen henkilön tai oikeushenkilön henkilö- tai tunnistetietoja teon suorittamiseen.  
Esitettyjen kaltaisissa tapauksissa identiteettivarkauden soveltaminen säännöksenä saattaa mennä 
hieman moniulotteisemmaksi kuin luonnollisten henkilöiden kohdalla, koska ao. normin suojelukoh-
de on se henkilö, jonka henkilöllisyyttä on hyväksi käytetty. Näin ollen tunnusmerkkien täyttymisen 
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122 KKV 7.5.2014, Viestintävirasto 17.12.2015, s. 11. 
123 Lindorff / Profit 26.10.2015, Viestintävirasto 17.12.2015, s. 10. 
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kynnys voi olla erilainen, kun edellytys on, että henkilölle / oikeushenkilölle, jonka nimissä on esiin-
nytty, on aiheutunut taloudellista vahinkoa tai muuta vähäistä suurempaa haittaa. Haittaa voi tulla 
esimerkiksi toimitusjohtajalle, jonka nimissä on onnistuttu huijaamaan yritys maksamaan olematon 
summa. Jos hän näin joutuukin epäilyksen kohteeksi ja selvittämään asiaa yritykselle ja tätä kautta 
hänelle aiheutuu suurta vaivannäköä, on hän laissa tarkoitetun identiteettivarkauden uhri ja siten 
mainitun rikoksen asianomistaja. Tässä tapauksessa kyse ei kuitenkaan ole oikeushenkilöstä uhrina. 
Toisaalta taas toimitusjohtaja edustaa yritystä ulospäin, joten hän voi yrityksen orgaanina toimia 
identiteettivarkaustapauksessa myös uhrin edustajana, tässä tapauksessa oikeushenkilönä. 
Taloudellista vahinkoa tai muuta haittaa voi luonnollisesti esiintyä myös yritykselle, jonka nimissä 
väärä lasku on lähetetty. Tässä herää kuitenkin myös kysymys siitä, millaista selonottovelvollisuutta 
voidaan laskun vastaanottajalta edellyttää, kun laskujen maksamisesta vastaavat yrityksissä yleensä 
oman alansa asiantuntijat? Mitä kömpelömmästä lähestymisestä on kyse, sitä enemmän voisi huolel-
lisuusedellytyksen kuvitella vaikuttavan ainakin mahdollisten vahingonkorvausten noustessa esille. 
Keskuskauppakamarin asiantuntija Kaisa Saario toi esiin edellä mainitussa Helsingin Sanomien Af-
fecto-tapaukseen liittyneessä artikkelissa myös ne tilanteet, joissa esimerkiksi sosiaalisessa mediassa 
mustamaalataan yrityksiä tai levitetään perätöntä tietoa jonkun toisen henkilön profiililla, mutta nä-
mäkään tapaukset eivät aina ole identiteettivarkauksia.124 Kyse voi näissä olla kokonaan tekaistusta 
profiilista, joka ei ole kenenkään oikean henkilön. 
Aidosta identiteettivarkaudesta voi olla kyse esimerkiksi vaateketju Zaran tapauksessa. Helmikuussa 
2016 Facebookissa levisi päivitys, jossa oli kuva Zara-kaupasta. Kuvan alle piti kirjoittaa ”3000”, 
siitä piti tykätä ja päivitys jakaa – näin oli mukana 3 000 euron shoppailurahan arvonnassa. Päivityk-
sen julkaisija oli Zara Finland –niminen sivusto, jolla ei ole mitään tekemistä oikean Zara-ketjun 
kanssa. Tuhannet innokkaat ehtivät jakaa kuvaa. Kuvan jakaminen ei vielä aiheuttanut mitään vahin-
koa, mutta kuvan alle laitettuun linkkiin yhteystiedot täyttämällä ei osallistunutkaan kilpailuun, vaan 
liittyi jäseneksi kyproslaiseen kahviklubiin, jonka jäsenyys maksoi 49 euroa kuukaudessa, ellei sitä 
peruuttanut viiden päivän kuluessa.125 
Zaran osalta huijaukset eivät ole rajoittuneet Facebookiin, vaan vastaavaa oli tapahtunut myös In-
stagram –palvelussa kesällä 2014, jolloin siellä kiersi kuva, jossa kerrottiin firman jakavan 100 euron 
arvoisia lahjakortteja 8000 ensimmäiselle kuvan jakajalle.126 
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Kyseisissä Zaran tapauksissa on siis käytetty oikeushenkilön identiteettiä kolmansien tahalliseen 
erehdyttämiseen ja mahdollisesti aiheutettu vahinkoa ja vaivannäköä, jos yritys on joutunut selvitte-
lemään huijausta ja käyttämään tähän paljon aikaa ja resursseja. Identiteettivarkauden lisäksi tapauk-
seen liittyvät vahvasti myös tavaramerkkioikeudellinen näkökulma127 sekä sopimaton menettely 
elinkeinotoiminnassa, joiden kautta Zara saisi oikeussuojaa ilman identiteettivarkauttakin, mutta näi-
hin ei tässä työssä paneuduta sen syvällisemmin.  
Sen sijaan esimerkiksi kunnianloukkausta tämän kaltaiseen tapaukseen ei voida soveltaa, vaikka ky-
seessä ovatkin valheelliset tiedot. Tämä siksi, että vaikka oikeushenkilön identiteetti voidaan varas-
taa, kunnianloukkaus soveltuu ainoastaan luonnollisiin henkilöihin ja oikeushenkilöt voivat saada 
vain välillistä suojaa sellaisessa tilanteessa, jossa arvostelua on kohdennettu yritykseen, ja yritys ky-
seisessä tapauksessa yhdistyy vahvasti johonkin yksittäiseen henkilöön tai henkilöihin.128 Näin ao. 
henkilön kautta voidaan saada suojaa myös kunnianloukkaustapauksessa, mutta sellaisesta ei esimer-
kiksi tässä Zara-tapauksessa ole kyse. Vastaavasti pienemmässä yrityksessä näin voisi olla. 
 
  
                                                          
127 Tavaramerkin maineen hyväksikäyttö on kielletty mm. tavaramerkkilain 1:6.2:ssa. Teollisoikeusrikoksen (RL 49:2) 
tunnusmerkit taas täyttyvät, jos tavaramerkin loukkaus voi objektiivisesti arvioiden aiheuttaa huomattavaa taloudellista 
vahinkoa oikeuden haltijalle. 
128 Nuutila – Majanen, Rikosoikeus 2013, s. 671. 
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5 Säätääkö identiteettivarkaus rikokseksi vai ei? 
Alkavan luvun keskiössä ovat uuden säännöksen säätämisen eri vaiheet, koska ennen tietoverkkori-
kosdirektiivin täytäntöönpanovaihetta ei vielä näyttänyt olevan aivan selvää, tuleeko identiteettivar-
kaudesta itsenäinen rikoksensa vai ei. Tässä yhteydessä tullaan käymään läpi kriminalisoinnin puo-
lesta ja vastaan esitetyt argumentit sekä lainvalmisteluaineiston perusteella esiin nousevat rikosoi-
keudelliset teemat ja kriminalisointiperiaatteet. 
5.1 Identiteettiohjelman toimenpidesuositukset 
Perustavana esityönä identiteettivarkausnormin säätämisessä toimi sisäasiainministeriön Identiteet-
tiohjelma, viralliselta nimeltään Henkilöllisyyden luomista koskeva hanke. Se asetettiin lokakuussa 
2008 tehtävänään ”valtion vahvistaman henkilöllisyyden luomista koskevien menettelytapojen ja 
henkilöllisyyttä koskevan lainsäädännön laatiminen”. Työ valmistui loppuvuodesta 2010 (raportin 
päiväys 15.12.2010). Hankkeen tavoitteena oli aikaansaada kattava identiteettiohjelma, jossa kuvat-
taisiin henkilöllisyyden luomisen vallitseva tila, sekä sen kehitysnäkymät ja riskit johtopäätöksineen 
ja toimenpidesuosituksineen. Samalla ohjelman tarkoituksena oli toimia kokonaisvaltaisena suunni-
telmana jatkossakin valtion suojatessa kansalaisten henkilöllisyyttä sekä perinteisessä että yhä 
enemmän sähköistyvässä toimintaympäristössä. Identiteettivarkaudet olivat hankkeen erityisenä pai-
nopisteenä ja tarkoitus oli pohtia niiden ennaltaehkäisyä ja arvioida niihin liittyvän kriminalisoinnin 
tarvetta.129 
Identiteettiohjelman johtopäätöksissä keskityttiin vahvasti uhrin asemaan. Sen, jonka identiteettiä oli 
käytetty, ei katsottu saavan riittävästi suojaa muuttuneessa toimintaympäristössä, mitä tietoverkostoi-
tuneessa maailmassa on yhä vaikeampi hallita. Työryhmä toi esiin tiedollisen itsemääräämisoikeu-
den, jonka katsottiin kuuluvan perusoikeuksiin johdetuksi perustuslain 10 §:n yksityisyyden suojasta. 
Uuden tyyppisessä toimintaympäristössä nähtiin olevan tekoja, jotka loukkaavat tätä itsemääräämis-
oikeutta, mutta joihin laki ei antanut suojaa. Työryhmä kuitenkin totesi, että jos kyseessä oli talou-
dellisen hyödyn hankkiminen tai kohteen vahingoittaminen, olivat nämä teot jo varsin kattavasti 
kriminalisoitu. Toimenpidesuositusten osalta korostettiin sekä tapausten ennaltaehkäisyn että tekojen 
jälkihoidon tärkeää merkitystä. Olemassa olevien lakien toimivuutta ja todellista vaikuttavuutta eri-
tyisesti uhrin kannalta ehdotettiin jatkotarkasteltavaksi uuden oikeusministeriön johdolla perustetta-
van työryhmän avulla.130  
                                                          
129 Identiteettiohjelma 2010, s. 6. 
130 Identiteettiohjelma 2010, s. 97-98. 
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5.2 Oikeusministeriön arvio Identiteettiohjelman perusteella 
Sisäasiainministeriö lähetti lausuntopyynnön Identiteettiohjelman loppuraportista eri sidosryhmille 
maaliskuussa 2011 ja kooste siitä valmistui noin puoli vuotta myöhemmin. Oikeusministeriö antoi 
ensimmäisen lausuntonsa em. hankkeesta omasta oikeudellisesta näkökulmastaan toukokuussa 
2011,131 jota seurasi vielä arviomuistio maaliskuussa 2013.132 
Myönteistä oikeusministeriön mukaan Identiteettiohjelman raportissa oli mm. se, että arkielämän 
tilanteita ja ongelmia oli kuvattu käytännönläheisesti, joten se sisälsi hyödyllistä empiiristä aineistoa. 
Lisäksi tärkeänä näkökulmana oli huomioitu teosta kärsineen uhrin asema. Oikeusministeriö arvosti 
niin ikään sitä, että rikosoikeudellisten ja pakkokeinojen lisäksi oli arvioitu myös vaihtoehtoisia on-
gelmaan puuttumisen keinoja.133 
Oikeudellisesti oikeusministeriö piti raporttia kuitenkin monilta osin puutteellisena, ja käytettyjä kä-
sitteitä ja niiden määritelmiä osittain epäonnistuneina. Raportissa nähtiin paljon epätarkkuuksia ja 
täsmentämättömyyttä ja esimerkiksi käsitteelle ”tiedollinen omistusoikeus” oli annettu merkityssisäl-
tö, joka oli suomalaiselle oikeusjärjestelmälle tuntematon. Samoin raportissa korostettua tiedollista 
itsemääräämisoikeutta ei oikeusministeriön mukaan ollut pohdittu riittävästi sen suhteellisuuden 
kannalta, koska usein muut perusoikeudet tai viranomaistoiminta saattavat rajoittaa myös tiedollista 
itsemääräämistä, ja näin ollen sen arviointi on tilanne- ja tapauskohtaista.134 
Keskeisin puute näytti kuitenkin olevan se, ettei raportissa oikeusministeriön mukaan oltu käsitelty 
jo olemassa olevaa lainsäädäntöä riittävän kattavasti. Sitä ei katsottu esitellyn kovin laajasti, mitä 
olisivat ne tilanteet, joita ei voisi kattaa taloudellista vahinkoa taikka kunniaa tai yksityiselämää 
loukkaavilla säännöksillä; eli miten voisi olla perusteltua säätää pelkästään toisena esiintyminen ran-
gaistavaksi, kun nämä muut edellytykset eivät täyty. Oikeusministeriö korosti tässä yleisiä kriminali-
sointiperiaatteita; sitä, että kaikelle rikoslainsäädännölle tulee ennen kaikkea olla hyväksyttävä perus-
te ja painava yhteiskunnallinen tarve. Kriminalisoinnin tulee olla myös ennaltaehkäisevä, eli sen on 
toimittava tarkoitetulla tavalla ja sen on oltava riittävän täsmällinen ja tarkkarajainen. Lisäksi tulee 
huomioida ultima ratio -periaate, eli rikosoikeutta tulee käyttää vasta viimesijaisena keinona, jos 
muut keinot eivät ole riittäviä.135 
                                                          
131 OM 52/43/2011, pvm 23.5.2011. 
132 OM 4/41/2013, pvm 15.3.2013. 
133 OM 52/43/2011, s. 3. 
134 OM 52/43/2011, s. 1-3. 
135 OM 52/43/2011, s. 3-4, OM 4/41/2013, s. 3, LaVM 15/2005 vp, s. 5. 
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5.2.1 Voimassa olevan rikoslainsäädännön kattavuus oikeusministeriön mukaan 
Oikeusministeriön lausunnossa ja arviomuistiossa arvioitiin myös Identiteettiohjelmassa kuvattuja 
tilanteita, joissa toisen identiteettitietoja oli käytetty siltä kannalta, soveltuivatko niihin jo jonkin 
voimassa olevan rikoksen tunnusmerkit joko sellaisenaan tai joidenkin lisäedellytysten täyttyessä. 
Teot jaettiin kolmeen ryhmään sen perusteella, oliko niissä motiivina taloudellisen hyödyn saaminen 
vai toisen vahingoittaminen – vai oliko kyseessä henkilötietojen väärinkäyttäminen ilman tarkoitusta 
aiheuttaa vahinkoa kohteelle.  
Seuraavassa taulukossa 1 on tiivistettynä sisäasiainministeriön esittämät rikostyypit / ongelmatilan-
teet (vasen sarake) ja oikeusministeriön vastauksena jo voimassa oleva säännös (oikealla). Lisäksi 
taulukossa keskellä ovat mahdolliset vaadittavat lisäedellytykset esitettyjen rikosten täyttymiselle. 
Ongelma / rikos-
tyyppi (SM) 
Lisäedellytys  
(OM) 
Kattava säännös / säännökset  
(OM) 
100 000 suomalaista 
luottokorttinumeroa 
rikollisille Espanjassa 
- Valmistelevana tietomurto RL 38:8 
Luvaton käyttö RL 28:7 
Maksuvälinepetoksen valmistelu RL 37:11 
 Salasanan, pääsykoodin 
tmv. tiedon (kuten luotto-
kortin numero) esim. myy-
minen, levittäminen  
tai hallussapito 
Vaaran aiheuttaminen tietojenkäsittelylle  
RL 34:9a 
Tietoverkkorikosvälineen hallussapito  
RL 34:9b 
Tietojen kalastelu, 
phishing 
Luottokorttitietojen  
kerääminen 
Maksuvälinepetoksen valmistelu RL 37:11 
Henkilörekisteririkos RL 38:9  
 Taloudellinen hyöty  
tavoitteena 
Petos RL 36:1 
Tietojen kaappaami-
nen asiakaspäästä 
esim. haittaohjelman 
avulla136 
- Viestintäsalaisuuden loukkaus RL 38:3 
Luvaton käyttö RL 28:7 
 Taloudellinen hyöty  
tavoitteena 
Petos RL 36:1 
Varkaus RL 28:1 
 Salasanan luvaton käyttö Tietomurto RL 38:8 
 Näppäinpainalluksia  
kaappaava haittaohjelma 
Tietojärjestelmän häirintä RL 38:7a 
 Haittaohjelman levittämi-
nen ja hallussapito 
Vaaran aiheuttaminen tietojenkäsittelylle  
RL 34:9a 
Tietoverkkorikosvälineen hallussapito  
RL 34:9b 
Kiusaaminen Tieto esim. valheellinen  
tai loukkaava  
(leviää laajalle) 
Kunnianloukkaus RL 24:9 
Yksityiselämää loukkaava tiedon levittäminen RL 
24:8 
Pahoinpitely RL 21:5 (henkinen) 
                                                          
136 Tällä tarkoitettiin Identiteettiohjelmassa (2010, s. 55) tietoteknisiä menetelmiä, joilla tietoja kaapataan verkossa, esi-
merkiksi erilaisten haittaohjelmien käyttö tai asiointiyhteyksien kaappaus jne.  
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Varsin monet tilanteet näyttivät siis olleen jo katettu voimassa olevilla kriminalisoinneilla, ja tätä 
myös Identiteettiohjelmassa oli tuotu esiin.  
Seuraavassa taulukossa 2 puolestaan on esitettynä ne teot, joita silloinen lainsäädäntö ei Identiteet-
tiohjelman mukaan vielä kattanut, mutta oikeusministeriö näki kuitenkin näidenkin täyttävän ole-
massa olevien säännösten tunnusmerkit. 
Ongelma / rikostyyppi  
(SM) 
Lisäedellytys  
(OM) 
Kattava säännös / säännökset  
(OM) 
Facebookin valeprofiilit Tieto esim.  
valheellinen tai 
loukkaava  
(leviää laajalle) 
Kunnianloukkaus RL 24:9 
Yksityiselämää loukkaava tiedon levittäminen RL 24:8 
Salasanakaappaustapaus - Vaaran aiheuttaminen tietojenkäsittelylle RL 34:9a 
Kirkosta eroamis-
ilmoitukset 
- Rekisterimerkintärikos RL 16:7 
Facebookin ymv. valeprofiilit loukkasivat Identiteettiohjelman raportin mukaan tiedollista itsemää-
räämisoikeutta, kun joku esimerkiksi esitti toisen nimissä mielipiteitä, joita oikea henkilö ei jaa, tai 
yksityisyyttä, jos mukaan tulee yhteydenotto ja kolmas henkilö kuvittelee keskustelevansa oikean 
henkilön kanssa. Salasanakaappaustapauksessa taas oli kaapattu käyttäjätunnuksia palvelimilta, mut-
ta teon motiivi ei ollut käyttää näitä väärin vaan osoittaa puutteet palvelinten tietoturvassa. Raportin 
mukaan koska tässä ei ollut tavoitteena yksityisyyden loukkaaminen, ei myöskään henkilörekisteriri-
koksen tunnusmerkit täyttyisi. Kolmannessa esimerkissä taas henkilö oli täyttänyt kirkosta eroamisen 
ilmoituksia toisten puolesta ja raportissa katsottiin, että teoista oli aiheutunut vaivaa kohteille ja ne 
olivat myös loukanneet henkilöiden oikeutta itse päättää omista tiedoistaan.137 
Näitä oikeusministeriö arvioi mm. syyksiluettavuuden näkökulmasta, mitä tahallisuus edellyttää ja 
miten taas sen puuttuminen vaikuttaa. Lisäksi se totesi, että tiettyjen lisäedellytysten täyttyessä myös 
nämä teot muuttuvat rikoksiksi, ja varsinkaan kahta jälkimmäistä tapausta ei ollut raportissa arvioitu 
taulukossa esitettyjen rikosten näkökulmasta. Oikeusministeriön mukaan jotkut teot taas ovat sellai-
sia, että ne tulisi kyetä hoitamaan muilla kuin rikosoikeudellisilla keinoilla, esimerkkinä mainittiin 
sivustojen ylläpitäjien vastuu ja valistaminen. Lisäksi todettiin sekin, että kuten myös Identiteettioh-
jelman työryhmässä oli havaittu, jotkut tietoverkoissa tapahtuvat teot ovat maailmanlaajuisia, ja apua 
hyvin pienissä rikoksissa toisilta valtioilta saattaa olla vaikea saada. Näin asian kriminalisointi ei 
kuitenkaan välttämättä toimisi ongelmien ratkaisuna.138 
Paitsi että oikeusministeriö piti identiteettivarkauteen läheisesti liittyviä tilanteita jo varsin kattavasti 
kriminalisoituina, se piti myös sen piirissä ilmeneviä tapauksia liian monimuotoisina laillisuusperi-
                                                          
137 Identiteettiohjelma 2010, s. 57. 
138 OM 4/41/2013, s. 10. 
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aatteen kannalta: pelkona oli, että kriminalisoinnista saattaisi tulla liian epämääräistä. Toiminta pitäi-
si pystyä yksilöimään riittävän selkeästi, että laiton teko voitaisiin erottaa laillisesta. Lisäksi heräsi 
epäilys, että osa teoista olisi liian lieviä ja vähäisiä ultima ratio -periaatteen kannalta, ja niiden selvit-
täminen olisi hankalaa, joten huomiota tulisi kiinnittää pikemminkin valistukseen, suojautumiseen ja 
muuhun ennaltaehkäisyyn. Teon uhrien toipumisen helpottaminen nähtiin niin ikään tärkeäksi ja se, 
että viranomaiset kykenisivät auttamaan esimerkiksi rekistereissä tapahtuneiden virheiden korjaami-
sessa ja asioiden selvittämisessä riittävästi. Odottavalla kannalla oltiin myös kansainvälisen yhteis-
työn sekä tulevan tietoverkkorikosdirektiivin ja EU komission mahdollisen identiteettivarkauden 
kriminalisoinnin suuntaan.139 
5.2.2 Tilanne muissa EU-maissa ja Norjassa 
Varsin vähäisen osuuden arviomuistiossa sai kysely, jonka oikeusministeriö teki muihin EU-
jäsenmaihin alkuvuonna 2013.140 Toisaalta ei ole yllättävää, että asia käsiteltiin lähinnä alaviitteessä, 
koska kysymyksenasettelukin oli varsin johdatteleva: ”Kiireinen kysely koskien toisen henkilön ni-
mellä sosiaalisessa mediassa tehtyjen profiilien kriminalisointia”.141 Kirjeen saateosuudessa kerrot-
tiin, että ministeriö teki taustatutkimusta identiteettivarkauden osalta, mutta että em. kysymykseen 
haluttiin vain yksinkertainen vastaus, kyllä tai ei. Lisäksi mainittiin, että tapaukset, joissa kyse oli 
mm. kunnianloukkauksesta, väärennyksestä tai vahingon aiheuttamisesta, eivät olleet nyt kiinnosta-
via, koska ne saattoivat toki ollakin kriminalisoitu muutoin. Kyllä tai ei siis riitti vastaukseksi eikä 
sitä tarvinnut enempää perustella, mutta jos vastaus olisi kyllä, olisi kiinnostavaa kuulla, miten kri-
minalisointi on tehty. 
Kyselyyn vastasi 19 valtiota ja arviomuistion mukaan vain Belgiassa, Luxemburgissa ja tietyiltä osin 
Sloveniassa pelkkä valeprofiilin luominen oli kriminalisoitu. Tästä vedettiin se johtopäätös, ettei 
pelkkää valeprofiilin luomista ole yleisesti ottaen muissakaan EU-maissa pidetty viimeaikaisen kehi-
tyksen valossa sellaisena tekona, että siihen olisi syytä puuttua rikosoikeuden keinoin. Vielä sen ver-
ran todettiin, että pelkkä toisen nimellä esiintyminen ilman muita kriteereitä ei ole rikos muualla-
kaan. Alaviitteessä lueteltiin 13 maata, jotka vastasivat vain ”ei” (listalla silloin mm. naapurimaista 
Ruotsi ja Tanska). Lisäksi kerrottiin, että Latviassa pelkkä profiilin luominen ei ole rikos, Italiassa on 
kriminalisoitu tilanne, jossa käyttää toisen henkilön identiteettiä saadakseen itselleen etua tai aiheut-
taakseen toiselle vahinkoa, Ranskassa valeprofiilin luominen voi olla rikos, jos tavoitteena on ni-
menomaisesti häiritä toisen tai toisten rauhaa tai loukata kyseisen henkilön kunniaa, Sloveniassa aihe 
on kriminalisoitu, jos omaksuu toisen identiteetin kokonaisuudessaan, muuten tilanne vaatii muitakin 
                                                          
139 OM 4/41/2013, s. 15-17. 
140 Kysely sai arviomuistiossa lopulta tilaa varsinaisessa tekstissä noin 11 riviä (+ alaviite noin 10 riviä). 
141 ”Urgent request regarding criminalization of creating a profile in social media with other persons name.” OM / Dno 
3/823/2013. 
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kriteereitä,142 ja lisäksi Belgiassa ja Luxemburgissa toisen nimen käyttäminen julkisesti on kriminali-
soitu.143  
Edellä siis lyhykäisyydessään kyselyn tulokset oikeusministeriön tiivistämänä. Muutama seikka kui-
tenkin vielä kyselystä tuli ilmi, jotka olivat kiinnostavia säännöksen kriminalisoinnin kannalta. Esi-
merkiksi Slovakiassa ja Tsekissä toisena esiintyminen ja toisen oikeuksien vahingoittaminen tai 
identiteettiin liittyvän virhekäsityksen hyväksikäyttö (Slovakia), tai vakavan haitan aiheuttaminen 
(Tsekki) on kriminalisoitu. Espanjassa voi teko tulla rangaistuksi toisen säännöksen kautta (kuten 
toki useissa muissakin maissa), jos tekijällä on tarkoitus vahingoittaa tai kaivaa arkaluontoista / luot-
tamuksellista tietoa tai murtaa tietosuoja. OM:n tiivistelmässäkin mainitussa Italian vastauksessa oli 
lisämaininta siitä, että kyseinen yleissäännös tulee sovellettavaksi myös tilanteessa, jossa henkilö on 
luonut nettiprofiilin toisen henkilön nimellä. Myös Belgiassa, jossa toisen nimellä esiintyminen on 
kriminalisoitu (jopa ilman näyttöä vahingon aiheutumisesta), oli vuonna 2010 tuomittu henkilö, joka 
oli käyttänyt internetin deitti-palvelussa toisen henkilön kuvaa ja nimeä, vaikka kyseessä oli ollut 
pila. Kiinnostava oli myös Puolan laki tältä osin. Puolassa toisena esiintyminen on kriminalisoitu 
jatkuvan häirinnän (vainoaminen) säännöksen osana, ja sen 2-kohta kuuluu näin: ”Jokainen joka 
esiintyy toisena henkilönä ja käyttää tämän kuvaa (image) tai muuta henkilökohtaista tietoa tarkoi-
tuksenaan aiheuttaa taloudellista tai henkilökohtaista vahinkoa…” joutuu vastaamaan teostaan samal-
la rangaistuksella kuin kyseisen säännöksen 1-kohta, joka koskee vainoamista, ja jonka maksimiran-
gaistus Puolassa on kolme vuotta vankeutta.144  
Mielenkiintoista oli kyselyn otsikon tiivistäminen yksinomaan sosiaaliseen mediaan ja se, että mo-
nessa maassa kuitenkin identiteettivarkaus näyttää olevan kriminalisoitu, ja se usein onkin samankal-
tainen kuin mihin Suomessa päädyttiin, eli jos teosta aiheutuu taloudellista tai muuta vahinkoa. Ero-
na on kuitenkin se, että muissa EU-maissa, joissa kriminalisointi on olemassa, maksimirangaistus on 
yleisimmin kahdesta kolmeen vuotta vankeutta, kun Suomessa se on ainoastaan sakkoa. Näin siitä 
huolimatta, että jotkut maat mainitsivat heilläkin kyseessä olevan asianomistajarikos (mm. Puola).  
Tilanne EU-maissa oli siis edellä mainitun kaltainen vuoden 2013 alussa. Sitä, miten muut jäsenval-
tiot ovat reagoineet tietoverkkorikosdirektiiviin tältä osin, ei tässä tutkielmassa käsitellä. Viime ajoil-
ta kuitenkin mm. Englannissa syyttäjälaitos (The Crown Prosecution Service, CPS) on kiinnittänyt 
                                                          
142 Sloveniassa rikoslain artiklan 143 kohta 4 koskee identiteettivarkautta: ”Whoever assumes the identity of another 
person or, by processing his or hers personal data, exploits his or her rights, gains proceed or non-pecuniary benefits or 
adversely affects his or her personal dignity shall be sentenced to between three months and three years in prison.” Li-
säksi maan vastauksen mukaan identiteettivarkauden tyyppiset rikokset saavat tukea Slovenian perustuslain 35 artiklasta, 
jonka nojalla kaikkien henkilöiden sekä fyysinen että henkinen koskemattomuus, yksityisyys ja yksilölliset oikeudet on 
turvattu. 
143 OM 4/41/2013, s. 9-10. 
144 Lisäksi säännöksen 3-kohdassa säädetään, että jos kyseinen teko johtaa kohteen itsemurhayritykseen, nousee vankeus-
rangaistus yhdestä kymmeneen vuoteen. 
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huomiota nimenomaan sosiaalisessa mediassa, kuten Facebook ja Twitter esiintyvään häirintään, 
jossa luodaan esimerkiksi kostoksi profiili toisen nimellä, ja loukataan toisen mainetta ja aiheutetaan 
nöyryytystä. Syyttäjälaitoksen mukaan tähän on tulossa ohjeistusta, jolla näihin rikoksiin päästään 
käsiksi, mahdollisesti vielä vuoden 2016 aikana.145  
Naapurimaassamme Ruotsissa taas on astunut laki ”identiteettikaappauksesta” otsikolla ”olovlig 
identitetsanvändning” voimaan 1.7.2016.146 Lain tarkoitus on nyt ensi kertaa suojata sitä, jonka iden-
titeettiä on oikeudettomasti käytetty hyväksi niin, että se on aiheuttanut uhrilleen vahinkoa tai haittaa. 
Rangaistusseuraamus voi Ruotsissa olla sakkoa tai enintään kaksi vuotta vankeutta. Laajaa asteikkoa 
perusteltiin esitöissä sillä, että rikokset voivat olla hyvin erilaisia teoiltaan ja seurauksiltaan. Rikos 
on Ruotsissakin asianomistajarikos, mutta syyttäjä voi nostaa syytteen rikoksesta, toisin kuin Suo-
messa, jos yleinen etu niin vaatii.147148 Norjassa149 säännös identiteettiloukkauksesta ”identitetskren-
kelse”150 on ollut voimassa loppuvuodesta 2010.151 Norjassa säännös sijaitsee vastaavanlaisessa tie-
torikosten luvussa kuin Suomessa, ja sen sisältökin on pitkälle samanlainen (tosin laajempi kuin 
pelkkään identifioivaan tietoon liittyvä), eli jos toisen identiteettiä oikeudettomasti hyödyntäen saa-
daan taloudellista etua itselle tai toiselle taikka aiheutetaan muuta vahinkoa tai haittaa, voidaan ao. 
rikoksesta tuomita sakkoon tai vankeuteen enimmillään kahdeksi vuodeksi.152  
5.3 Oikeusministeriön arviomuistio - lausuntokierros 
Oikeusministeriö pyysi lausuntoa Identiteettiohjelmaa koskeneesta arviomuistiostaan yhteensä 33 
viranomaiselta, järjestöltä ja henkilöltä. Lausunnon antoi 21, joista kolme totesi, ettei ollut asiasta 
                                                          
145 The Telegraph, 3.3.2016: Faking social media accounts could lead to criminal charges. 
146 Ruotsin identiteettivarkauden säännös kuuluu seuraavasti: “Den som genom att olovligen använda en annan persons 
identitetsuppgifter utger sig för att vara honom eller henne och därigenom ger upphov till skada eller olägenhet för ho-
nom eller henne, döms för olovlig identitetsanvändning till böter eller fängelse i högst två år.” Brottsbalk 1962:700, 
kapitel 4: Om brott mot frihet och frid, 6 b §. 
147 Ruotsin hallituksen, Regeringskansliet, verkkosivut 4.6.2016. 
148 Ruotsi on siis Suomen jälkeen säätänyt aiheesta. Yksi selkeä yhteinen tekijä näissä oli se, että haluttiin antaa rikoksen 
uhrin suojaa sille, jonka tietoja on käytetty. Ruotsin säännös ei ole seurausta EU-säännöksestä. Sen sijainti rikoslaissa 
(Brottsbalk 1962:700) on 4 luvun vapauteen ja rauhaan liittyvien rikosten joukossa (mm. kotirauhan rikkominen ja sala-
kuvaus), mitä Suomen laissa vastaisi lähinnä 24 luku. Ruotsin säännös ei kata oikeushenkilöitä, kuten Suomen, koska 
muiden lakien katsotaan suojaavan yrityksiä ja ao. rikoksen taas tarvittaessa välillisesti luonnollisia henkilöitä. Ruotsin 
säännöksen valmistelu- ja esitöissä painotetaan enemmän integriteettiä kuin Suomen, joten siitäkään näkökulmasta ei 
katsottu olevan tarkoituksenmukaista suojata oikeushenkilöitä. Prop. 2015/16:150, s. 7-23. Myös Ruotsissa huomioitiin, 
että rikoksen yhteydessä esiintyisi usein muitakin rikoksia, ja yleisten konkurrenssioppien todettiin pätevän mm. siten, 
että rikoksista, joilla on eri suojelukohde, voidaan tuomita. Ruotsissa kuitenkin esim. kunnianloukkauksella on sama 
suojelukohde kuin henkilötietojen laittomalla käytöllä (identiteettivarkaus), ja näin ollen tuomio näissä tapauksissa voi-
daan antaa vain siitä rikoksesta, jota pidetään pääasiallisena tekona. Prop. 2015/16:150, s. 31. 
149 Norjaa ei Suomen valmisteluaineistossa oltu käsitelty. Norja ei ole EU-jäsen. 
150 Lov om straff (straffeloven). Annen del. De straffbare handlingene. Kapittel 21. Vern av informasjon og informasjon-
sutveksling, § 202. 
151 Norjan hallitus 10.12.2010. 
152 Norjan säännös kuuluu seuraavasti: Identitetskrenkelse: Med bot eller fengsel inntil 2 år straffes den som uberettiget 
setter seg i besittelse av en annens identitetsbevis, eller opptrer med en annens identitet eller med en identitet som er lett 
å forveksle med en annens identitet, med forsett om å 
a) oppnå en uberettiget vinning for seg eller en annen, eller  
b) påføre en annen tap eller ulempe. 
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lausuttavaa ja kaksi lisäksi, että oli samaa mieltä tai ei ollut huomautettavaa. Varsinaisesti asiaa 
kommentoi siis 16 tahoa, joista valtaosa tuki oikeusministeriön näkemystä eikä esittänyt kritiikkiä 
muistiota kohtaan. Enemmistö ei siis nähnyt tarvetta identiteettivarkauden kriminalisoinnille tässä 
vaiheessa vaan korkeintaan koki, että seurataan, mitä tietoverkkorikosdirektiivi tuo mukanaan, tai 
että asia vaatisi vielä lisäselvityksiä.153 
Selvä ”kyllä” kriminalisoinnille tuli ainoastaan yhdeltä taholta, Valtakunnansyyttäjänvirastolta, joka 
kritisoi kriminalisointiperiaatteiden käyttämistä ja korosti perusoikeusnäkökulmaa esimerkkinä mm. 
perustuslaki (PL 10 §), EU:n perusoikeuskirja sekä Euroopan ihmisoikeustuomioistuin, jonka oi-
keuskäytännössä henkilötiedot kuuluvat yksityiselämän suojan piiriin.154 Lievempi ”kyllä” tai ”ehkä” 
tuli neljältä lausujalta155 perusteina mm. uhrin aseman korostaminen, osoitus teon moitittavuudesta, 
kriminalisoinnin vaikutus viranomaisilta saatavan avun helpottamiseksi sekä uhrin mahdollisuus 
rangaistusperäiseen vahingonkorvaukseen. Selkeämpiä ”ei”-vastauksia oli kaksi,156 joista molemmat 
mainitsivat rikosoikeuden viimesijaisena keinona. Toinen näistäkin kuitenkin näki tilanteen uhrin 
kannalta ongelmalliseksi, koska tällä ei ole mahdollisuutta päästä rikosperäisen vahingonkorvauksen 
piiriin. Vahingonkorvausmahdollisuuteen otti yleisestikin kantaa vain kolme lausujaa.157 
Tiivistettynä siis oikeudellisina ongelmina nähtiin usein kriminalisointiperiaatteet, joista erityisesti 
esiin nousi rikosoikeuden käyttäminen viimesijaisena keinona (ultima ratio). Toinen yleinen huolen-
aihe oli laillisuusperiaatteen vaatimaan täsmällisyyteen liittyvä käsitteen ja määritelmän epämääräi-
syys, joka myös yhdistyi pitkälti tekojen heterogeenisuuteen ja laajuuteen. Lisäksi esiin nousi vah-
vasti uhrin asema; uhrin mahdollisuus saada suojaa, apua ja oikeusturvaa sekä tämän status asian-
omistajana. 
5.4 Rikosoikeuden oikeusvaltiolliset rajoitteet ja kriminalisointiperiaatteet 
Oikeusministeriön arviomuistiossa viitattiin kriminalisointiperiaatteisiin, joiden huomioimista jotkut 
kiittivät lausunnoissaan, vaikka niitä myös kritisoitiin (VKSV). Muistiossa todettiin, että kriminali-
soinnille on aina oltava hyväksyttävä peruste ja painava yhteiskunnallinen tarve. Lisäksi sen tulisi 
olla ennaltaehkäisevää. Pohdinnoissa vahvasti esiin nousseet säännöksen täsmällisyyden vaatimus 
liittyy laillisuusperiaatteeseen, ja rikosoikeuden viimesijaisuus ultima ratio -periaatteeseen.158  
                                                          
153 OM 47/2013, s. 8-9. 
154 OM 47/2013, s. 23-24. 
155 OM 47/2013 lausujat: Varsinais-Suomen käräjäoikeus, Kilpailu- ja kuluttajavirasto, sisäasiainministeriö sekä Tieto-
suojavaltuutetun toimisto. 
156 OM 47/2013 lausujat: Suomen Lakimiesliitto ja sosiaali- ja terveysministeriö. 
157 OM 47/2013 lausujat: KKV, Suomen Lakimiesliitto ja Suomen tuomariliitto. 
158 OM 47/2013, s. 3. 
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Nykyisten kriminalisointien taustalla vaikuttaa voimakas perusoikeuksien merkityksen kasvu vuoden 
1995 perusoikeusuudistuksen jälkeen. Tällöin tuli perustuslakiin (8 §) rikosoikeudellinen laillisuus-
periaate, joka myöhemmin (voimaan 1.1.2004) säädettiin myös rikoslain yleisiin oppeihin (RL 3:1). 
Vaikka laillisuusperiaatteesta säädettiin näissä vaiheissa, on suomalaisen rikosoikeuden katsottu si-
toutuneen tähän periaatteeseen jo aiemmin.159 Rikosoikeudellinen laillisuusperiaate kuuluu perustus-
lain (PL 8 §) mukaan seuraavasti: ”Ketään ei saa pitää syyllisenä rikokseen eikä tuomita rangaistuk-
seen sellaisen teon perusteella, jota ei tekohetkellä ole laissa säädetty rangaistavaksi. Rikoksesta ei 
saa tuomita ankarampaa rangaistusta kuin tekohetkellä on laissa säädetty.” Rikoslaissa (RL 3:1) 
laillisuusperiaate on puolestaan määritelty: ”Rikokseen syylliseksi saa katsoa vain sellaisen teon pe-
rusteella, joka tekohetkellä on laissa nimenomaan säädetty rangaistavaksi. Rangaistuksen ja muun 
rikosoikeudellisen seuraamuksen on perustuttava lakiin.” Periaatteen mukaan siis rikoksista ja niiden 
rangaistuksista on säädettävä lailla, ja vain lailla säädetty teko voi olla rikos, ei esimerkiksi alempias-
teinen säännös kuten asetus. Periaatteeseen sisältyy myös taannehtivuuskielto; vain tekohetkellä ran-
gaistavaksi säädetty teko voi olla rikos. Myöskään rangaistus ei voi olla ankarampi kuin mitä teko-
hetkellä on säädetty. Laissa säätämisen vaatimuksen on taannehtivuuskiellon lisäksi katsottu sisältä-
vän myös rikoslain laajentavan eli analogisen soveltamisen kiellon.160 
Rikosoikeuteen liittyy oikeusvaltiossa runsaasti lainsäätäjää sitovia erilaisia rajoitteita ja periaatteita. 
Seuraavassa on esiteltynä ensin ne edellytykset, joilla perusoikeuksia voidaan ylipäänsä rajoittaa. Sen 
jälkeen kuvataan rikosoikeuden oikeusvaltiolliset rajoitteet eli ne arvot ja periaatteet, joita rikoslakia 
ja rangaistuksia käytettäessä tulee kunnioittaa. Lopuksi käydään läpi kriminalisointiperiaatteet, jotka 
varsinaisesti ohjaavat valtion pakkovallan käyttöä yleisinä kriminaalipoliittisina lähtökohtina.161 
5.4.1 Perusoikeuksien rajoitusedellytykset 
Perusoikeuksien uudistuksen yhteydessä perustuslakivaliokunta määritteli162 yleiset perusoikeuksien 
rajoitusedellytykset, koska kaikki perusoikeudet eivät ole täysin ehdottomia, ja ennakoitavuuden ja 
oikeusvarmuuden kannalta on tärkeää, että rajoitukset on tarkkaan määritelty. Rikosoikeus on tässä 
keskiössä: paitsi että rikossääntelyllä suojataan perusoikeuksia, niitä toisaalta myös rajoitetaan. Niin-
pä rangaistussäännösten tuli valiokunnan mukaan täyttää yleiset perusoikeuksien rajoitusedellytyk-
set, ja sen lisäksi vielä mahdolliset kulloisestakin perusoikeussäännöksestä johtuvat erityisedellytyk-
set. Rajoitusedellytyksistä ensimmäinen on suoraan yhteydessä rikosoikeudelliseen laillisuusperiaat-
teeseen, eli  
                                                          
159 Melander 2008, s. 20, HE 309/1993 vp, s. 49-50. 
160 HE 309/1993 vp, s. 50. 
161 Lappi-Seppälä, Rikosoikeus 2013, s. 71 
162 PeVL 23/1997 vp, s. 2., Melander 2008, s. 117-118. 
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- perusoikeuksien rajoitusten tulee aina perustua eduskunnan säätämään lakiin, kuten jo edellä 
mainittu, lakia alempitasoinen säännös ei riitä.  
- Rajoitusten tulee olla tarkkarajaisia ja täsmällisiä; niiden olennaisen sisällön on ilmettävä 
laista. 
- Rajoitusten tulee olla hyväksyttäviä; rajoituksella on oltava painava yhteiskunnallinen tarve 
ja perusoikeusjärjestelmän kannalta hyväksyttävä peruste. 
- Perusoikeudella on katsottu olevan ydinalue, jonka on säilyttävä koskemattomana, sen turvaa 
ei voida rajoittaa. 
- Rajoituksella on myös suhteellisuusvaatimuksensa; tulee arvioida onko kriminalisointi vält-
tämätöntä vai voitaisiinko vastaava tulos saavuttaa vähäisemmällä puuttumisella. On huomi-
oitava taustalla oleva yhteiskunnallinen intressi suhteessa suojeltavaan oikeushyvään. Myös 
rangaistusseuraamuksen on oltava suhteessa tehtyyn tekoon.  
Lisäksi kun perusoikeuksia rajoitetaan, on huolehdittava oikeusturvajärjestelyistä sekä otettava huo-
mioon Suomen kansainväliset ihmisoikeusvelvoitteet.163 
5.4.2 Rikosoikeuden oikeusvaltiolliset rajoitteet 
Rikoslaki toimii välineenä, keinona, jolla suojataan ihmisten perusoikeuksia. Valtio takaa ja turvaa 
ihmisten oikeudet, mutta samanaikaisesti järjestelmä antaa valtion viranomaisille vallan myös puut-
tua yksilön perusoikeuksiin: sakkorangaistuksella puututaan tuomitun omaisuuteen ja vankeusran-
gaistuksella taas tämän henkilökohtaiseen vapauteen. Siksi oikeusvaltiossa elettäessä tarvitaan tarkat 
pelisäännöt, joilla estetään valtion mielivaltainen ja ennakoimaton puuttuminen ihmisten elämään.164 
Rikosoikeuden oikeusvaltiollisiin rajoitteisiin liittyviä periaatteita ovat: 
- Laillisuusperiaate: rikoksen ja tuomittavan rangaistuksen tulee perustua lakiin. Tässä siis jäl-
leen viitataan perustuslain 8 pykälään. Aiemmin mainitun lisäksi laillisuusperiaatteeseen tästä 
näkökulmasta kuuluu myös se, että puhutaan tekorikosoikeudesta; kriminalisoinnin kohteena 
on teko, ei tekijä. 
- Syyllisyysperiaate: tässä kyse on toisintoimimismahdollisuudesta, olisiko tekijä voinut toimia 
toisin kuin on tehnyt. Tähän liittyvät rikoslain 3 luvussa olevat vastuusäännökset syyntakei-
suudesta, syyksiluettavuudesta sekä vastuuvapausperusteista. 
                                                          
163 Myöhemmin rajoituksista on otettu käyttöön lyhyemmät luonnehdinnat, jotka ovat paitsi kuvaavat, myös pedagogises-
sa mielessä käytännölliset. Nämä ovat: lailla säätämisen vaatimus, tarkkarajaisuus- ja täsmällisyysvaatimus, hyväksyttä-
vyysvaatimus, perusoikeuden ydinalueen koskemattomuusvaatimus, suhteellisuusvaatimus, oikeusturvavaatimus sekä 
ihmisoikeusvelvoitteiden noudattamisvaatimus. (Melander 2008, s. 118) 
164 Mm. Lappi-Seppälä, Rikosoikeus 2013, s. 70-71, Kriminaalipolitiikasta ja rikoslainsäädännöstä 9.4.1999 / OM, s. 7-8. 
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- Suhteellisuusperiaate: tehdyn rikoksen ja siitä tuomitun rangaistuksen tulee olla oikeudenmu-
kaisessa ja hyväksyttävässä suhteessa. Tarkastelussa huomioidaan rikoksen vahingollisuus ja 
vaarallisuus sekä teosta ilmenevä tekijän syyllisyys. Myös eri rikosten rangaistusten keskinäi-
sessä vertailussa on noudatettava suhteellisuusperiaatetta. 
- Yhdenvertaisuusperiaate, joka syrjintäkieltoineen palautuu perustuslain 6 pykälään. Siitä joh-
dettuna tulee tuomioistuimen rangaistuksia tuomitessaan kiinnittää huomiota oikeuskäytän-
nön yhtenäisyyteen. Periaate sitoo myös eri viranomaisportaita lain soveltamisessa. 
- Kohtuus, humaanisuus ja ihmisarvoinen kohtelu: nämä yhdistyvät oikeudenmukaisuuden pe-
riaatteeseen, ihmisoikeusnormeihin sekä kansainvälisiin sopimuksiin. Kuolemanrangaistus, 
kidutus ja ihmisarvoa loukkaava kohtelu ovat kiellettyjä paitsi kansainvälisissä sopimuksissa, 
myös perustuslaissa (PL 7 §). Kohtuusnäkökulma on lisääntynyt suomalaisessa rikosoikeu-
dessa erilaisten joustolausekkeiden ja kohtuullistamissääntöjen muodossa. 
Näihin rajoitteisiin tiivistyvät siis rikosoikeuspolitiikan arvot ja periaatteet, joita rikoslakia käytettä-
essä ja rangaistuksia määrättäessä tulee kunnioittaa.165 
5.4.3 Kriminalisointiperiaatteet 
Kriminalisointiperiaatteilla tarkoitetaan niitä näkökohtia, joilla yhteiskunnassa määritellään rangais-
tavan ja ei-rangaistavan käyttäytymisen rajat.166 Rikosoikeuden ja rangaistusjärjestelmän tehtävänä 
on turvata järjestäytynyt elämä yhteiskunnassa, se suojaa tärkeinä pitämiämme intressejä muiden 
loukkauksilta.167 
Oikeusministeriön lainvalmisteluosasto julkaisi vuonna 1999 muistion kriminaalipolitiikasta ja rikos-
lainsäädännöstä, jossa oikeusministeriön virkatyönä vietiin osin päätökseen jo lopetettu rikoslain 
kokonaisuudistusprojekti. Muistiossa edellä kuvailtujen rikosoikeuden oikeusvaltiollisten rajoitteiden 
katsottiin asettavan ”eettiset minimivaatimukset rikosoikeudellisten sanktioiden sisällölle”.168 Lisäksi 
määriteltiin kolme kriminalisointiperiaatetta oikeusvaltiollisesta näkökulmasta, ja samalla kuitenkin 
tuotiin esiin, että rikoslain tehtävänä ei ole toimia ongelmanratkaisuvälineenä tai yhteiskunnallisen 
kehityksen ohjaajana.169 
Ensiksikin rikosoikeudella tulee suojata vain tärkeiksi katsottavia intressejä. Rikoslain suojaa voivat 
nauttia vain sellaiset edut, joiden suojaaminen kuuluu valtion tehtäviin, ja vain loukkauksia suoja-
taan. Sellaista käyttäytymistä ei tule kriminalisoida, mikä ei loukkaa ketään tai kenenkään suojattuja 
                                                          
165 Lappi-Seppälä, Rikosoikeus 2013, s. 70-71, Kriminaalipolitiikasta ja rikoslainsäädännöstä 9.4.1999 / OM, s. 7-8. 
166 Lappi-Seppälä, Rikosoikeus 2013, s. 42. 
167 Lappi-Seppälä, Rikosoikeus 2013, s. 69. 
168 Kriminaalipolitiikasta ja rikoslainsäädännöstä 9.4.1999 / OM, s. 7. 
169 Melander 2008, s. 132-135, Kriminaalipolitiikasta ja rikoslainsäädännöstä 9.4.1999 / OM, s. 9. 
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etuja. Rikoslailla yksilöä suojataan vain toisten aiheuttamilta oikeusloukkauksilta, ei ohjata ihmisiä 
käyttäytymään heidän omien intressiensä mukaisesti. (Intressisuojan periaate) 
Toiseksi rikoslaki on viimeinen keino (ultima ratio), toissijainen, jos mikään muu tarjolla oleva vaih-
toehto ei anna riittävää suojaa loukkausta kohtaan. Kaikki rikoslakia vähemmän haitalliset ja yksilön 
oikeuksia vähemmän rajoittavat mahdollisesti tehokkaat ja toimivat keinot tulee ottaa mukaan tarkas-
teluun, esimerkiksi sosiaalipoliittiset.170 Lisäksi rikosoikeuden käyttö on rajoitettava pienimpään pe-
rusteltavissa olevaan minimiin. (Viimeisen keinon vaatimus, ultima ratio -periaate) 
Kolmanneksi rangaistuksin saavutettavien etujen tulee olla niiden aiheuttamia haittoja suuremmat, 
ts. jos kriminalisoinnista aiheutuu oheishaittaa, mikä menee siitä saatavan edun ohitse, ei tällaista 
kriminalisointia pidä tehdä. Hyötyihin luetaan mm. rikoslailla estetyt oikeusloukkaukset sekä suojan 
myötä kasvava turvallisuuden tunne ja yhteiskunnallinen hyvinvointi. Haittoja taas ovat mm. ran-
gaistuksen tekijälle aiheuttama kärsimys ja kontrolliin kuluneet voimavarat.171 (Kustannus-hyöty -
periaate) 
Oikeusministeriön muistion mukaan kriminalisoinnissa tulee ottaa lisäksi huomioon myös käytännön 
seikat: kriminalisoinnista ei saisi syntyä ylitsepääsemättömiä tai mielivaltaiseen ratkaisuun johtavia 
näyttöongelmia, ja vaikeasti valvottavia ja jo etukäteen arvioituna tehottomia kriminalisointeja tulisi 
välttää, samoin symbolista rikosoikeutta, mikä saattaa viedä rikoslailta uskottavuutta. 
Kriminalisointiperiaatteiden lopuksi mainittu symbolinen rikosoikeus perustuu siihen, että rikosoi-
keutta alettiin aikanaan käyttää kaikenlaiseen ei-toivottuun käyttäytymiseen yhteiskunnassa ja tämä 
alkoi herättää keskustelua. Vaikka se on joskus koettu ongelmaksi, on se Melanderin mukaan nyky-
ään pikemminkin olennainen osa rikosoikeudellisen järjestelmän vaikutustapoja koskevaa oppia, 
jossa rikosoikeudella on myös kommunikatiivinen funktio, ts. välitetään viestiä siitä, mitä käyttäy-
tymistä pidetään ei-toivottuna. Laajemmassa merkityksessä kritisoitava symbolinen rikosoikeus tar-
koittaa sitä, että suojataan oikeushyviä ilman, että niiden todelliseen vaikutukseen kiinnitetään edes 
huomiota. Rikosoikeutta voidaan tällöin käyttää jo esimerkiksi kansalaisten tyynnyttelyyn hallinnoi-
malla erilaisia riskejä ja suuruhkia, jolloin suojattavan oikeushyvän käsite hämärtyy ja sääntely 
muuttuu pikemminkin ”sanomaksi”. Toisaalta yhä enemmän esimerkiksi internetiin laajentunut maa-
ilma muuttaa oikeushyviä epämääräisemmiksi verrattuna perinteisiin yksilön vapausoikeuksia suo-
jaaviin oikeushyviin.172  
                                                          
170 Lappi-Seppälä 2000, s. 37, Kriminaalipolitiikasta ja rikoslainsäädännöstä 9.4.1999 / OM, s. 9. 
171 Lappi-Seppälä 2000, s. 38, Kriminaalipolitiikasta ja rikoslainsäädännöstä 9.4.1999 / OM, s. 9. 
172 Melander 2008, s. 364-367. 
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Yksi tärkeä näkökulma symboliseen rikosoikeuteen liittyen on kuitenkin päällekkäinen kriminali-
sointi – ja sitähän identiteettivarkauden säätämisessä selvästi ja painokkaasti pyrittiin välttämään – 
sillä päällekkäisyys aiheuttaa rikosoikeuden inflatorista käyttöä.173 Siksi tarkoitus on pohtia tarkkaan, 
kuten identiteettivarkautta säädettäessä tehtiinkin (vaikkei symbolisesta rikosoikeudesta puhuttu-
kaan), ettei kriminalisointi olisi päällekkäinen muiden kriminalisointien kanssa, vaan että sille jäisi 
myös itsenäistä soveltamisalaa. Näin ollen, jos tarkoitus on vain välittää viestiä, on kriminalisointia 
harkittava perusteellisesti, jos olemassa olevat kriminalisoinnit kattavat jo kriminalisoitavaksi ehdo-
tettavan käyttäytymisen.174 
5.4.4 Arviointia periaatteista 
Tarkalleen ottaen kriminalisointiperiaatteiden rypästä ja määritelmää on käytetty hieman joustavasti 
laajentaen, koska esimerkiksi laillisuusperiaate ei kuulu varsinaisiin kriminalisointiperiaatteisiin, 
vaan ensiksi perusoikeuksien rajoitusperiaatteisiin ja rikosoikeuden näkökulmasta sen oikeusvaltiol-
lisiin rajoitteisiin. Tämän on todennut myös Sakari Melander väitöskirjassaan,175 ja hän omassa mal-
lissaan sisällytti kriminalisointiperiaatteiksi paitsi laillisuusperiaatteen, myös ihmisarvon loukkaa-
mattomuuden, oikeushyvien suojelun, ultima ratio- sekä hyöty-haitta -punninnan periaatteet.176 Toi-
saalta kriminalisointi kuuluu lainsäätäjän alueelle, joten se on siinä mielessä pikemminkin politiikkaa 
kuin juridiikkaa. 
Käsitellyssä oikeusministeriön arviomuistiossa177 todetaan, että kriminalisointiperiaatteet tulee huo-
mioida pohdinnassa ja perään mainitaan, että kriminalisoinnin tulee perustua hyväksyttävään perus-
teeseen, painavaan yhteiskunnalliseen tarpeeseen sekä sen ennaltaehkäisevyyteen. Muina huomioon 
otettavina seikkoina mainitaan laillisuusperiaate täsmällisyysvaatimuksineen sekä ultima ratio -
periaate rikosoikeudesta viimesijaisena keinona. Jos arvioidaan identiteettivarkauden säätämisen 
vaiheita ja peilataan niitä edellä esitettyihin seikkoihin, voidaan todeta, että kriminalisointiperiaattei-
ta on punnittu hyvinkin runsaasti. 
Laillisuusperiaate ja siihen liittyvä epätäsmällisyyskielto nousivat esiin jo varhaisessa vaiheessa mel-
ko vahvasti; pelättiin, että säännöstä ei saada riittävän selkeäksi ja tarkkarajaiseksi, jotta se voisi kat-
taa tarkoitetut teot, jotka kuitenkin olivat varsin heterogeenisiä. 
Kaikkein suurimmassa punninnassa oli kuitenkin rikosoikeuden käyttäminen viimeisenä keinona, 
ultima ratio  -periaate, johon palattiin useassa eri yhteydessä ja laajoin perusteluin. Uuden säännök-
                                                          
173 Kriminaalipolitiikasta ja rikoslainsäädännöstä 9.4.1999 / OM, s. 9. 
174 Melander 2008, s. 367. 
175 Melander 2008, s. 193. 
176 Melander 2008, s. 176. 
177 OM 4/41/2013, s. 3. 
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sen säätämistä pidettiin pitkään tarpeettomana, koska alue oli jo niin laajasti katettu. Lisäksi katettu-
jen rikosten ulkopuolelle jääviä tekoja pidettiin varsin monimuotoisina, ja toisaalta myös usein vä-
häisinä ja hankalasti selvitettävinä, että vaihtoehtoiset keinot nähtiin paremmiksi; mm. valistus, en-
naltaehkäisy ja virka-avun saamisen kehittäminen esimerkiksi rekistereiden osalta. Tähän taas liittyi 
mainitsemattakin myös kriminalisointiperiaatteiden lisäkohta vaikeasta valvonnasta ja mahdollisesta 
tosiasiallisesta tehottomuudesta. Kuten sanottu, koko ajan mukana kulki myös se, miten tekoa pidet-
tiin sellaisenaan vähäisenä, eli vaikkei tätä suoraan ole asiakirjoista luettavissa, yhdistyy tämä krimi-
nalisointiperiaatteiden ensimmäiseen kohtaan siitä, oliko kyse riittävän tärkeästä intressistä, jonka 
suojaaminen olisi tarpeellista. Kolmannen kohdan hyöty-haitta -punnintaa ei valmisteluvaiheissa 
suoraan ollut nähtävissä. Toisaalta haittana voisi pitää sitä, jos rikokseksi säätäminen aiheuttaa työ-
määrän suuren kasvun esitutkintahenkilöstölle selvittämismahdollisuuksien jäädessä kuitenkin pie-
niksi, ja tästä puolestaan aiheutuu ylimääräisiä kustannuksia ja resurssien allokoitumisen ongelmia. 
Hieman kestämätön toisaalta olisi perustelu jättää rikos säätämättä siitä syystä, että sen selvittäminen 
on vaikeaa.   
Tilanne muuttui kuitenkin tietoverkkorikosdirektiivin myötä. Nyt uusi säännös saikin kannatusta, 
vaikka edelleen suurena huolena kommenttikierroksella esiin nousi säännöksen kyky ennaltaeh-
käisevyyteen. Tutkintamahdollisuuksia pidettiin heikkoina ja sitä kautta epäiltiin, että rikosten selvit-
täminen olisi vaikeaa, jolloin säännös jäisi tehottomaksi. Luotettiinko siis siihen, että pelkän rikoksen 
säätäminen osoittaisi niin vahvasti sen moitittavuutta, että se ehkäisisi jo edes pienen osan teoista? 
Olisiko sillä siis pikemminkin symbolisen rikosoikeuden viestiä välittävä tehtävä? Toisaalta kuiten-
kin todellisen uhrin aseman korostaminen oli kuitenkin vahva peruste, jota ei voinut sivuuttaa.    
5.5 Säännöksen ennaltaehkäisevyydestä 
Kriminalisointeja tehostavat rangaistukset, joiden tehtävänä on toimia ns. yleisestävänä järjestelmänä 
usein pelotevaikutuksen kautta. Tätä kutsutaan välittömäksi yleisestäväksi vaikutukseksi, jossa tar-
koitus on siis, että tekijä pidättäytyy teosta välttääkseen siitä seuraavan rangaistuksen. Välillistä ylei-
sestävää vaikutusta sen sijaan on se, että teon moitittavuus muuttuu ihmisillä käsitykseksi sen moraa-
lin vastaisuudesta, joka puolestaan siirtyy asenteisiin, ja rikosten tekoa vältetään luonnostaan jo muu-
tenkin kuin vain varsinaisen rangaistusuhan olemassaolon vuoksi.178 
Pelotevaikutukseen liittyy usein ns. rationaliteettioletus siitä, että rikoksen tekijä punnitsee ennakolta 
tekonsa etuja ja siitä mahdollisesti aiheutuvia seuraamuksia. Monet rikostyypit tehdään kuitenkin 
varsin äkillisinä, päähänpistoina (esim. humalatilassa), joten tilanne ei ole näin yksiselitteinen.179 Jos 
ajattelee identiteettivarkautta, on se tekona sen luonteinen, että siihen todennäköisesti liittyy ainakin 
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jonkin asteista suunnitelmallisuutta, joten tiettyä rationaalisuutta taustalla voidaan olettaa olevan. Jos 
taas rationaalisuus siinä puuttuu, luultavasti puuttuu myös teon tahallisuus.  
Huomioon tulee kuitenkin ottaa myös sanktioankaruus; pelottaako pelkkä sakkotuomio niin paljon, 
että identiteettivarkautta pohtiva tekijä jättää tekonsa tekemättä? Entä sanktiovarmuus? Sanktiovar-
muuteen liittyy kiinnijäämisriski, jolla on todettu yleisesti olevan enemmän yleisestävää vaikutusta 
kuin sanktioankaruudella. Kiinnijääminen pelottaa siis enemmän kuin se, minkä tuomion saa, kun 
siinä vaikuttavat virallisten sanktioiden (esim. pidättäminen) ohella myös epäviralliset sanktiot, joita 
voivat olla mm. maineen menetys ja vaikutukset tekijän sosiaalisissa suhteissa.180 
Kiinnijäämisriskiin vaikuttaa identiteettivarkaudessa hyvin paljon se, tuleeko kyseeseen esitutkinnas-
sa myös jokin muu rikos kuin pelkkä identiteettivarkaus, josta siis rangaistus voi olla ainoastaan sak-
koa. Sakkotuomio ei mahdollista moniakaan esitutkinnallisia keinoja, esimerkiksi televalvontaa, jolla 
voisi hankkia tunnistamistiedot tekijästä. Teleosoitetta tai telepäätelaitetta käyttäen tehdyssä rikok-
sessa televalvontaa voidaan tehdä, kun rikoksesta ankarin säädetty rangaistus on vähintään kaksi 
vuotta vankeutta (pakkokeinolaki 10:6.2, kohta 2). Muuten kuin teleosoitetta tai telepäätelaitetta 
käyttäen tehdyn rikoksen televalvonnan rangaistusmaksimin edellytyksenä on puolestaan neljä vuotta 
vankeutta (PKL 10:6.2, kohta 1). Tosin teleosoitteen tai telepäätelaitteen haltijan suostumuksella 
tapahtuva televalvonta voi olla mahdollinen, kun teko on tehty teleosoitetta tai telepäätelaitetta käyt-
täen (PKL 10:7, kohta 4). Poliisilain 4:3.2:n mukaan taas poliisilla on yksittäistapauksissa oikeus 
saada teleyritykseltä tai yhteisötilaajalta yhteystiedot teleosoitteesta tai telepäätelaitteesta, jos tiedot 
ovat tarpeen poliisille kuuluvan tehtävän suorittamisessa. Sananvapauden käyttämisestä joukkovies-
tinnässä annetun lain 17 pykälän mukaan taas tuomioistuin voi määrätä lähettimen, palvelimen tai 
muun sellaisen laitteen ylläpitäjän luovuttamaan verkkoviestin lähettäjän selvittämisessä tarpeelliset 
tunnistamistiedot, jos on todennäköisiä syitä epäillä viestin olevan sisällöltään sellainen, että sen 
toimittaminen yleisön saataville on säädetty rangaistavaksi. Lakia sovelletaan Suomessa harjoitetta-
vaan julkaisu- ja ohjelmatoimintaan (SVL 3 §), joten kyseeseen saattaisi tulla suomalaisella alustalla 
toimiva blogi, jossa joku henkilö esiintyy ja julkaisee kirjoituksia toisen nimellä siten, että henkilöstä 
erehtyminen on mahdollista. Sen sijaan esimerkiksi Facebook, joka yrityksenä toimii Yhdysvalloista 
käsin, ei omien kansallisten lakiensa mukaan luovuta käyttäjien tunnistetietoja vähäisissä rikoksissa, 
joten käytännössä tilanteen korjaamisessa toimii paremmin yhteys järjestelmän ylläpitäjään kuin po-
liisiin. 
Pelkän identiteettivarkauden ollessa kyseessä voidaan siis joutua luottamaan välillisten sanktioiden 
toimivuuteen; siihen, että kun ihmiset tietävät teon olevan rikos ja siten lain silmissä moitittava teko, 
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siitä pidättäydytään jo pelkästään sen vuoksi, ja ehkä myös esimerkiksi sosiaalisesta paineesta ja hä-
peän välttämiseksi mahdollisesti kiinni jäätäessä. Mm. Lappi-Seppälän mukaan hyvin organisoidussa 
yhteiskunnassa ei lakien noudattaminen saisi perustua pelkoon vaan siihen, että yhteisesti hyväksy-
tään säännöt kaikkia sitoviksi, luotetaan rikoslain toimivuuteen yhteiskuntarauhan ylläpidossa, koe-
taan normit omiksi ja kunnioitetaan lakia.181  
5.6 Konkurrenssioppi ja suojeluintressin merkitys 
Kuten edellisessä luvussa mainittu, mm. rikoksen tutkinta helpottuu, jos identiteettivarkauteen liittyy 
toinen rikos, josta maksimirangaistus voi olla vankeutta esimerkiksi vähintään kaksi vuotta, kuten 
törkeä kunnianloukkaus (RL 24:10), törkeä yksityiselämää loukkaava tiedon levittäminen (RL 
24:8a), petos (RL 36:1) tai maksuvälinepetos (RL 37:8). Näissä mahdollistuu mm. televalvonta, kun 
rikos on tehty teleosoitetta tai telepäätelaitetta käyttäen.  
Paitsi tutkintaan, myös luonnollisesti tuomioihin vaikuttaa se, puhutaanko yhdestä rikoksesta saman 
teon yhteydessä vaiko useammasta. Identiteettivarkautta pidettiin lähtökohtaisesti rikoksena, johon 
uskottiin liittyvän muutakin rangaistavaa käyttäytymistä ja katsottiin, että näin tuomittava seuraa-
muskin määrittyisi osana yhteistä rangaistusta.182 Tämän nähtiin vaikuttavan myös tietoverkkorikos-
direktiivin edellytykseen tietojärjestelmän häirinnän ja datavahingonteon raskauttavina katsomiseen, 
mikäli ne olisi tehty toisen henkilötietoja käyttäen. Rangaistus näistä voisi siis koventua yhteisen 
rangaistuksen myötä, kun tekijä tuomittaisiin myös identiteettivarkaudesta. Tämä olisi konkurrens-
siopillisesti mahdollista, koska teoilla on eri suojelukohde.183  
Rikoskonkurrenssista eli rikosten yhtymisestä puhutaan, kun tekijä on syyllistynyt useampaan kuin 
yhteen rikoksen tunnusmerkit täyttävään tekoon. Tekijä on siis rikkonut useampaa kuin yhtä rangais-
tussäännöstä taikka yhtä säännöstä useammin kuin kerran. Lähtökohtana rikoskonkurrenssissa on, 
että tekijä tulee tuomita kaikista tekemistään rikoksista, mutta tästä poikkeukset käsitellään ns. lain-
konkurrenssin käsitteen mukaan.184 
Lainkonkurrenssiryhmiä on kolmenlaisia, ja näissä tilanteissa yksi rangaistussäännös syrjäyttää muut 
tai jotkin säännökset. Ensimmäistä näistä kutsutaan subordinaatioksi. Tässä yksi rikostyyppi voi ko-
konaan sisältyä toiseen rikostyyppiin. Kyseeseen tulevat esimerkiksi rikosten porrastus lievästä teos-
ta perusmuotoon ja törkeään muotoon, jolloin aina lievempi muoto sisältyy jo perus- tai törkeään 
muotoon saman teon kohdalla eikä molemmista tuomita. Subordinaation taustalla on idea ”lex spe-
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cialis derogat legi generali” eli erikoissäännös syrjäyttää yleissäännöksen.185 Tässä puhutaan myös 
privilegioiduista ja kvalifioiduista säännöksistä, kuten näpistys, joka on privilegioitu suhteessa var-
kauteen, kun taas törkeä varkaus on kvalifioitu suhteessa varkauteen. Tietyt tyyppitapaukset kuuluvat 
niin ikään subordinaation käsitteeseen, eli esimerkiksi täytetty rikos on kvalifioitu suhteessa yrityk-
seen tai valmisteluun, ja tahallisuus huolimattomuuteen (syrjäyttää tuottamuksellisen teon), samoin 
vaaraelementti täytettyyn tekoon (esim. tappo syrjäyttää vaaran aiheuttamisen, ellei vaaraa ole aiheu-
tettu myös ulkopuolisille).186  
Toisen lainkonkurrenssiryhmän muodostavat tilanteet, joissa lakitekstiin on nimenomaisesti kirjattu 
lainkonkurrenssi etusijalle. Tätä kutsutaan subsidiariteetiksi eli toissijaisuudeksi, ja usein nämä saat-
tavat olla muotoiltu lauseiksi, kuten: ”… jollei teosta muualla laissa säädetä ankarampaa rangaistus-
ta”.187 Tällaisen esimerkin tarjoaa mm. säännös tietomurrosta (RL 38:8.4), jossa mainitaan, että: ”Tä-
tä pykälää sovelletaan ainoastaan tekoon, josta ei ole muualla laissa säädetty ankarampaa tai yhtä 
ankaraa rangaistusta.” 
Kolmannen – ja tämän työn kannalta kiinnostavimman – lainkonkurrenssitapausten ryhmän muodos-
tavat tilanteet, joissa rangaistussäännökset kattavat toisensa vain osittain ja punnintaa joudutaan te-
kemään suojeluintressin näkökulmasta. Ideana on siis se, että jos kaksi rangaistussäännöstä suojaa 
ainakin osittain samaa oikeushyvää, suojeluintressiä, ei ole tarpeen soveltaa niistä molempia.188 
Kääntäen tietenkin, jos suojeluintressi on eri, sovelletaan molempia. Kuten jo aiemmin mainittu, tä-
mä oli yksi ydinasioista identiteettivarkauden säätämisessä; uuden säännöksen suojelukohde on iden-
titeetin loukkaamattomuus, kun esimerkiksi tietojärjestelmän häirinnässä se on kyseinen tietojärjes-
telmä tai datavahingonteossa data ja sen eheys. Näin konkurrenssiopillisesti voidaan tuomio antaa 
em. rikosten kohdalla nyt myös identiteettivarkaudesta, ja tätä kautta tietoverkkorikosdirektiivin ta-
voite mainittujen rikosten ankaroittamisesta voi toteutua yhteisen, koventuvan rangaistuksen myö-
tä.189 Sama konkurrenssi koskee myös petosta, jossa suojeluintressinä on erehdytetyn henkilön omai-
suuden suoja, eli paitsi ankaroittamisen näkökulma ja direktiivin merkitys, keskeisenä perusteena 
säännöksen luomiselle oli myös se, että nyt se henkilö, jonka henkilötietoja on oikeudetta käytetty, 
saa vihdoin suojaa. 
Edellä mainituissa rikoksissa on tavallisimmin taloudelliset motiivit, mutta entä kun halutaan vahin-
goittaa kohdetta muuten, kuten esimerkiksi valeprofiilin tekemisellä sosiaalisessa mediassa. Jos teko 
täyttää myös kunnianloukkauksen tai yksityiselämää loukkaavan tiedon levittämisen tunnusmerkit, 
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186 Frände 2012, s. 274-275, Jareborg 2001, s. 436. 
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on rikoksen uhri nyt sama kuin em. rikoksissa, joten olisiko mahdollista ajatella, että identiteetin 
käyttäminen toimisi ”rikoksentekovälineenä” loukkaustarkoituksessa ja voisikin sisältyä näihin ”va-
kavampiin” rikoksiin? Nähdäkseni ei, juuri suojeluintressin näkökulmasta: kunnianloukkaus suojaa 
kohteen mainetta ja kunniaa, yksityiselämää loukkaava tiedon levittäminen taas yksityiselämän suo-
jaa. Uusi säännös on siis tästä näkökulmasta luonut uuden suojeluintressin, identiteetin, mikä määri-
tellään ”tiedon” (henkilö-/tunniste-) kautta.   
Sitä, miten toisiaan lähellä olevilta kuulostavia suojeluintressejä voidaan erottaa ja tuomita vielä eri 
rikoksista, kuvaavat hyvin esimerkit oikeuskäytännöstä KKO 2010:52 ja uudempi tapaus samasta 
aiheesta KKO 2015:50, jossa edellinen ennakkotapaus vahvistettiin. Näissä tapauksissa tekijä tuomit-
tiin samasta teosta sekä seksuaalisesta hyväksikäytöstä (RL 20:5) että lapsen seksuaalisesta hyväksi-
käytöstä (RL 20:6).190 Molemmissa tapauksissa tekijä oli valokuvannut lapsen alastonta alaruumista 
ja sukuelintä tämän nukkuessa. Ensimmäisessä tapauksessa tekoon oli liittynyt lisäksi sukuelimen 
koskettelua, ja lapsi oli ollut myöhemmin myös hereillä teon tapahtuessa, toisin kuin jälkimmäisessä 
tapauksessa, jossa lapsi nukkui. Koska teot olivat kohdistuneet avuttomassa tilassa olevaan henki-
löön, KKO katsoi tekijän syyllistyneen menettelyllään lapsen seksuaalisen hyväksikäytön lisäksi 
myös seksuaaliseen hyväksikäyttöön. Korkein oikeus perusteli asiaa siten, että seksuaalista hyväksi-
käyttöä koskevalla rangaistussäännöksellä suojataan henkilön seksuaalista itsemääräämisoikeutta, 
kun taas lapseen kohdistuvan seksuaalisen hyväksikäytön säätäminen rangaistavaksi perustuu em. 
yleisen suojaamistavoitteen lisäksi siihen, että lapsia halutaan suojella heitä vahingoittavilta seksuaa-
lisilta teoilta myös lapsen omasta tahdosta riippumatta. Toisin sanoen, koska lapsi ei usein pysty vie-
lä itse ymmärtämään tekoa, häntä tulee suojella jo lähtökohtaisesti teoilta, jotka ovat objektiivisesti 
arvioiden omiaan vahingoittamaan hänen kehitystään. Eri oikeushyvän suojelu esiintyi KKO:n perus-
teluissa siis suojaamistavoitteen käsitteellä hieman monisanaisesti muotoiltuna. Mutta sen lisäksi 
todettiin lainkonkurrenssista suoraan, että ”nämä rikostunnusmerkistöt eivät ole toisiinsa nähden sel-
laisessa suhteessa, että lapsen seksuaalista hyväksikäyttöä voitaisiin pitää erityissäännöksenä, joka 
syrjäyttäisi seksuaalista hyväksikäyttöä koskevan säännöksen”. KKO otti näin siis myös kantaa 
subordinaatioon eli siihen mahdollisuuteen, että lex specialis -perusteella yleissäännös seksuaalisesta 
hyväksikäytöstä olisi syrjäytynyt erityissäännöksen lapsen seksuaalisesta hyväksikäytöstä tieltä.  
Oikeushyvien punnintaa voi esiintyä monenlaisissa tilanteissa, ja se saattaa aiheuttaa ongelmiakin. 
Yhtenä tällaisena joukkona ovat rikosten esi- ja jälkiteot. Normaalisti rikoksen pääteko kattaa koko 
tekosarjan; ne liittyvät samaan suunnitelmaan tai niillä on sama suojelukohde191 (esim. yritys ja val-
mistelu) ja voidaan todeta, että ne tulevat ns. myötärangaistuiksi. Esimerkiksi jos tekijä varastaa toi-
sen avaimet (varkaus RL 28:1) ja sen jälkeen murtautuu tämän asuntoon vieden sieltä jotakin (törkeä 
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varkaus RL 28:2.1, kohta 5), sisältyy avainten varastaminen päätekoon eikä siitä tuomita erikseen.192 
Sama koskee myös usein tietomurtoa (RL 38:8): paitsi, että sillä on jo edellä mainittu toissijaisuus-
lauseke, on sillä myös status valmistelevana tekona, ts. se saattaa jäädä erikseen tuomitsematta, jos se 
toimii vakavamman rikoksen toteuttamisessa valmisteluluonteisena. Toisaalta tietomurron perusteon 
maksimirangaistus nousi tietoverkkorikosdirektiivin täytäntöönpanon myötä yhdestä kahteen vuotta 
ja törkeän teon kahdesta kolmeen vuotta vankeutta, joten toissijaisuuslausekkeen osalta se voisi kon-
kurrenssioppien mukaan tulla jatkossa erikseen rangaistavaksi yhä useammin. Sama koskee eri oi-
keushyvän suojelun konkurrenssiperustetta. Tietomurron suojelukohde on tietojärjestelmän luotta-
muksellisuus, joten jos toisella rikoksella suojataan esimerkiksi omaisuutta, ei lainkonkurrenssin 
periaate siltä osin sovellu.193 
Tietoverkkorikosdirektiivin täytäntöönpanon yhteydessä arvioitiin tietomurron suhdetta mm. viestin-
täsalaisuuden loukkaukseen (RL 38:3) ja luvattomaan käyttöön (RL 28:7). Vaikkei vertailua tehty 
identiteettivarkauden suhteen, molemmat em. teot osuvat sitä kohtalaisen lähelle. Viestintäsalaisuu-
den loukkauksen osalta nähtiin, että tietomurto olisi mahdollisesti sille valmisteluluonteinen teko, ja 
lisäksi teko voi olla erityissäännöksen asemassa tietomurtoon nähden. Lisäksi kun näissä teoissa ovat 
samat maksimirangaistukset, voisi tietomurto väistyä toissijaisuuslausekkeenkin perusteella. Luvat-
toman käytön rangaistusmaksimi sen sijaan on pienempi kuin tietomurron, joten yleisten konkurrens-
sioppien perusteella (tietomurto ei väisty toissijaisuuslausekkeen perusteella) molemmista rikoksista 
voitaisiin tuomita. Lisäksi niillä on eri suojelukohde; omaisuuden suoja vs. tietojärjestelmän luotta-
muksellisuus.194  
Argumentit valmisteluluoteisuudesta ja erityissäännöksestä voisivat soveltua myös identiteettivar-
kauteen. Sen sijaan tietomurron rangaistusmaksimi on identiteettivarkauden pelkkää sakkoa anka-
rampi, joten molemmista rikoksista voi lähtökohtaisesti tuomita. Toinen asia on sitten se, että identi-
teettivarkaus on puhtaasti asianomistajarikos, eli asianomistajan lisäksi ei kukaan muu voi siitä syy-
tettä nostaa. Sen sijaan vaikka tietomurtokin on lähtökohtaisesti asianomistajarikos, voi syyttäjä nos-
taa siitä syytteen, mikäli erittäin tärkeä yleinen etu näin vaatii (RL 38:10.2) ja asiasta on kuultu tieto-
suojavaltuutettua (RL 38:10.3).  
Jos palataan tietoverkkorikosdirektiivin kohdan 5 tavoitteeseen siitä, että tietojärjestelmän häirintä ja 
datavahingonteko tulisi tuomita ankarammin, jos niissä on käytetty hyväksi toisen henkilön identi-
teettiä – ja tämä tavoite ajateltiin kuitata konkurrenssiopillisesti yhteisen rangaistuksen myötä, niin 
voiko ankaroituminen tapahtua, jos asianomistaja ei nosta syytettä identiteettivarkaudesta?  
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Toisaalta direktiivi ei edellyttänytkään ankaroitumista, jos identiteettivarkaudesta oli säädetty muu-
toin. Tämä on hieman erikoista suojelukohteen näkökulmasta. Koska ilman uutta säännöstä siis olisi 
jouduttu tarkastelemaan raskauttavana tietojärjestelmän häirintää ja datavahingontekoa – joiden suo-
jelukohde on toisella tietojärjestelmä ja toisella datan eheys – silloin, kun niiden teossa olisi käytetty 
toisen identiteettiä. Edelleenkään identiteetin omistaja ei olisi saanut suojaa. Nyt oman säännöksen 
voimassa ollessa identiteetin omistaja saa suojaa, mutta mikä on tosiasiallisen ankaroitumisen taso, 
kun koventuminen yhteisen rikoksen myötä voi lisääntyä ainoastaan sakkorangaistuksella?  
Mikä siis lopulta oli tietoverkkorikosdirektiivin artikla 9 kohdan 5 tavoite? Osoittaa yleisesti toisen 
henkilötietojen hyväksikäytön moitittavuutta, vai suojata sen kohteeksi joutunutta? Vaiko taklata 
pois yksi ”rikosväline” tietoverkkorikosten jälkien peittelyssä eli toisen henkilötietojen käyttö? Tie-
toverkkorikosdirektiivistä vastausta ei löydy. Sen johdanto-osan 14 kohdassa mainitaan vain tärkeäk-
si seikaksi se, että ”pyrittäessä yhdennettyyn lähestymistapaan tietoverkkorikollisuuden torjunnassa” 
henkilöllisyysvarkauden ja muiden henkilöllisyyteen liittyvien rikosten estämiseksi tulee ottaa käyt-
töön tehokkaat toimenpiteet. Lisäksi kohdassa mainitaan, että tällaisen rikollisuuden torjumiseksi 
voitaisiin myös harkita, olisiko kattavalle horisontaaliselle unionin tasoiselle sääntelylle aiheesta tar-
vetta.195  
5.7 Perusoikeuksien näkökulma 
Normin valmistelun ja säätämisen vaiheissa perusoikeusnäkökulmaa sivuttiin varsin vähän uhrin 
näkökulmasta, pikemminkin toisesta suunnasta, kun pohdittiin laillisuusperiaatetta ja siten perusoi-
keuksien rajoittamista kriminalisoinnin perusteena. Esimerkiksi yksityisyyden suojaa pohdittiin Iden-
titeettiohjelmassa ja heti sitä seuranneella lausuntokierroksella, mutta myöhemmin sen käsittely jäi 
selvästi vähemmälle.196 Edellä mainitulla lausuntokierroksella mm. oikeuskansleri totesi, että perus-
tuslain 22 § asetti julkiselle vallalle velvollisuuden turvata perusoikeuksien toteutumisen, ja perustus-
lain 10 §:n yksityisyyden suoja ja 15 § ovat välineneutraaleja, joten suojan käytännön toteuttaminen 
virtuaaliympäristössä voisi vaatia uutta lainsäädäntöä. Oikeuskansleri mainitsi myös perustuslain 7 
§:n, joka suojaa henkilökohtaista koskemattomuutta ja turvallisuutta, ja totesi jälkimmäisen osalta 
julkisen vallan toimintavelvoitteisiin kuuluvan suojata yhteiskunnan jäseniä rikoksilta ja muilta hei-
hin kohdistuvilta oikeudenvastaisilta teoilta. Samalla lausuntokierroksella myös liikenne- ja viestin-
täministeriö halusi korostaa sääntelyn tarvetta ja viittasi puolestaan EU:n perusoikeuskirjan 7 ar-
tiklaan yksityisyyden suojasta ja 8 artiklaan henkilötietojen suojasta perustuslain 10 §:n lisäksi ja 
                                                          
195 EUVL L 218, 14.8.2013, s. 96. 
196 Vaikka hallituksen esityksessä (HE 232/2014 vp) lyhyesti lopussa mainitaan, että: ”… Rangaistussäännös kaventaa 
vähäisessä määrin sananvapautta, mutta kriminalisoinnilla suojataan samalla perustuslain 10 §:ssä turvattua oikeutta 
yksityiselämään. Oikeus henkilökohtaiseen identiteettiin liittyy perustuslaissa turvatun yksityiselämän suojan piiriin (ks. 
PeVL 25/2006 vp, s. 2, PeVL 16/2006 vp, s. 3, PeVL 59/2002 vp, s. 3).” Tästä myöhemmin sananvapauden kohdalla. 
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totesi, että oli syntymässä uusi käsitys tiedollisesta itsemääräämisoikeudesta, mikä tarkoittaa pää-
sääntöisesti henkilön oikeutta tietää omien tietojensa käsittelystä ja vaikuttaa niiden käsittelyyn. 
LVM:n mukaan ei voitu pitää hyväksyttävänä, että joku käyttää toisen henkilötietoja luvatta tai ilman 
laissa säädettyä käsittelyoikeutta. LVM vertasi säätämistarvetta kotirauhan rikkomiseen, koska sen 
mukaan molemmilla loukataan vakavasti toisen yksityisyyden piiriä. Henkilötietojen katsottiin ole-
van osa jokaisen persoonaa ja syvästi henkilökohtainen asia.197  
Kun identiteettiohjelmassa oli puhuttu ”tiedollisesta omistusoikeudesta”, totesi oikeusministeriö, 
ettei sellaista käsitettä lainsäädännössämme tunnettu, eikä ”tiedollinen itsemääräämisoikeuskaan” 
ollut mikään yksiselitteinen ja ehdoton oikeus, koska sitä pystyttiin rajoittamaan muiden perusoi-
keuksien tieltä. Henkilötietojen suojassa oli kyse aina tilanne- ja tapauskohtaisesta punninnasta, eikä 
ns. tiedollista itsemääräämisoikeutta voisi käyttää absoluuttisena ja ainoana kriteerinä identiteettivar-
kauksiin liittyviä kysymyksiä pohdittaessa.198  
Itsemääräämisoikeus on suomalaisessa oikeustieteessä vielä uudehko käsite ja se on usein liitetty 
esimerkiksi potilaan oikeuksiin (esim. potilaslaki ja mielenterveyslaki) sekä 2000-luvulla mukaan 
tulleisiin sosiaalihuollon asiakkaiden oikeuksiin, ja myöhemmin myös seksuaaliseen itsemääräämis-
oikeuteen. Käsitteen ytimessä on yksilön oikeus päättää itse itseään koskevista asioista, valvoa niiden 
toteutumista ja saada oikeusturvaa. Saarenpään mukaan itsemääräämisoikeus voidaan jakaa viiteen 
elementtiin: oikeus sisäiseen vapauteen, oikeus ulkoiseen vapauteen, oikeus kompetenssiin, oikeus 
valtaan sekä oikeus tietoon. Ensin mainittu liittyy oikeuteen henkiseen loukkaamattomuuteen, johon 
kuuluvat mm. sananvapaus ja kunnian suoja. Ulkoiseen vapauteen puolestaan liittyvät mm. yksityi-
syyden ja henkilötietojen suoja. Kaksi ensimmäistä yhdessä kattavat integriteetin eli koskematto-
muuden. Oikeus valtaan taas merkitsee sitä, että ihminen oikeudellisesti ”omistaa itsensä”, ja tähän 
kuuluu myös omia tietoja koskeva tiedollinen itsemääräämisoikeus.199  
Perustuslain 10 § yksityisyyden suojasta oli siis lähin aiheeseen liitetty normi, ja se sisältää myös 
lisäyksen henkilötietojen suojan erikseen säätämisestä. Muista aiheesta myöhemmin lausuneista poi-
keten Valtakunnansyyttäjänvirasto kritisoi korostunutta kriminalisointiperiaatteiden käyttämistä sää-
tämisen perusteena ja nosti sen sijaan perusoikeusnäkökulmaa vahvemmin esiin esimerkkinä juuri 
mm. perustuslaki 10 §, EU:n perusoikeuskirja sekä Euroopan ihmisoikeustuomioistuin, jonka oi-
keuskäytännössä henkilötiedot kuuluvat yksityiselämän suojaan.200 Yksityisyyden suojaa sivuttiin 
                                                          
197 OM 52/43/2011, (s. 3 ja 9). 
198 Mm. OM 4/41/2013, s. 14-15. 
199 Saarenpää 2012, s. 229-233. 
200 OMML 47/2013, s. 12-13, 23-24. VKSV oli myös yksi harvaksi jäänyt lausuja, joka millään tavalla kommentoi uhrin 
näkökulmaa muuten kuin lähinnä vaivannäön osalta todeten, että oli ”tarpeetonta väheksyä sitä loukkausta, jonka koh-
teeksi esimerkiksi kolleega tai naapuri, jonka henkilötietoja on luvatta käytetty, joutuu riippumatta siitä, onko menettelys-
tä aiheutunut konkreettista vahinkoa”. 
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lyhyesti kuitenkin myös toiselta kannalta, kun todettiin sen rajoittavan telepakkokeinojen laajentami-
sen mahdollisuutta.201  
Myös sananvapauteen viitattiin kommenteissa joitakin kertoja. Hyvin lyhyesti tosin, ja näkökulmakin 
vaihteli siitä, että tällainen säännös rajoittaisi sananvapautta aina siihen, että nähtiin sananvapauden 
olevan henkilölle yksin kuuluva oikeus silloin, kun hänen mielipiteitään ilmaistaan. 
5.7.1 Yksityisyyden suoja 
Säännökset yksityiselämän, kunnian ja kotirauhan suojasta sisältyvät siis perustuslain 10 §:ään. Li-
säksi 7 §:ssä säädetään myös yksityiselämään liittyvästä henkilökohtaisesta koskemattomuudesta. 
Perusoikeusuudistuksen esitöistä johdettuna tämä pitää sisällään sekä ruumiillisen että henkisen kos-
kemattomuuden.202 Näiden lisäksi yksityiselämää suojaavat kansainväliset säännökset ja sopimukset, 
kuten Euroopan ihmisoikeussopimus (8 artikla), kansalaisoikeuksia ja poliittisia oikeuksia koskeva 
kansainvälinen yleissopimus (KP-sopimus, 17 artikla) sekä Euroopan unionin perusoikeuskirja (7 
artikla), jonka 8 artikla antaa lisäksi erikseen suojaa henkilötiedoille. 
Yksityiselämän käsite on henkilön yksityistä piiriä koskeva yleiskäsite. Tätä piiriä ei perusoikeusuu-
distukseen liittyneessä hallituksen esityksessä haluttu kovin tarkkaan täsmentää, vaan lähdettiin siitä, 
että yksilöllä on oikeus elää omaa elämäänsä ilman viranomaisten tai muiden ulkopuolisten mielival-
taista puuttumista siihen. Tähän liittyy lisäksi yksilön oikeus vapaasti solmia suhteita muihin ihmi-
siin ja oikeus määrätä itsestään ja omasta ruumiistaan.203 Näin siis säännöksen tarkoitus on suojella 
myös yksilön itsemääräämisoikeutta. Samaa tukee em. esitöissä perustuslain 7 §, jossa fyysisen va-
pauden lisäksi halutaan suojata myös yksilön tahdonvapautta ja hänen itsemääräämisoikeuttaan.204 
Yksityiselämän käsite on omaksuttu Suomen perustuslakiin Euroopan ihmisoikeussopimuksesta, 
jonka perusteella yksityiselämän suojan voidaan katsoa sisältävän mm. henkilökohtaisen identiteetin 
suojan. Tähän nähdään kuuluvan esimerkiksi henkilön oikeus päättää nimestään, ulkonaisesta käyt-
täytymisestään, kuten pukeutumisesta sekä sukupuolisesta identiteetistään. Muut suojan kohteet ovat 
moraalinen ja fyysinen koskemattomuus, riittävän yksityisyyden turvaava tila (ulkonaiset olosuh-
teet), henkilötietojen suoja, sukupuolinen käyttäytyminen sekä vapaus päättää suhteista muihin ihmi-
siin.205 Henkilökohtainen identiteetti on siis määritelty edellä esitetyllä tavalla, joka käytännössä si-
sältää kuvauksen identiteetin ilmiasusta, ei niinkään siitä entiteettinä, mikä juridisilla käsitteillä ope-
roidessa näyttääkin olevan haastavaa.  
                                                          
201 OM 4/41/2013, s. 8, myös OM 52/43/2011 eduskunnan oikeusasiamiehen lausunnossa Identiteettiohjelmasta. 
202 HE 309/1993 vp, s. 46, Viljanen, Perusoikeudet 2011, s. 390. 
203 HE 309/1993 vp, s. 52-53, Viljanen, Perusoikeudet 2011, s. 391-392. 
204 HE 309/1993 vp, s. 46. 
205 Viljanen, Perusoikeudet 2011, s. 393 ja Viljanen 1996, s. 802. 
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Perustuslain 10 pykälässä on sääntelyvaraus, jossa mainitaan henkilötietojen suojasta säädettävän 
erikseen lailla. Näin henkilötietojen suoja kuuluu yksityiselämän suojan piiriin; on katsottu, että hen-
kilön oikeusturva ja yksityisyyden suoja tulee lainsäädännöllisesti turvata, kun hänen henkilötieto-
jaan käsitellään, rekisteröidään ja käytetään. 
Henkilötietojen suojasta on säädetty henkilötietolaissa,206 jonka tarkoituksena on suojata yksityis-
elämää ja muita yksityisyyden suojaa turvaavia perusoikeuksia silloin, kun käsitellään henkilötietoja 
(1 §). Laki perustuu vuonna 1995 annettuun henkilötietodirektiiviin (95/46/EY) ja tulee muuttumaan 
toukokuussa 2018 koko EU:n alueella uuden tietosuoja-asetuksen astuessa voimaan. Teknologian 
kehittyessä lainsäädäntö on ollut jo vanhentunutta ja uudella asetuksella halutaan paitsi yhtenäistää 
henkilötietojen käsittelyn säännöksiä jäsenmaissa, myös luonnollisten henkilöiden oikeudet omiin 
tietoihinsa ovat asetuksen tavoitteissa keskiössä. Identiteettivarkaus mainitaan asetuksessa jopa ni-
meltä, kun arvioidaan riskejä ja vahinkoja, joita henkilötietoja käsiteltäessä voi aiheutua ja jotka voi-
vat johtaa esimerkiksi ”syrjintään, identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin, 
maineen vahingoittumiseen…” jne.207 Asetus tulee muuttamaan myös jossain määrin identiteettivar-
kauden määritelmää, koska siinä viitataan nyt henkilötietolakiin, johon asetus siis juuri vaikuttaa. 
5.7.2 Sananvapaus 
Sananvapaus oli toinen perusoikeus, jota lain valmisteluvaiheessa lyhyesti käsiteltiin. Sananvapau-
teen kuuluu oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitä ja muita viestejä kenenkään 
ennakolta estämättä (PL 12 §). Säännöksen tarkoituksena on taata vapaa mielipiteenmuodostus, jul-
kisen keskustelun avoimuus sekä joukkotiedotuksen vapaa kehitys ja mahdollisuus julkisesti kritisoi-
da vallankäyttöä. Sananvapaus kuuluu poliittisiin perusoikeuksiin, mutta sillä on tarkoitus turvata 
myös muuta luovaa toimintaa ja itseilmaisua. Edellä esitetyn sisältöneutraalisuuden lisäksi sananva-
paus on myös medianeutraali, eli sen tulkinta ulottuu kaikkiin viestinnän muotoihin, myös uudem-
piin, kuten internetiin.208 Sananvapauteen liittyy myös olennaisesti ennakkosensuurin kielto (”kenen-
kään ennakolta estämättä”), josta on kahdesti säädetty poikkeus perustuslain säätämisjärjestykses-
sä.209 Tällä hetkellä poikkeus koskee lasten suojelemiseksi välttämättömiä kuvaohjelmien rajoituksia. 
Lisäksi 1 momentissa on sääntelyvaraus sananvapauden käyttämisen tarkemmista säännöksistä. 
Täsmällisempiä säännöksiä joukkoviestinnän osalta löytyy laista sananvapauden käyttämisestä jouk-
koviestinnässä (13.6.2003/460). Myös viranomaisten hallussa olevien asiakirjojen ja muiden tallen-
teiden julkisuusperiaate liittyy sananvapauteen (PL 12.2 §), eli lähtökohtaisesti em. asiakirjat ja tal-
                                                          
206 Henkilötietolaki 22.4.1999/523. 
207 EUVL L 119, pvm. 4.5.2016, mm. s. 15, kohta 75. 
208 HE 309/1993 vp, s. 56. 
209 Hallberg, Perusoikeudet 2011, s. 48. 
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lenteet ovat julkisia, jollei niiden julkisuutta ole välttämättömien syiden vuoksi lailla erikseen rajoi-
tettu. Tarkemmat säännökset löytyvät laista viranomaisten toiminnan julkisuudesta (21.5.1999/621). 
Kuten yksityisyyden suojaa, myös sananvapautta turvaavat perustuslain lisäksi kansainväliset sopi-
mukset ja säännökset. Euroopan ihmisoikeussopimuksen artikla 10 suojaa sananvapautta, samoin 
Euroopan unionin perusoikeuskirjan 11 artikla ja KP-sopimuksen 19 artikla. Euroopan ihmisoikeus-
tuomioistuin on niin ikään ratkaisukäytännössään korostanut sananvapauden keskeistä merkitystä 
demokraattiselle yhteiskunnalle.210 Säännöksen esitöissä viitataan em. kansainvälisiin ihmisoikeus-
sopimuksiin ja perustuslakivaliokunnan käytäntöön, kun mainitaan, että sananvapautta tulee tulkita 
lähtökohtaisesti ”huomattavan” laajasti.211  
Sananvapaus ei kuitenkaan ole ehdoton perusoikeus, vaan sitä voidaan rajoittaa hyväksyttävistä ja 
painavista syistä. Sananvapauden käyttöön liittyy myös vastuuta ja velvollisuuksia, joten sitä voidaan 
rajoittaa säätämällä sellaiset teot rangaistaviksi, jotka ovat välttämättömiä demokraattisessa yhteis-
kunnassa hyväksyttyjen päämäärien saavuttamiseksi.212 Tällainen esimerkki voi olla mm. rasistinen 
vihapuhe, mikä voi tulla tuomituksi kunnianloukkauksena (RL 24:9) tai kiihottamisena kansanryh-
mää vastaan (RL 11:10).  Kuten jo aiemmin esitetty, sananvapauteenkin liittyvät perusoikeuksien 
rajoittamista koskevat yleiset edellytykset ja vaatimukset, joita ovat: lailla säätäminen, täsmällisyys- 
ja tarkkarajaisuus, hyväksyttävyys, perusoikeuden ydinalueen koskemattomuus, suhteellisuus, oi-
keusturvavaatimus sekä ihmisoikeusvelvotteiden noudattamisen vaatimus. 
Identiteettivarkautta säädettäessä mainittiin hallituksen esityksessä, että rikoksen täyttymisen edelly-
tysten ”vähäistä suurempaan haittaan” liittyy myös se, että henkilöllä on oikeus omissa nimissään 
käyttää sananvapauttaan, ja tällainen ongelma luonnollisesti realisoituu esimerkiksi sosiaalisen medi-
an valeprofiileissa, jossa henkilön nimissä mielipiteitä ja näkemyksiä ilmaisee joku toinen.213 Lisäksi 
hallituksen esityksessä huomioitiin kriminalisoinnin merkitys sananvapauden kannalta siitä näkö-
kulmasta, että säännös jossain määrin kaventaa sananvapautta – mutta kriminalisoinnilla suojataan 
samalla perustuslain 10 §:ssä turvattua oikeutta yksityiselämään, ja oikeus henkilökohtaiseen identi-
teettiin liittyy perustuslaissa turvatun yksityiselämän suojan piiriin. Ehdotettua kriminalisointia pidet-
tiin oikeasuhtaisena, sen ei nähty kohdistua sananvapauden ydinalueeseen eikä merkitsevän ennakol-
lista puuttumista sanavapauden käyttöön.214  
Yksi näkökulma identiteettivarkauden ja sananvapauden yhteydestä voisivat olla ns. ilmaisuvapaus-
rikokset. Näitä ovat teot, joissa julkaistun viestin sisältö tai jonkin seikan ilmaiseminen on kriminali-
                                                          
210 Manninen, Perusoikeudet 2011, s. 461. 
211 HE 309/1993 vp, s. 57. 
212 Manninen, Perusoikeudet 2011, s. 474. 
213 HE 232/2014 vp, s. 37. 
214 HE 232/2014 vp, s. 41. 
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soitu, kuten jo edellä mainitut kunnianloukkaus (RL 24:9) ja kiihottaminen kansanryhmää vastaan 
(RL 11:10), mutta myös esimerkiksi salassapitorikokset ja -rikkomukset (RL 38:1 ja 2), vakoilu (RL 
12:5), yksityiselämää loukkaava tiedon levittäminen (RL 24:8), tässä vain muutamia mainittuna.215 
Yhteys näihin voisi ilmetä hallituksen esityksessäkin mainitun satiirin osalta. Poliitikkoja ja julki-
suuden henkilöitä on perinteisesti jo hyvin pitkään matkittu ja imitoitu taiteellisen ilmaisun keinoin 
esimerkiksi teatterissa, elokuvissa ja TV-sarjoissa, ja perustuslain sananvapaussäännös antaakin ylei-
sesti turvaa erilaisille luovan toiminnan ja itseilmaisun muodoille.216 Identiteettivarkaussäännöksen 
sisältävässä hallituksen esityksessä on maininta, että selkeä satiiri ei kuulu säännöksen soveltamisen 
piiriin, koska sen ytimenä on se, ettei tosiasiallista erehtymisen vaaraa ole.217 Tämä ei ongelma ole-
kaan perinteisemmissä medioissa, joissa helposti pystyy näkemään, ettei kyseessä ole oikea henkilö, 
mutta verkkomaailmassa erehtyminen on helpompaa oikean henkilön kuvaa ja nimeä käytettäessä. 
Satiirin toteuttaminen esimerkiksi sosiaalisessa mediassa voi näin ollen jatkossa olla riskialtista ja 
ylittää rikoskynnyksen. Kärjistettynä tilanne voi olla satiirilla ilmaisevan sananvapaus vs. kohteen 
sananvapaus, jolla on lähtökohtaisesti yksinoikeus omiin mielipiteisiinsä ja niiden ilmaisuun. Avain-
tekijä tässä on erehtymisen mahdollisuus, joka määriteltäisiin viime kädessä tuomioistuimessa. 
Vaikka säännökset kunnianloukkauksesta (RL 24:9.3) ja yksityiselämää loukkaavasta tiedon levittä-
misestä (RL 24:8.2) mahdollistavat ankarankin arvostelun mm. politiikassa ja julkisissa tehtävissä 
toimivien menettelyistä, ja tähän kuuluvat myös satiirin ja pilailun keinot, ei tällaista vapauttavaa 
elementtiä ole säädetty identiteettivarkauden osalta. Uuden säännöksen osalta julkisuudessa toimivat 
näyttäisivät olevan samalla viivalla kuin muut asianomistajat, ja tilanteessa, jossa esimerkiksi kunni-
anloukkauksen ”korkeampi” kynnys ei ylittyisi, voisi kuitenkin vedota identiteettivarkauteen, jos 
erehtymisen vaara on olemassa. Toisaalta, jos kyse on esimerkiksi poliittisesta satiirista, jouduttaisiin 
kantaa ottamaan lisäksi teon tahallisuuteen, eli oliko tekijän tarkoitus vahingoittaa kohdetta vai kiin-
nittää huomiota johonkin poliittisen epäkohtaan?218  
Satiirin osalta esitti kritiikkiä Sisä-Suomen syyttäjänvirasto tietoverkkorikosdirektiivin lausuntokier-
roksella. Se ehdotti satiiri-mainintaa poistettavaksi, koska piti sitä liian tulkinnan- ja arvostuksenva-
raisena. Syyttäjänviraston mukaan satiiria voitiin esittää ilman, että toisen identiteetti varastetaan 
eikä sananvapauden käyttämiseen muutenkaan tule kuulua oikeus toimia toisen henkilöllisyyttä hy-
väksikäyttäen.219 Satiirin sisältöä olisi siis voitu täsmentää hallituksen esityksessä, koska sen voi 
olettaa kuuluvan esimerkiksi juuri politiikassa ja muuten julkisuudessa toimivien henkilöiden nimis-
sä pilailuun. Nyt näitä henkilöitä ei siis erikseen mainittu.  
                                                          
215 Manninen, Perusoikeudet 2011, s. 483. 
216 HE 309/1993 vp, s. 56, Beja 2013, s. 144, Tiilikka 2007, s. 122. 
217 HE 232/2014 vp, s. 37. 
218 Beja 2013, s. 145-147, 167. 
219 OMML 35/2014, s. 25. 
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6 Identiteettivarkauden ensimmäinen vuosi 
Seuraavassa luvussa käsitellään identiteettivarkauden ensimmäistä vuotta rikoksena. Tarkastelussa 
ovat poliisin rikostilastot, syyttäjän tilastot sekä otos käräjäoikeuksiin ehtineistä tapauksista. Tavoit-
teena on selvittää, miten hyvin lainsäätämisprosessin aikana esiin nousseet arviot rikoksen esiintymi-
sestä ja säännöksen toimivuudesta pitävät paikkaansa, kun vuosi on kulunut.  
6.1 Identiteettivarkaus rikostilastojen valossa 
Tässä työssä käytetyt rikostilastot on tuotettu Poliisiammattikorkeakoulun PolStat-järjestelmästä, 
josta saadaan tilastoja ja raportteja poliisin toiminnasta. PolStat sisältää tietoa monista eri tietojärjes-
telmistä, ja se toimii tietovarastona sekä poliisille että ulkopuolisille tiedontarvitsijoille. Kyseisiä 
tilastotietoja käytetään poliisin toiminnan suunnitteluun ja kehittämiseen, mutta sieltä voidaan kerätä 
tilastoja mm. rikoksista ja niiden esiintymisestä.220  
Tutkielmaa varten PolStat-järjestelmästä pyydettiin kaikki ne rikokset, joissa identiteettivarkaus oli 
ollut mukana rikosnimikkeenä tutkinnassa ajanjaksolla 1.9.2015 (4.9.) – 31.8.2016. Tavoitteena oli 
selvittää esiintyneiden rikosten määriä, mitä eri rikosnimikkeitä näihin tapauksiin liittyi ja missä 
määrin sekä miltä näyttäisivät ns. pelkät identiteettivarkaudet; oliko niitä, kuinka paljon ja miten ne 
esimerkiksi etenivät verrattuna muihin rikoksiin. 
Seuraavassa tarkastelussa tilastoja on käsitelty pääasiassa kahdesta näkökulmasta, joista toisen muo-
dostavat kaikki yksittäiset tutkinnan alla olleet rikokset. Tällaisia ao. vuoden aikana esiintyi näissä 
tapauksissa yhteensä 6 774 kpl. Toinen näkökulma ovat rikosilmoitukset (näistä käytetään myös ter-
miä tapaus). Näitä vuodessa oli yhteensä 2 528 kpl. Näin siis jo karkeasti arvioiden voidaan laskea, 
että jokaista rikosilmoitusta kohden tutkittiin keskimäärin noin 2,7 rikosta. Tämä puolestaan antaa 
viitettä siihen, mitä arveltiin: identiteettivarkauden ohessa esiintyisi yleensä muitakin rikoksia. 
Edellä mainitun ennakko-oletuksen vuoksi tilastosta poimittiin lisäksi erilleen ne ilmoitukset, joissa 
tutkittavana rikosnimikkeenä oli ainoastaan identiteettivarkaus. Näitä vuoden ajalta löytyi yhteensä 
310 tapausta. Pelkkiä identiteettivarkauksia oli siis 12 % kaikista tutkituista tapauksista (n=2528), 
joissa identiteettivarkauksia esiintyi. 
6.1.1 Identiteettivarkaudet kuukausittain 
Seuraavassa on esitettynä kuvassa se, miten identiteettivarkausilmoituksia oli ensimmäisen vuoden 
aikana saapunut tutkittavaksi. Tilastot ovat eläviä; tapaukset voivat muuttua hieman tutkinnan ede-
tessä, joten tarkastelussa on tilanne elokuun lopussa 2016. 
                                                          
220 Poliisin tulostietojärjestelmä PolStat  http://www.polamk.fi/tki/tilastopalvelu. (pvm 9.10.2016). 
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Säännös astui siis voimaan 4.9.2015, ja ensimmäisen kuukauden aikana ilmoitettiin 98 identiteetti-
varkausrikosta. Tästä määrä hiljalleen kasvoi, ja vuoden 2016 aikana joka kuukausi on ao. rikoksia 
ilmoitettu vähintään 200 kpl. Ensimmäisen vuoden kuukausittainen keskiarvo asettuu 211 kappalee-
seen. 
6.1.2 Identiteettivarkauksien yhteydessä esiintyneet muut rikokset 
Oletuksena kaikissa säännöksen valmisteluvaiheissa oli, että identiteettivarkauden ohella tulisi esiin-
tymään usein muitakin rikoksia, koska enimmäkseen toisten henkilötietoja tiedettiin käytettävän mm. 
petosrikosten yhteydessä. 
Tilastoista löytyikin peräti 72 (muuta) eri rikosnimikettä, joita näiden rikosten kohdalla oli tutkittu. 
Yleisimmät 12 rikosnimikettä kuitenkin kattoivat 95 % kaikista rikoksista, ja kuten ennalta oli arvel-
tu, selvästi yleisimpiä olivat eri petosrikokset.  
Seuraavassa kuvassa ovat esitettyinä yleisimmät tutkitut rikokset rikosnimikkeittäin. Yksittäisinä 
palkkeina näkyvät kaikki (30 rikosnimikettä), joita esiintyi vähintään 5 kpl. Rikosnimikkeistä 43 kpl 
esiintyi siis 1-4 kertaa, vain yhden kerran esiintyneitä rikoksia (nimikkeitä) oli yhteensä 23 kpl. Näis-
sä yksittäistapauksissa ehkä hieman yllättäen olivat mukana mm. sellaiset kuin henkilörekisteririkos, 
tietoliikenteen häirintä ja tietomurron yritys. 
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Kuva 1: Ilmoitettujen identiteettivarkausrikosten määrä / kk
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Identiteettivarkaus oli luonnollisesti yleisin, koska tilastohaku tehtiin juuri näistä rikoksista. Muka-
nahan ovat kaikki identiteettivarkaudet, mutta eivät kaikki petokset – vain ne, jotka on tehty toisen 
henkilötietoja käyttäen, ja jotka on ilmoitettu poliisille. Kuten kuvasta näkyy, petokset ja petoksen 
yritykset nousivat selvästi yleisimmiksi rikoksiksi identiteettivarkauden yhteydessä. Lisäksi väären-
nyksen ohella nousee myös lievä petos, ja alempana listalta löytyvät niin ikään törkeän petoksen yri-
tys, törkeä petos sekä avunanto petokseen. 
Seuraavassa kuvassa on poistettu identiteettivarkaus nimikkeenä, eli tarkastelussa ovat vain sen lisä-
nä esiintyneiden rikosten osuudet (n=4041: kaikki rikokset 6774 – kaikki identiteettivarkaudet 2733). 
Rikokset on myös yhdistetty eri tyyppeihin, joihin sisältyvät perusteko, sekä lievä ja törkeä muoto, 
samoin kuin yritys ja avunanto ko. rikokseen. Osa rikoksista on yhdistetty niiden pienen määrän 
vuoksi, kuten kunnianloukkaus ja yksityiselämää loukkaava tiedon levittäminen. 
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Erilaiset petokset kattavat siis muista mukana olleista rikoksista peräti 77 %. Jos tähän lisää vielä 
kuvassa erikseen mukana olevat maksuvälinepetokset, kattavat nämä siis yhteensä lähes neljä viides-
osaa näistä kaikista muista rikoksista. Väärennysrikokset olivat olleet mukana seuraavaksi useimmin, 
mutta ero on petoksiin huomattava. Muut rikokset kattavat kukin vain 0-2 % identiteettivarkauden 
yhteydessä esiintyneistä rikoksista. Esimerkiksi kunnianloukkauksia tai yksityiselämää loukkaavaa 
tiedon levittämistä on esiintynyt lisänä vai 2 %:ssa kaikista identiteettivarkausrikoksista. Jäljempänä 
mainittu rikos löytyi vain 4 kertaa tutkinnassa olleista rikoksista. 
Tulee kuitenkin muistaa, että kussakin tapauksessa oli siis keskimäärin 2,7 rikosta tutkinnassa. Se 
tarkoittaa, että näistä mukana esiintyy identiteettivarkauden lisänä usein myös esimerkiksi petoksen 
lisäksi vielä kolmas tai neljäskin rikos. Tyypillisin tapaus on siis kuitenkin kiistatta identiteettivar-
kaus ja petos tai sen yritys. 
6.1.3 Pelkät identiteettivarkaudet 
Pelkät identiteettivarkaudet poimittiin tilastosta sen perusteella, että kyseiselle ilmoitusnumerolle ei 
ollut merkitty muita rikosnimikkeitä. Tällaisia tapauksia (rikosilmoituksia) löytyi 310 kpl, ja kaikista 
(n=2528) tapauksista nämä tekivät siis 12 %. Toisin sanoen, vain hieman reilu kymmenesosa näistä 
tapauksista oli sellaisia, missä ei ollut muuta rikosta mukana. 
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Keskiarvo ilmoitetuissa pelkissä identiteettivarkauksissa oli 26 kpl / kuukausi, ja ne ovat hieman 
lisääntyneet myös ensimmäisen syksyn jälkeen. 
Pelkkien identiteettivarkauksien tutkinnan ja selvittämisen ongelmat puhuttivat valmisteluvaiheessa 
paljonkin. Tätä voidaan nyt ainakin suuntaa-antavasti arvioida tilastoista lähinnä sillä, miten nämä 
rikokset ovat edenneet verrattuna niihin, joissa on ollut muita rikosnimikkeitä tutkinnassa mukana. 
Kaikista 2 528 tehdystä rikosilmoituksesta oli tutkinta päättynyt elokuun lopussa 781:ssä, eli hieman 
alle kolmanneksessa tapauksista (31 %). Pelkkien identiteettivarkauksien osalta tutkinta oli päättynyt 
35 %:ssa tapauksista, kun niissä, joissa oli mukana muita rikoksia, vastaava luku oli 30 %. Selvästi 
useammin avoimena olivat vielä rikokset, joissa oli muitakin rikoksia mukana, kun taas pelkät identi-
teettivarkaudet oli keskeytetty useammin. Pelkkien identiteettivarkauksien tutkinta oli siis muita use-
ammin joko päätetty tai keskeytetty. Luvut näkyvät seuraavassa taulukossa 3: 
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Kuva 4: Ilmoitetut identiteettivarkaudet -
kaikki ja pelkät identiteettivarkaudet
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Taulukko 3: Tutkinnan vaihe (4.9.2015 – 31.8.2016) identiteettivarkausrikoksissa 1.9.2016: 
 
Niistä (n=781), joissa tutkinta oli päätetty, löytyvät tiedot jatkotoimenpiteistä: olivatko ne edenneet 
syyttäjälle vai eivät. Näistä taulukko 4 seuraavassa: 
Taulukko 4: Tutkinnan osalta päätettyjen identiteettivarkausrikosten eteneminen syyttäjälle: 
 
Pelkistä identiteettivarkauksista vain 6 % (6 tapausta) oli edennyt syyttäjälle, kun niistä tapauksista, 
joissa oli muitakin rikoksia, näin oli tapahtunut 74 %:ssa. Peräti siis 94 %:ssa pelkistä identiteettivar-
kauksista, joissa tutkinta oli päätetty, ei tapaus ollut edennyt syyttäjälle. Ero oli huomattavan suuri.  
Tilastot eivät avaa syitä siihen, miksi näin on ollut, mutta numeroiden takaa voidaan hakea pieniä 
selityksiä.  Yksi sellainen oli epäilty-tieto. Kaikista tapauksista (n=2528) tieto epäillystä löytyi 59 
%:sta (n=1492), kun pelkistä identiteettivarkauksista se vastaavasti löytyi vain 15 %:sta (n=45).221 
Tästä voisi siis päätellä, että pelkissä identiteettivarkauksissa epäillyn löytäminen on haastavampaa 
kuin, jos tekijä on syyllistynyt muihinkin tekoihin. Kun tieto epäillystä on löytynyt, on kaikista näistä 
rikoksista jäänyt syyttäjälle etenemättä vain 2 %, kun pelkistä identiteettivarkauksista näin on käynyt 
24 %:ssa tapauksista, eli näistä harvempi etenee syyttäjälle (ks. seuraava taulukko 5). Jälkimmäisiä 
tapauksia on toki määrällisesti vasta vähän arvioitavaksi, mutta suuntaa-antavasti näistä voisi nyt 
päätellä olevan jonkun verran tukea sille ennakko-oletukselle, että osa rikoksista voi olla niin vähäi-
siä, että ne eivät lopulta päädy tutkinnan jälkeen syyttäjälle, vaikka tekijä löytyisikin. 
 
  
                                                          
221 Epäilty-tieto on hyvin suuntaa-antava, koska kussakin tapauksessa voi olla useampi kuin yksi epäilty. 
Identititeetti-
varkaus + muu
Pelkkä identiteetti-
varkaus
Tapaukset 
yhteensä
Tutkinta päätetty 672 (30 %) 109 (35 %) 781 (31 %)
Keskeytetty 624 (28 %) 104 (34 %) 728 (29 %)
Avoin 922 (42 %) 97 (31 %) 1019 (40 %)
Yhteensä 2218 310 2528
Identititeetti-
varkaus + muu
Pelkkä identiteetti-
varkaus
Tutkinta päätetty 
yhteensä
Syyttäjälle 496 (74 %) 6 (6 %) 502 (64 %)
Ei 176 (26 %) 102 (94 %) 278 (36 %)
Tyhjä 1 (1 %) 1 (0 %)
Yhteensä 672 109 781
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Taulukko 5: Rikoksesta epäillyn löytyminen ja syyttäjälle eteneminen: 
 
6.2 Identiteettivarkaus syyttäjätilastoissa 
Poliisilta syyteharkintaan saapuvat tapaukset saavat asianimet, jotka järjestelmä antaa niille tör-
keimmän mukana olevan rikosnimikkeen mukaan. Kun edellä rikostilastojen perusteella saattoi näh-
dä, että pelkkiä identiteettivarkauksia oli syyttäjälle ensimmäisen vuoden aikana edennyt vain 6 kap-
paletta, voi siis asianimellä edenneitä olla kuitenkin useampi, jos toinen mukana tullut rikos on enin-
tään sakkorangaistuksen mahdollistava. Näin ollen kyseeseen voivat tulla esimerkiksi lievä petos tai 
kunnianloukkaus. Seuraavassa taulukossa näkyy, mitä saapuneille identiteettivarkauksille on tapah-
tunut syyteharkinnassa. Tiedot ovat peräisin syyttäjien tilastokannasta. 
Taulukko 6: Syyteharkinnassa ratkaistut asiat koko maa 1.9.2015 – 31.8.2016: 
 
Syyttäjälle saapuneina asioina identiteettivarkauksia oli ensimmäisen vuoden aikana siis koko maas-
sa yhteensä 24 kpl, joista 1 yhdistettiin muuhun asiaan. Jäljelle jääneistä 23 asiasta ei yhdessäkään 
nostettu lopulta syytettä. Useimmat kaatuivat jo poliisin tutkinnanjohtajan esitykseen, esitutkintalain 
3 luvun 10 pykälään (esitutkinnan rajoittaminen) ja lähinnä 2 momentin kustannusperusteeseen.222 
Myös 1 momentti223 oli usein perusteena, eli tutkinnanjohtaja oli jo esittänyt, ettei rikos todennäköi-
sesti johtaisi syytteeseen mm. prosessuaalisen vähäisyysperusteen vuoksi. 
                                                          
222 ETL 3:10.2: Syyttäjä voi tutkinnanjohtajan esityksestä myös päättää, että esitutkinta lopetetaan, jos tutkinnan jatka-
misesta aiheutuvat kustannukset olisivat selvässä epäsuhteessa tutkittavana olevan asian laatuun ja siitä mahdollisesti 
odotettavaan seuraamukseen tai jos jo suoritettujen esitutkintatoimenpiteiden perusteella on varsin todennäköistä, että 
syyttäjä tulisi jättämään syytteen nostamatta muulla kuin 1 momentissa mainitulla perusteella. Esitutkinnan lopettaminen 
edellyttää lisäksi, ettei tärkeä yleinen tai yksityinen etu vaadi esitutkinnan jatkamista. 
223 ETL 3:10.1: Syyttäjä voi tutkinnanjohtajan esityksestä päättää, ettei esitutkintaa toimiteta tai että se lopetetaan, jos 
syyttäjä oikeudenkäynnistä rikosasioissa annetun lain 1 luvun 7 tai 8 §:n taikka muun vastaavan lainkohdan nojalla tulisi 
jättämään syytteen nostamatta eikä tärkeä yleinen tai yksityinen etu vaadi syytteen nostamista. 
Identititeetti-
varkaus + muu
Pelkkä identiteetti-
varkaus
Syyttäjälle 710 (48 %) 5 (11 %)
Ei 32 (2 %) 11 (24 %)
Tyhjä 750 (50 %) 29 (64 %)
Yhteensä 1492 45
Koko maa
Saapu-
neet 
asiat
Yhdis-
tetty Syyte
Rangais-
tus-
määräys
Seuraamus-
luontoinen 
syyttämättä-
jättämis-
päätös
Prosessuaa-
linen 
syyttämättä-
jättämis-
päätös
Esi-
tutkinta-
laki 
3:10.1
Esi-
tutkinta-
laki 
3:10.2
pros.
Esi-
tutkinta-
laki 
3:10.2
kust.
Syytt. 
päätös
Syytt. 
ilmoitus Yht.
Avoinna 
kauden 
lopussa
Identiteetti-
varkaus 24 1 0 0 0 2 7 3 11 0 0 23 0
% 0 % 0 % 0 % 8,70 % 30,43 % 13,04 % 47,83 % 0 % 0 % 100 %
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6.3 Identiteettivarkaus tuomioistuimissa 
6.3.1 Yleiskuvaus tapauksista 
Edellä esitettyjen tilastojen perusteella voi jo päätellä, ettei niitä tuomioistuimiin vielä ensimmäisen 
vuoden aikana ollut paljon ehtinyt. Myöskään pelkkiä identiteettivarkauksia ei tuomioistuimiin em. 
tilastojen perusteella pitäisi olla edennyt lainkaan. Tutkielmaa varten valittiin otos käräjäoikeuksista, 
joista pyydettiin kaikki tuomiot ajalta 4.9.2015 – 31.8.2016, joissa esiintyisi identiteettivarkaus ri-
koksena. Tuomioita pyydettiin suuremmilta asuinalueilta (pääkaupunkiseutu, Turku, Tampere) sekä 
lisäksi kolmelta muulta alueelta. Alla on listaus em. käräjäoikeuksista sekä tuomioista, joita siellä 
ilmoitettiin aiheesta annetun: 
Käräjäoikeudet: 
Tuomioita 
kpl 
Helsingin käräjäoikeus 4 
Vantaan käräjäoikeus 3 
Varsinais-Suomen käräjäoikeus 3 
Pirkanmaan käräjäoikeus 2 
Pohjois-Savon käräjäoikeus 2 
Oulun käräjäoikeus 1 
Espoon käräjäoikeus - 
Keski-Suomen käräjäoikeus - 
Yhteensä 8 käräjäoikeudesta ratkaistuja tapauksia löytyi siis 15 kappaletta. Espoon ja Keski-Suomen 
käräjäoikeudet ilmoittivat, ettei heillä näitä ratkaistuja tapauksia vielä ollut lainkaan. 
Seuraavassa avattavat 15 tapausta osoittavat jo sen, miten laaja kirjo näissä rikoksissa todella on. 
Esimerkiksi syytekohtia näissä tapauksissa oli keskimäärin 30 kpl vaihdellen kahdesta peräti 
121:een. Kymmenessä tapauksessa syytekohtia oli yli 10, mikä kertoo siitä, että näihin rikoksiin 
syyllistyvät usein taparikolliset, ensikertalaisia ei montaa joukossa ollut. Samoin kymmenessä ta-
pauksessa tuomittuja oli vain yksi, lopuissa viidessä 2 – 4 henkilöä. Asianomistajia oli keskimäärin 
16, vaihtelua oli välillä 2 – 64. Asianomistajista suuri osa oli yrityksiä, koska petosrikokset odotetus-
ti hallitsivat tätä tapausten joukkoa. Tapauksissa oli käytetty hyväksi keskimäärin neljän henkilön 
henkilötietoja. Pääsääntöisesti käytettyjä henkilöllisyyksiä oli ollut 1 – 4 kpl, poikkeuksena oli yksi 
tapaus, jossa oli käytetty peräti 37 eri henkilön henkilötietoja. 
Seuraavassa on listaus rikosnimikkeistä, jotka tuomioissa esiintyivät. Näitä oli yhteensä 41 eri rikos-
ta, ja tuomittujen rikosten bruttomäärä oli peräti 453 kpl. 
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Tuomiot rikoksista 
 
 
kpl 
Petos RL 36:1 120 
Väärennys RL 33:1 61 
Kulkuneuvon kuljettaminen oikeudetta RL 23:10 50 
Näpistys RL 28:3.1 30 
Identiteettivarkaus RL 38:9a.1 26 
Petoksen yritys RL 36:1.3, RL 5:1 25 
Varkaus RL 28:1.1 21 
Huumausaineen käyttörikos RL 50:2a 17 
Rattijuopumus RL 23:3 13 
Huumausainerikos RL 50:1 12 
Ajoneuvorikkomus, ajoneuvolaki 96 § 9 
Väärennys avunanto RL 33:1, RL 5:6 6 
Huumausainerikos avunanto RL 50:1, RL 5:6 6 
Maksuvälinepetos RL 37:8 4 
Törkeä huumausainerikos RL 50:2 4 
Varkauden yritys RL 28:1.2 4 
Liikenneturvallisuuden vaarantaminen RL 23:1 4 
Vaarallisen esineen hallussapito RL 41:5, järjestyslaki 9§ 4 
Lievä petos RL 36:3 3 
Törkeä petoksen yritys RL 36:2.2, RL 5:1 3 
Väärän henkilötiedon antaminen RL 16:5 3 
Ampuma-aserikos RL 41:1.1 3 
Törkeä petos RL 36:2.1 2 
Väärän rahan hallussapito RL 37:6 2 
Rekisterimerkintärikos RL 16:7.1 2 
Yllytys väärennykseen RL 33:1, RL 5:5 2 
Kätkemisrikos RL 32:1 2 
Tuottamuksellinen kätkemisrikos RL 32:4 2 
Avunanto petokseen RL 36:1, RL 5:6 1 
Törkeä kotirauhan rikkominen RL 24:2 1 
Törkeä pahoinpitely RL 21:6.1 1 
Avunanto törkeään huumausainerikokseen RL 50:2, RL 5:6 1 
Törkeä liikenneturvallisuuden vaarantaminen RL 23:2 1 
Haitanteko virkamiehelle RL 16:3 1 
Virkamiehen vastustaminen RL 16:2 1 
Järjestystä ylläpitävän henkilön vastustaminen RL 17:6 1 
Liikennerikkomus, tieliikennelaki 103§ ja 4§ 1 
Liikennepako tieliikenteessä RL 23:11 1 
Moottorikulkuneuvon käyttövarkaus RL 28:9a.1 1 
Toisen vahingoittamiseen soveltuvan esineen tai aineen hallussapito 
RL 41:6 1 
Kunnianloukkaus RL 24:9 1 
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Koska joukossa oli paljon tekokokonaisuuksia, jotka sisälsivät esimerkiksi huumausaineita ja ajo-
neuvoihin liittyviä rikoksia, mitkä eivät suoranaisesti liittyneet tapahtuneisiin identiteettivarkauksiin, 
voitiin identiteettivarkauksiin liittyneet rikokset kuitenkin erottaa joukosta teonkuvausten perusteella. 
Näitä oli 99 eri rikosta ja niiden jakauma näytti seuraavanlaiselta: 
Identiteettivarkauksiin liittyneet rikokset tapauksissa: kpl 
Petos RL 36:1 55 
Petoksen yritys RL 36:1.3, RL 5:1 19 
Väärennys RL 33:1 14 
Törkeä petoksen yritys RL 36:2.2, RL 5:1 3 
Törkeä petos RL 36:2.1 2 
Varkaus RL 28:1.1 2 
Maksuvälinepetos RL 37:8 1 
Rekisterimerkintärikos RL 16:7.1 1 
Avunanto petokseen RL 36:1 1 
Kunnianloukkaus RL 24:9 1 
 
 
  
Kun kaikista rikoksista eri petosten osuus oli vain 34 %, oli se tässä jo 81 %. Kun tarkastelee vielä 
väärennysten osuutta 14 %, alkavat luvut olla jo suhteellisen lähellä aiemmin esiteltyjä rikosilmoitus-
ten tilastoja, joissa petosrikosten osuus oli 77 % ja väärennysten 8 %. 
Itse teot vastasivat pitkälle sitä, mitä oli ennalta lain valmisteluvaiheissa odotettukin. Suurimmassa 
osassa oli käytetty toisen henkilön ajokorttia, henkilökorttia, passia tai Kela-korttia ja hankittu tie-
doilla erilaista tavaraa, yleensä puhelimia ja puhelinliittymiä, pelejä, vaatteita tai haettu pikalainoja. 
Yhdessä tapauksessa oli käytetty toisten Kela-kortteja lääkkeiden hankkimiseen eri lääkäreiltä ja 
apteekeista väärillä tai väärennetyillä lääkemääräyksillä. Jopa pankkitilejä oli avattu toisen nimissä, 
johon oli sitten suunnattu pikalainoja. Kallein hankinta toisen henkilötiedoilla oli yli 11 000 euron 
arvoinen auto. Valtaosa käsitellyistä tapauksista oli tehty verkossa. Vain 2-3 petostapauksessa oli 
käytetty perinteisempiä menetelmiä, eli esiinnytty henkilökohtaisesti toisen nimissä ajokorttia tai 
Kela-korttia käyttäen eri tilanteissa. Joukkoon mahtui myös ainoastaan yksi teko, johon ei liittynyt 
taloudellista motiivia. Tässä teini-ikäinen vastaaja oli luonut ikätoveristaan valeprofiilin, jossa oli 
kirjoittanut tämän nimissä muita henkilöitä halventavia tekstejä. Tuomio tuli kunnianloukkauksesta 
ja identiteettivarkaudesta. 
6.3.2 Uuden säännöksen käsittely valituissa käräjäoikeuksissa 
Identiteettivarkauden käsittely eri tuomioissa oli varsin vaihtelevaa. Monissa tapauksissa asianomis-
tajilla ei lopulta ollut mitään vaatimuksia, ja identiteettivarkaus oli mukana tuomioiden joukossa lä-
hinnä muodollisesti. Uusi säännös on ensimmäisen vuoden aikana hakenut selvästi paikkaansa ja 
perustelut ovat olleet vielä melko hapuilevia; osassa tapauksista uusi säännös on otettu hyvinkin va-
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kavasti, mutta joissakin tapauksissa sitä on tunnuttu hieman vähäteltävän tai se on jäänyt isompien 
juttujen jalkoihin. 
Ensimmäinen tuomio aiheesta oli Helsingin käräjäoikeudessa joulukuussa 2015.224 Tässä tapauksessa 
oli 19 syytekohtaa, ja mukana kaksi identiteettivarkautta. Näissä kyse oli useista petoksista (9 kpl) ja 
väärennyksistä (3 kpl). Tekijä oli käyttänyt myös muita henkilötietoja, mutta teot olivat tapahtuneet 
ennen identiteettivarkauden voimaantuloa. Näissä tekijä tuomittiin kuitenkin väärennyksistä. 
Syyttäjän rangaistusvaatimuksissa identiteettivarkauksien ”ainakin” vähäistä suurempina haittoina 
pidettiin mm. sitä, että asianomistajat olivat joutuneet hankkimaan omaehtoisen luottokiellon ja sel-
vittelemään syytetyn luvatta tekemiä tilauksia. Vastauksessa syytetty myönsi teot, mutta esitti että 
tuli kuitenkin harkita oliko lainsäätäjä tarkoittanut katsoa menettelyä petosrikoksen lisäksi myös 
toiseksi rikokseksi. Tuomion perusteluissa identiteettivarkaudesta todettiin sen olevan vielä niin uusi 
säännös, ettei oikeuskäytäntöä ole, mutta vastaajan esiintuoma konkurrenssitilanne torjuttiin totea-
malla, että teoilla oli eri asianomistajat ja ne kohdistuivat eri oikeushyviin. Näin ollen kyse oli kah-
desta eri rikoksesta. Sen jälkeen käräjäoikeus kuitenkin totesi, että identiteettivarkaudesta voidaan 
tuomita vain sakkorangaistus, ja näillä teoilla oli muutenkin ”vain hyvin vähäinen vaikutus” tuomit-
tavaa yhteistä vankeusrangaistusta mitattaessa. 
Identiteettivarkauksien asianomistajilla ei tapauksessa ollut muita vaatimuksia, mutta henkilö, jonka 
tietoja oli käytetty ennen rikoksen voimaantuloa, vaati väärennysrikoksen ohessa vastaajaa korvaa-
maan hänelle aiheutuneista puhelin- ja muista selvittelykuluista sekä henkisestä kärsimyksestä yh-
teensä 3 200 euroa. Tuomioistuin ei pitänyt aiheutunutta mielipahaa riittävänä ja hylkäsi kärsimys-
korvauksen. Korvattavaksi jäivät selvittelykulut, joiden arvoksi arvioitiin 300 euroa. 
Vastaavasti ensimmäinen tapaus Varsinais-Suomessa maaliskuussa 2016225 koski lääkärissäkäyntejä 
varastelulla Kela-kortilla. Tapaus oli siis siinä mielessä perinteinen, ettei rikoksia tehty verkossa 
vaan henkilökohtaisesti asioimalla paikan päällä toisen asiakirjoja ja henkilötietoja käyttäen. Asian-
omistajina oli lääkärikeskuksia ja lääkäreitä sekä yksi henkilö, jonka Kela-korttia oli käytetty tekoi-
hin. Kyse oli kolmesta petoksesta, mutta syyttäjä esitti identiteettivarkauden näissä toissijaisena syy-
tevaatimuksena siinä tapauksessa, että ensisijaisesta käsityksestä poiketen vastaajalla ei katsottaisi-
kaan olleen alunalkaista petostarkoitusta. Identiteettivarkauden uhri vaati korvausta hänelle aiheutu-
neista lääkäri- ja bensiinikustannuksista sekä henkisestä kärsimyksestä. Vastaaja tuomittiin sakkoon 
petoksista, ei identiteettivarkauksista. Korvattavaksi henkilölle, jonka tietoja (Kela-korttia) oli käy-
tetty, tuomittiin em. kustannukset, mutta kärsimyskorvaus hylättiin lakiin perustumattomana. 
                                                          
224 Asianumero R15/9465, pvm. 17.12.2015. 
225 Asianumero R16/285, pvm. 18.3.2016. 
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Vahingonkorvaukset nousivat esiin myös Helsingin käräjäoikeuden toisessa tapauksessa.226 Tässäkin 
oli kyse enimmäkseen petoksista. Syytekohtia oli yhteensä 19, josta eri petosrikoksia oli kahdeksan. 
Lisäksi tekijä oli mm. antanut väärän henkilötiedon poliisille esiintyen toisena sekä syyllistynyt re-
kisterimerkintärikokseen, jonka seurauksena väestötietojärjestelmään kirjautui väärä osoite toisen 
henkilön nimellä. Asianomistajia oli 14, joista kaikkiaan neljän henkilön tietoja oli käytetty rikoksis-
sa. Osa rikoksista oli tapahtunut ennen säännöksen voimaantuloa. Kaksi asianomistajaa, joiden tieto-
ja oli käytetty ennen lain voimaantuloa, ei esittänyt mitään korvausvaatimuksia vastaajalle.  
Kolmas henkilö, jona syytetty oli esiintynyt poliisille kahdesti, vaati väärän tiedon antamisen osalta 
kärsimyskorvausta yhteensä 1 000 euroa yhtymällä syytteisiin ilmoittaen täydennyksinä kyseisissä 
teonkuvauksissa tekojen loukanneen hänen yksityisyyttään ja kunniaansa. Teot olivat tapahtuneet 
marras- ja joulukuussa 2015 eli säännöksen jo tultua voimaan, mutta teoista ei ilmoitettu identiteetti-
varkautta. Syytetty ei teonkuvausten mukaan ollut esittänyt poliisille varsinaista dokumenttia tästä 
henkilöllisyydestä, vaan ilmoittanut itsestään asianomistajan nimen ja henkilötunnuksen tuomiosta 
päätelleen suullisesti. Vastaaja myönsi teon ja korvaus ”henkisestä kärsimyksestä” meni sellaisenaan 
lävitse. 
Varsinaisen identiteettivarkauden uhri joutui useamman teon kohteeksi, mm. törkeän petoksen. Hän 
kertoi saaneensa kahden kuukauden aikana 44 eri perintäkirjettä, sopimusta tai laskua selvitettäväk-
seen ja niitä tuli edelleen. Selvittäessään näitä tekoja hänen hyvinvointinsa oli romahtanut. Hän mm. 
kertoi pelkäävänsä poistua kotoaan, koska joku muu tuntui hallitsevan hänen elämäänsä. Uhri oli 
ollut sairauslomalla muusta syystä aiheutuneen masennuksen vuoksi, ja kyseinen teko oli estänyt 
häntä paranemasta aiheuttaen mm. ahdistusta ja univaikeuksia, josta johtuen hän oli joutunut käyttä-
mään lääkitystä. Uhri vaati vastaajalta korvausta 2 500 euroa psyykkisestä henkilövahingosta sekä 
muista aiheutuneista kuluista. Tuomioistuin piti uhrin kertomusta uskottavana, ja totesi sen perusteel-
la kyseen olevan henkilövahingosta, josta uhrilla oli oikeus saada korvausta vahingonkorvauslain 5 
luvun 2 §:n 3 kohdassa tarkoitetusta kivusta ja särystä sekä muusta tilapäisestä haitasta. Perustaen 
korvausmäärän Henkilövahinkoasian neuvottelukunnan suosituksiin lievän ja keskivaikean masen-
nuksen välimaastoon sijoittuvasta mielenterveyden häiriöstä se arvioi kohtuulliseksi korvausmääräk-
si 1 750 euroa. Muut kulukorvausvaatimukset hyväksyttiin sellaisinaan.  
Tapaus herättää korvausten osalta pientä hämmennystä, ja kysymyksen, miksi kolmas uhri ei ilmoit-
tanut identiteettivarkautta? Tätä asiaa ei tuomiossa mitenkään lähestytty. Teon tunnusmerkistön edel-
lytyksistä puuttui ainakin taloudellinen vahinko; puuttuiko siis myös vähäistä suurempi haitta? Toi-
saalta teko liittyi vakavampaan rikokseen eli väärän henkilötiedon antamiseen viranomaiselle (RL 
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69 
 
16:5), joten pelkkä sakko tässä ei olisi tuonut juuri lisää tuomion osalta. Silti uhrin kärsimyskorvaus-
vaatimus meni lävitse suhteellisen helposti verrattuna varsinaisen identiteettivarkauden uhriin, joka 
joutui useamman rikoksen kohteeksi ja pidemmäksi aikaa. Hänen korvausvaatimustaan alennettiin. 
Kyseinen asianomistaja on ilmoittanut tyytymättömyytensä korvausten osalta, samoin vastaaja koko 
tuomioon. Tuomio ei siis ole lainvoimainen tätä kirjoitettaessa. 
Muuta kuin kulujen korvaamista oli haettu vain neljässä tapauksessa. Edellä esiteltyjen kolmen lisäk-
si tällainen oli Pohjois-Savossa kesäkuussa annettu tuomio kunnianloukkauksesta ja identiteettivar-
kaudesta, molemmat nuorena henkilönä tehdyistä teoista.227 Tässä oli kyseessä nyt tarkasteltavan 
ratkaisujoukon ainoa valeprofiilitapaus. Asianomistajia oli kolme, identiteettivarkaus kohdistui näistä 
yhteen. Tekijä oli teini-ikäinen tyttö, joka oli luonut valeprofiilin toisen tytön nimellä ja hänenä 
esiintyen kirjoittanut halventavasti tietyistä muista ihmisistä. Lisäksi mukana tuli kunnianloukkaus-
syyte, koska tekijä oli myös halventanut uhria WhatsApp -viestipalvelun keskusteluryhmässä. Asi-
anomistajat vaativat tekijältä korvausta henkisestä kärsimyksestä yhteensä 1 500 euroa. Tuomioistuin 
ratkaisi molemmat syytteet asianomistajien eduksi ja totesi syytetyn loukanneen asianomistajien 
kunniaa ja yksityiselämää, mikä oli ollut omiaan aiheuttamaan – ja myös tosiasiallisesti aiheuttanut – 
asianomistajille henkistä kärsimystä. Tuomioistuin totesi vielä perusteluissaan, että ”identiteettivar-
kauden kriminalisointia koskevien lain esitöiden (HE 232/2014 s. 41) mukaan identiteettivarkauden 
kriminalisoinnin tarkoituksena on osaltaan suojata oikeutta yksityiselämään. Kunnianloukkauksen 
kriminalisoinnin tarkoituksena on puolestaan toisen kunnian suojaaminen”. Näin tuomioistuin otti 
kantaa vielä suojattavaan eri oikeushyvään, mikä mahdollisti molemmista rikoksista tuomitsemisen. 
Kohtuulliseksi korvaukseksi tuomittiin kaikille kolmelle henkilölle yhteensä 400 euroa.  
Tuomioistuin yhdisti teot edellisessä ratkaisussaan siinä määrin, että on mahdotonta päätellä, olisiko 
identiteettivarkaudesta tuomittu yksinään kärsimyskorvausta ilman kunnianloukkausta. Yhteinen 
rangaistus oli 20 päiväsakkoa, yhteensä 120 euroa. 
Korvaukset aiheutuneista kuluista on pääsääntöisesti tuomittu täysimääräisinä silloin, kun niitä on 
vaadittu. Epämääräisemmät arviot tuomioistuin on itse laskenut ja korvaus on yleensä suoritettu al-
kuperäiseen nähden alakanttiin. Esimerkkinä tästä on Pirkanmaan käräjäoikeuden tapaus,228 jossa oli 
kyse varsin mittavasta rikoskokonaisuudesta (47 syytekohtaa), mutta ”vain” yhdestä identiteettivar-
kaudesta, johon liittyi kaksi petosta, yksi maksuvälinepetos sekä kolme petoksen ja kolme törkeän 
petoksen yritystä. Tässä uhri vaati korvausta hänelle aiheutuneesta vahingosta ja haitasta yhteensä 
2 500 euroa arvioituaan selvittelyjen vaatineen häneltä noin 30 – 40 tuntia aikaa. Tuomioistuin katsoi 
tässä kohtuulliseksi tuntipalkaksi 20 euroa ja muun selvityksen puuttuessa viittasi vahingonkorvaus-
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oikeudelliseen rikastumiskieltoon laskien korvausvaatimuksen 800 euroon. Uhrin epäilyjä vielä tule-
vaisuudessa mahdollisesti aiheutuvista kuluista asiassa ei tuomioistuin hyväksynyt.  
Muuten identiteettivarkautta ei ratkaisussa erityisemmin otettu esille tai perusteltu, mutta yksi huo-
mioitava seikka perusteluissa esiintyi: maksuvälinepetosta, jota vastaaja piti taloudellisen vahingon 
vähäisyyden vuoksi lievänä, ei voitu tuomioistuimen mukaan tällaisena tuomita, koska vastaaja oli 
kyseisessä syytekohdassa anastanut uhrin henkilökortin ja sen jälkeen hankkinut tämän pankkitiliin 
verkkopankkitunnukset siirtääkseen tililtä oikeudettomasti rahaa omalle tililleen. Käräjäoikeus kat-
soi, että tekoa ei sen suunnitelmallisuuden vuoksi voitu pitää kokonaisuutena arvostellen vähäisenä. 
Identiteettivarkaus tekona vaikutti siis teon pitämiseen suunnitelmallisena, ja sitä kautta kokonaisuu-
tena arvostellen enemmän kuin vähäisenä. Toisen henkilötietojen käytöllä oli siis tekoa kvalifioiva 
vaikutus. 
Tapausjoukon mittavin rikossarja löytyi Helsingin käräjäoikeudesta.229 Tapauksessa esiintyi kaikki-
aan 121 syytekohtaa, 64 asianomistajaa ja 37 henkilöä, joiden henkilötietoja oli käytetty hyväksi. 
Kyse oli järjestelmällisestä sarjasta pikkurikoksia, jossa oli tilattu tavaraa verkkokaupasta toisten 
henkilötietoja käyttäen. Sen jälkeen kyseisten henkilöiden nimissä oli väärennetty valtakirjat, joilla 
lähetykset noudettiin ja tässä käytettiin eri noutopaikkoja. Kuvaavaa tekosarjalle oli myös se, että 
yhden henkilön tietoja ei käytetty moneen rikokseen. Luultavasti pitkälle tästä syystä aiheutuneet 
vahingot jäivät asianomistajille pieniksi, joten tapauksessa nostettiin ainoastaan kuusi identiteettivar-
kaussyytettä. Tuomioissa todettiin taloudellisen vahingon tai sen vaaran syntyminen ja vähäistä suu-
rempana haittana pidettiin yleensä mm. omaehtoisen luottokiellon ottamista ja vaivannäköä, jota asi-
an selvittäminen ja oikaiseminen vaati. Vain yhdellä asianomistajalla oli muita vaatimuksia: hän ha-
lusi syytetyn korvaavan hänelle uuden ajokortin tilauskulut sekä luotoneston asettamisesta aiheutu-
neet kulut, yhteensä 70 euroa, ja ne tekijälle myös tuomittiin maksettavaksi. Näin mittavassa tapauk-
sessa identiteettivarkaus selvästi hukkui muiden tekojen jalkoihin, eikä asiaa enemmälti mainittu tai 
perusteltu, kun ei asianomaisilla ollut korvausvaatimuksiakaan. 
Toinen laaja ja hieman tässä yhteydessä poikkeava rikossarja tuli Oulun käräjäoikeudesta.230 Ta-
paukseen liittyi 83 syytekohtaa, joista peräti 26 koski kulkuneuvon kuljettamista oikeudetta ja 18 
näpistyksiä, joiden kohteena oli tavallisesti ollut kulkuneuvoihin vaadittava polttoaine. Tekijöitä ko-
ko vyyhdessä oli neljä. Asianomistajia oli 26, henkilötietoja oli käytetty kolmen henkilön osalta, 
mutta syytteissä luettiin kaksi identiteettivarkautta. Tähän liittyi jälleen mm. yhdeksän petosta (tilattu 
mm. pelikonsoleita ja vaatteita), kaksi sellaisen yritystä sekä kolme väärennystä. Identiteettivarkau-
den uhreilla ei ollut korvausvaatimuksia asiassa. 
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Päätekijän syyksi luettiin kaikkiaan lähes 80 rikosta ja hänet tuomittiin näistä alentuneesti syyntakei-
sena. Vaikka rikosten määrä oli huomattava, tekijä oli ensikertalainen ja vankeusrangaistus tuomittiin 
ehdollisena. Seuraamusharkinnassa käräjäoikeus kuitenkin totesi, että tehdyistä rikoksista ”vakavim-
min tulee suhtautua väärillä henkilötiedoilla tehtyihin petosrikoksiin, joiden yhteydessä on syyllistyt-
ty myös muihin rikoksiin”. 
Kolmas laaja tapaus tuli Pirkanmaan käräjäoikeudesta.231 Tässä oli mukana 58 syytekohtaa, 4 vastaa-
jaa ja 13 asianomistajaa. Yhden henkilön tietoja oli käytetty seitsemään petokseen, joissa oli verkko-
kaupoista tilattu mm. vaatteita, kenkiä, aurinkolaseja ja miesten tuoksuja. Enimmäkseen kyse kuiten-
kin oli ollut huumausainerikoksista, jossa oli tehtailtu väärennettyjä reseptejä (asianomistajissa mm. 
lääkäreitä) ja haettu lääkkeitä eri apteekeista. Näihin em. identiteettivarkaus ei kuitenkaan liittynyt. 
Identiteettivarkauden uhri vaati vastaajilta 20 euron korvausta luottokiellon asettamisesta sekä 200 
euroa asioiden selvittämisestä aiheutuneista kuluista, ja ne hänelle myös tuomittiin; em. 20 euroa 
taloudellisesta vahingosta ja 200 euroa lainkohdassa tarkoitetusta muusta vähäistä suuremmasta 
haitasta. Tässä tapauksessa korvausvaatimus siis pidettiin sellaisenaan eikä sitä alennettu, vaikka 
vastaaja oli myöntänyt vain 50 euroa. Kovin suurista summista ei siis ole kyse. 
Yleisesti ottaen näyttää siltä, että pääsääntöisesti syyte identiteettivarkaudesta on tullut mukaan mui-
den syytteiden joukkoon tunnusmerkistön ”vähäistä suurempaa haittaa” täyttyen jo kohtuullisella 
kynnyksellä, mutta tapausjoukosta löytyi myös sellainen, jossa syytteet identiteettivarkaudesta lopul-
ta hylättiin. Kyseessä oli Varsinais-Suomen käräjäoikeuden tapaus,232 jossa kaksi naista oli tehnyt 
useita petoksia (9 kpl) ja väärennyksiä (5 kpl). Myös varkauksia löytyi useita kaikkiaan 25 syytteen 
joukosta. Asianomistajia tapauksessa oli 20, ja neljän henkilön henkilötietoja oli käytetty rikosten 
tekemiseen.  
Kaksi asianomistajaa nosti syytteen identiteettivarkaudesta. Niihin liittyneet petosrikokset eivät ol-
leet taloudellisilta hyödyiltään sen pienempiä kuin muissakaan käsitellyissä tapauksissa, vaan kyse 
oli jälleen usein esimerkiksi useiden satojen eurojen arvoisista luottosopimuksista, joilla oli hankittu 
mm. älypuhelimia sekä yli 1 000 euron arvoinen tietokone. Asianomistajat eivät osoittaneet erityisiä 
vaatimuksia vastaajille, joten syytteet identiteettivarkauksista hylättiin. Perusteluina oli se, että oli 
kiistatonta, ettei asianomistajille ollut aiheutunut menettelystä taloudellista vahinkoa, ja kysymys oli 
siitä, oliko tapahtuneesta aiheutunut vähäistä suurempaa haittaa. Perusteluissa viitattiin hallituksen 
esitykseen, jonka mukaan vähäistä suuremman haitan edellytys täyttyy esimerkiksi tilanteessa, jossa 
toisen henkilötiedoilla on tehty petoksia, ja tilanteen ja aiheettomien laskujen selvittäminen vaatii 
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huomattavaa vaivannäköä siltä, jonka henkilötietoja on käytetty. Koska asiassa ei käräjäoikeuden 
mukaan ollut esitetty selvitystä siitä, millaista haittaa asianomistajille oli aiheutunut, syytteet hylät-
tiin, koska ei ollut toteen näytetty, että menettelyllä olisi aiheutettu vähäistä suurempaa haittaa. 
Tuomion perusteluissa sivuttiin kuitenkin aihetta myös, kun oli kysymys siitä, voisiko syytetyn teko-
ja pitää kokonaisuutena arvostellen lievinä. Nyt viitattiin toisen henkilötietojen käyttöön useissa pe-
tosrikoksissa ja todettiin, että tällaisia tekoja ei voitaisi yksittäisinä tekoinakaan pitää kokonaisuutena 
arvostellen vähäisinä. Toisaalta myös heti perään toisen syytekohdan (varkaus vai näpistys?) osalta 
todettiin, että vaikka anastettuja (reppu, jossa mm. ajokortti) henkilötietoja oli käytetty myöhemmin 
rikoksen tekemisessä, se ei yksinään osoittanut, että kyseinen rikos olisi kokonaisuutena arvostellen 
vähäistä vakavampi.233 Kyseinen rikos oli siis repun, jossa oli mm. kaksi pankkikorttia ja ajokortti, 
anastaminen. Tämä tuomittiin siis näpistyksenä.  
Myös siis tässä Varsinais-Suomen tapauksessa toisen henkilötietojen käyttöä oli punnittu rikoksen 
kvalifioinnin tai privilegioinnin yhtenä perusteena. 
Vantaan käräjäoikeudessa käsiteltiin hieman perinteisempi rikossarja, johon ei liittynyt verkkopetok-
sia. Mies oli käyttänyt kolmea varastettua ajokorttia, joihin oli vaihdettu hänen kuvansa ja tehnyt 
mm. osamaksusopimuksia paikan päällä eri myymälöissä. Hankinnat tässäkin olivat mm. kalliita 
matkapuhelimia. Yhden henkilön nimissä tekijä oli myös avannut pankkitilin ja kolmannen henkilön 
nimissä tehnyt rahoitussopimuksen, jolla oli ostanut yli 11 tuhannen euron arvoisen auton. Viimeksi 
mainittu teko katsottiin törkeäksi petokseksi. Tämäkin tekokokonaisuus sisälsi 37 syytekohtaa ja 16 
asianomistajaa, joista kolme em. identiteettivarkauksien uhreja. Omaisuusrikosten lisäksi mukana oli 
huumausaineiden käyttörikoksia sekä ajoneuvon kuljettamisia oikeudetta ja rattijuopumuksia. 
Yksi uhreista vaati korvausta vain taloudellisesta vahingosta, luottokiellon asettamisesta 19,95 euroa. 
Toinen uhri vaati samasta asiasta saman verran ja lisäksi selvittelykuluista 100 euroa. Kolmas uhreis-
ta taas vaati kustakin häneen kohdistetusta petosrikoksesta 200 – 300 euroa ensisijaisesti taloudelli-
sena vahinkona ja toissijaisesti asianosais- ja selvittelykuluina. Vaatimusten yhteissumma oli 1 300 
euroa, jota syytetty paljoksui ja katsoi kohtuulliseksi korvaukseksi 400 euroa. Kahden ensimmäisen 
osalta syytetty myönsi korvausvaatimukset oikeiksi ja ne hänen maksettavakseen myös tuomittiin, 
mutta kolmatta käräjäoikeus kohtuullisti 800 euroon. 
Tässä Vantaan tuomiossa identiteettivarkaudet oli huomioitu asianmukaisesti joka kohdassa. Ne esi-
merkiksi selkeästi syyksiluettiin rangaistusseuraamuksen osalta ”x on syyllistynyt kolmeen identiteet-
                                                          
233 Em. petoksissa omaisuuden arvoa pidettiin vähäisenä, kun niiden arvo oli vaihdellut 325 – 472 euron välillä (mm. 
älypuhelin), siksi pohdinta lievistä petoksista. Mutta koska näitä oli kolme ja toisen henkilötietoja oli käytetty, ei voitu 
tuomita lievinä.  
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tivarkauteen, kolmeen väärennykseen, törkeään petokseen…” ja huomioitiin myös rangaistusta mi-
tattaessa ”Petoksista ja petoksen yrityksistä sekä niiden aikaansaamiseksi tehdyistä identiteettivar-
kauksista ja väärennyksistä käräjäoikeus arvioi…”. Kaiken lisäksi törkeän petoksen osalta peruste-
luissa todettiin, että teko oli myös kokonaisuutena arvostellen törkeä ottaen huomioon, että tekijä oli 
hankkinut erehdyttämistarkoitusta varten toisen henkilön henkilötiedoilla tehdyn väärän tai väärenne-
tyn ajokortin. Näin siis jälleen identiteettivarkaus oli vaikuttanut rikoksen tekoasteen kokonaishar-
kinnassa ankaroittavasti.  
Helsingin käräjäoikeuden neljännessä tapauksessa kaksi henkilöä oli pitänyt hallussaan uhrin ajo-
korttia, Kela-korttia sekä pankkikorttia ja tehnyt järjestelmällisesti noin viikon aikana yhdeksän pe-
tosta ja seitsemän yritystä näitä asiakirjoja ja niiden henkilötietoja käyttäen. Kyseisen viikon aikana 
tekijät olivat puuhastelleet tehokkaasti ja monipuolisesti; oli mm. ostettu puhelimia ja pelejä osamak-
susopimuksilla, hankittu pikavippejä tai yritetty, avattu puhelinliittymiä sekä tekaistu sähköpostiosoi-
te ja avattu pankkitili, johon pikalainoja saisi siirrettyä. Syytekohtia oli yhteensä 18 ja asianomistajia 
20, joiden joukossa oli siis yksi identiteettivarkaus ja sen uhri. Identiteettivarkauden osalta syytteissä 
todettiin, että uhrille oli syntynyt vähäistä suurempaa haittaa hänen joutuessaan selvittämään henkilö-
tietojensa oikeudetonta käyttöä. 
Silti vaikka koko rikossarja oli tehty identiteettivarkauden avulla, ei ao. syytekohdan jälkeen rikosta 
tuomiossa sen enempää käsitelty. Asianomistajalla ei ollut vaatimuksia asiassa, joten korvauksiakaan 
ei hänen osaltaan ollut käsitelty. Tekokokonaisuutta pidettiin vakavana ja laajana, ja tekijän katsottiin 
toimineen suunnitelmallisesti. Päätekijä tuomittiin 6 kuukaudeksi ehdottomaan vankeuteen, koska 
hänellä oli jo aiempia ehdollisia vankeusrangaistuksia.  
Vaikka identiteettivarkaus esiintyi yhtenä syyksi luettujen rikosten joukossa, ei sitä silti mainittu 
tuomion perusteluissa. Jos vertaa joihinkin muihin edellä esiteltyihin tuomioihin, tässä jos jossain 
olisi voitu painottaa suunnitelmallisuuden ja vakavuuden osalta sitä, että tekoihin oli käytetty toisen 
henkilötietoja ja osoittaa edes teon moitittavuutta, mutta näin ei kuitenkaan tehty. Sen sijaan rikosvä-
lineenä käytetty tablettitietokone tuomittiin valtiolle menetetyksi.   
Yksi isompi rikosvyyhti käsiteltiin vielä myös Vantaan käräjäoikeudessa, mikä varsinaisesti koski 
huumausaineisiin liittyneitä rikoksia.234 Syytekohtia oli 13, joissa oli yksi identiteettivarkaus. Asian-
omistajia oli kolme. Identiteettivarkauden uhrin kadonnutta passia oli käytetty matkapuhelimen ja 
sen liittymän hankinnassa. Uhrilla ei lopulta ollut vaatimuksia, joten kuten edellisessä tapauksessa, 
identiteettivarkaus luettiin tuomiossa tekijän syyksi, mutta vakavien huumerikosten ohessa se jäi 
hyvin sivuosaan muuten. Tässä sen sivuosaan jäänti oli perustellumpaa kuin edellisessä tekosarjassa, 
                                                          
234 Asianumero R15/3171, pvm. 21.3.2016. 
74 
 
koska koko teon rooli mm. neljän törkeän huumausainerikoksen ohella oli hyvin pieni – kun uhrin 
passia oli käytetty oikeastaan vain kertaalleen. 
Loput kolme tapausta olivat selvästi pienempiä kuin edellä käsitellyt. Esimerkiksi kolmannessa Var-
sinais-Suomen käräjäoikeuden tapauksessa syytekohtia oli vain neljä, joissa kaksi petosta ja kaksi 
identiteettivarkautta.235 Asianomistajia oli kolme, identiteettivarkauden uhri oli molemmissa petosri-
koksissa sama. Tekijä oli hankkinut verkkokaupasta hajuvesiä ja kellon, ja käyttänyt näissä toisen 
henkilön henkilötietoja. Uhri oli saanut ostoista laskut kotiinsa ja tehnyt rikosilmoitukset.  
Teot katsottiin petoksiksi, vaikka niiden arvo oli vähäinen, mutta perusteluissa todettiin jälleen, ettei 
tekoja voitu katsoa kokonaisuutena arvostellen lieviksi huomioiden toisen henkilön henkilötietojen 
käytön. Lisäksi uhrille katsottiin aiheutuneen teoista taloudellisen vahingonvaaran. Uhri ei tässä ta-
pauksessa kuitenkaan esittänyt muuten korvausvaatimuksia.  
Pohjois-Savon tapaukset edustavat tässä aineistossa pienimpiä. Jo aiemmin käsitellyn nuorena teki-
jänä tehdyn rikoksen lisäksi Pohjois-Savon käräjäoikeudessa käsiteltiin petoksen yritys, jossa tekijä 
oli yrittänyt hakea pikaluottoa toisen henkilötietoja hyväksi käyttäen, mutta epäonnistunut yritykses-
sään.236 Tuomio luettiin petoksen yrityksestä ja identiteettivarkaudesta. Vastaaja ei ollut toimittanut 
vastausta syytteeseen. Hän oli luopunut suullisesta oikeudenkäynnistä eikä vastustanut asian käsitte-
lyä kirjallisessa menettelyssä. Muita perusteluja ei juuri ollut ja teosta tuomittiin 210 euroa sakkoa. 
Viimeisenä käsiteltävä Vantaan käräjäoikeudessa ollut kolmas tapaus koski kahta petosta ja yhtä 
identiteettivarkautta.237 Tässä oli kyse varsinaisesti pienistä rikoksista, mutta se oli käsiteltävän ai-
heen osalta mielenkiintoinen. Molemmat petokset liittyivät identiteettivarkauteen, ja vaikka teot ja 
henkilötiedot olivat eri tekoja ja tiedot eri henkilöiden, ne käsiteltiin yhtenä identiteettivarkautena, 
toisin kuin esimerkiksi edellä esitetyssä Varsinais-Suomen tapauksessa (R16/480, pvm 15.6.2016). 
Lisäksi identiteettivarkauden osalta oli käsitelty toista rikosta, josta ei ollut edes nostettu syytettä. 
Tekijä oli jättänyt teon kesken siten, ettei ollut noutanut toisen henkilötiedoilla tilaamaansa pakettia 
postista, joten paketti oli palautettu yritykselle. Kyseisen rikoksen nimike olisi saattanut olla petok-
sen yritys, mutta joko kyse oli tehokkaasta katumisesta (RL 5:2) tai niin vähäiseksi katsotusta teosta, 
että sitä olisi pidetty lievänä petoksena, jonka yritys ei ole rangaistava (RL 36:3). Näin ollen tapauk-
sessa oli kaksi uutta näkökulmaa, mitä ei oikeastaan muissa esiintynyt: milloin tekoa pidetään yhtenä 
rikoksena tai useampana ja se, että identiteettivarkaudesta oli voitu nostaa syyte, vaikka petoksen 
yrityksen kohteena ollut yritys (tai syyttäjä) ei näin ollut tehnyt. 
                                                          
235 Asianumero R16/480, pvm 15.6.2016. 
236 Asianumero R16/1274, pvm. 16.8.2016. 
237 Asianumero R16/920, pvm. 21.7.2016. 
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Kyseisessä Vantaan tapauksessa perustelujen keskiössä oli kaikissa kohdin erehdyttäminen ja ereh-
dyttämistarkoitus, koska tekijä oli mm. ensimmäisen rikoksen kohdalla selittänyt vain hakeneensa 
pakettia postista toisen toimeksiannosta korvausta vastaan. Käräjäoikeuden mukaan hänen oli kui-
tenkin olosuhteista pitänyt kyetä päättelemään, että oli erehdyttämässä postikonttorin henkilökuntaa 
yhdessä paketin tilanneen kanssa. Lisäksi toisessa rikoksessa Itella Oy:n luovutettu lähetys -lomake 
oli osoitus erehdyttämistarkoituksen olemassaolosta, koska lomakkeessa ollut tilaaja oli eri henkilö 
kuin pakettia noutanut syytetty. 
6.3.3 Esimerkkitapaus ennen identiteettivarkauden voimaantuloa 
Identiteettivarkaus on ollut luonnollisesti tosiasiallisesti olemassa jo ennen kuin siitä tuli virallisesti 
rikos. Siksi ennusteet esimerkiksi tavoista, joilla se tulee esiintymään, eivät ole yllättäviä tai uusia. 
Uutta on tietenkin ollut sen käsittely tuomioistuimissa; tulkinta ja soveltaminen.  
Lopuksi käydään vielä lyhyesti lävitse tapaus,238 jossa tosiasiallinen, ei vielä virallinen, identiteetti-
varkauden uhri tuli lopulta myös julkisuuteen ja kertoi kokemuksestaan lehtihaastattelussa.239 Tuo-
mio annettiin Kymenlaakson käräjäoikeudessa kesäkuussa 2016, mutta rikokset oli pääsääntöisesti 
tehty alkuvuonna 2015. Rangaistusta vaadittiin kaikkiaan 19 rikoksesta, asianomistajia oli 19, joista 
edellä mainitun henkilön henkilötietoja oli käytetty kaikkiaan 16 rikoksessa. Useimmat teoista olivat 
petoksia, mutta mukana syytteissä oli myös yksi törkeä petos ja yksi väärennys. Vastaajia oli kaikki-
aan kolme, joista yksi varsinainen päätekijä tuomittiin kaikkiaan 16 rikoksesta (13 petosta) yli kah-
deksi vuodeksi ehdottomaan vankeusrangaistukseen, koska tämä oli teot tehdessään vielä ehdonalai-
sessa vapaudessa ja tuomittu myös kolme kuukautta aiemmin vastaavanlaisista rikoksista Helsingin 
käräjäoikeudessa.  
Teoissa oli mukana tavallisia älypuhelinten ja tablettien sekä liittymien ja pikalainojen hankkimista 
toisen nimissä, kuten useissa näissä teoissa muutenkin, mutta toisen nimissä oli myös tehty kaksi 
rekisterimerkintärikosta: osoitteenmuutos väestörekisteriin ja ajoneuvon omistajaksi merkintä Lii-
kenteen turvallisuusvirasto Trafin ylläpitämään ajoneuvoliikennerekisteriin.  
Uhri, jonka henkilötietoja oli käytetty, vaati korvausta yksityiselämänsä ja kunniansa loukkauksista 
sekä niiden aiheuttamasta henkisestä kärsimyksestä 10 000 euroa sekä lisäksi selvittely- ja asiakirja- 
sekä oikeudellisista kustannuksista yhteensä hieman yli 3 000 euroa. Kärsimyskorvauksen asian-
omistaja perusti siihen, että teot oli rangaistavaksi säädetyillä teoilla tehty ja joka tapauksessa hänen 
                                                          
238 Asianumero R16/70, pvm. 3.6.2016. 
239 Kouvolan Sanomat 11.6.2016, toim. Aapo Mentula: ”Identiteettivaras kirjautui synnytyssairaalaan väärillä papereilla - 
Lue kouvolalaisen uhrin hurja tarina!” ja Iltalehti 14.6.2016, toim. Anna Egutkina: ” Identiteettivarkaus pilasi elämän - 
tuntematon nainen synnytti Ninan nimissä” (ao. lehtien verkkouutiset, ottopvm 22.10.2016). Käsittely tässä tutkielmassa 
on tehty tuomion perusteella. 
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ihmisarvoaan oli vakavalla tavalla loukattu.240 Petokset olivat hänen mielestään antaneet hänestä 
holtittoman kuvan, ja valheelliset tiedot olivat levinneet laajalle. Teot olivat saaneet hänen identiteet-
tinsä hallitsemattomaan tilaan, ja ne olivat aiheuttaneet ihmisarvoa loukkaavaa avuttomuuden ja epä-
varmuuden tunnetta. Oikeudessa uhri kertoi, miten hän oli asianmukaisesti ilmoittanut poliisille 
anastetusta rahapussista, joka sisälsi ajokortin ja Kela-kortin, ja tehnyt luottokiellon, mutta ei tiennyt 
sen olevan voimassa vain kaksi vuotta. Pian kahden vuoden kuluttua hän oli eri paikoissa asioides-
saan törmännyt siihen, että hänen tietojaan oli käytetty, ja myös laskuja oli alkanut tulla eri yhtiöiltä, 
joiden kanssa hän ei ollut asioinut. Hänen kotiinsa oli saapunut kaksi lastensuojelun virkailijaa otta-
maan huostaan hänen lastaan, vaikka hänellä ei ollut lasta, ja hän oli lisäksi mm. joutunut ulosoton 
kohteeksi autosta, jota ei omistanut sekä maksamaan ao. autosta autoveroa. Asioiden selvittely oli 
ollut vaikeaa eikä häntä ollut aina uskottu, joten hän joutui lopulta poliisin neuvosta hankkimaan 
itselleen lakimiehen, ja oli myös joutunut teoista aiheutuneista ahdistustiloista ja masennuksesta sai-
rauslomalle. 
Toinen vastaajista piti kärsimyskorvausta lakiin perustumattomana, mutta hyväksyi määrän osalta 
1 000 euroa. Päätekijä puolestaan myönsi vaatimuksen perusteeltaan oikeaksi, mutta määrän osalta 
vain samat 1 000 euroa. Käräjäoikeus taas piti asiaa monimutkaisena ja vaativana selvittää, joten sen 
mukaan asianomistajan vaatimukset olivat kohtuulliset. Korvausperusteluissa käräjäoikeus mainitsi 
mm. merkittävät varallisuusvahingot ja raskaan selvittämistaakan sekä objektiivisesti arvioiden ai-
heutetun voimakkaan kärsimystunteen, jossa uhri on joutunut henkisen avuttomuuden ja turvatto-
muuden tilaan sekä kokemaan pelkoa, nöyryytystä ja häpeää. Hänen yksityisyyttään ja kunniaansa 
oli loukattu tavalla, jota ei voitu pitää vähäisenä. Korvausvaatimukset hyväksyttiin täysimääräisinä. 
Tekoja käräjäoikeus piti suunnitelmallisina ja ammattimaisina, vaikka se lievensikin törkeän petok-
sen teon perusmuodoksi. Syyttäjä oli tässäkin kuitenkin käyttänyt (identiteettivarkauden) asianomis-
tajan henkilötietojen käyttöä kvalifioivana perusteena tavoitellun huomattavan hyödyn lisäksi. 
Tapaus on tässä esimerkkinä siksi, että kyseisessä teossa identiteettivarkaus oli aivan keskiössä, 
vaikka se ei vielä rikos ollutkaan. Teon katsottiin aiheuttaneen uhrille huomattavaa kärsimystä, ja 
korvaus tästä tuli kunnianloukkausrikoksen kautta, sama koski asianomistaja-asemaa. Identiteettivar-
kaus tuskin olisi tuomiota muuttanut, korkeintaan pitänyt törkeän petoksen kvalifioituna.  
  
                                                          
240 VahL 5:6.1 ja 5:6.4. 
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7 Yhteenveto ja johtopäätökset 
7.1 Yhteenveto 
Säännös identiteettivarkaudesta astui voimaan syyskuun 4. päivänä 2015 tietoverkkorikosdirektiivin 
implementoinnin yhteydessä, ja se päätti lähes viiden vuoden keskustelun siitä, pitäisikö aiheesta 
säätää oma itsenäinen rikoksensa vai olivatko jo olemassa olevat säännökset riittäviä kattamaan 
kaikki tilanteet, joissa tätä tekoa voisi esiintyä. Pohdinnassa keskeisinä olivat olleet kriminalisointi-
periaatteet; kaikelle rikoslainsäädännölle tuli ennen kaikkea olla hyväksyttävä peruste ja painava 
yhteiskunnallinen tarve. Rikoslakia haluttiin pitää viimesijaisena puuttumiskeinona (ultima ratio -
periaate) ja nähtiin, että nämä rikokset olivat hyvin heterogeenisiä, joten ne olivat laillisuusperiaat-
teen näkökulmasta haastavia säätää riittävän täsmällisesti ja tarkkarajaisesti kattamaan kaikki mah-
dolliset teot. Lisäksi kriminalisoinnin tuli olla ennaltaehkäisevää ja toimivaa, ja pelättiin, että näin 
vähäisiin ja usein esimerkiksi ulkomaisissa verkkopalveluissa tehtyihin rikoksiin ei voitaisi tehok-
kaasti puuttua. Alkaen sisäasiainministeriön Identiteettiohjelman loppuraportista joulukuussa 2010 ja 
siitä seuranneiden oikeusministeriön mietintöjen sekä näiden lausuntokierrosten jälkeen oltiin lopulta 
kuitenkin varsin yksimielisiä siitä, että uusi säännös auttaisi ennen kaikkea sen uhrin tilannetta, jonka 
henkilöllisyyttä oli oikeudetta käytetty. Nyt tämä sai vihdoin asianomistaja-aseman. 
Identiteettivarkaussäännös sijaitsee nyt siis rikoslain 38 luvussa tieto- ja viestintärikoksista 9 a pykä-
lässä, ja se kuuluu seuraavasti: ”Joka erehdyttääkseen kolmatta osapuolta oikeudettomasti käyttää 
toisen henkilötietoja, tunnistamistietoja tai muuta vastaavaa yksilöivää tietoa ja siten aiheuttaa ta-
loudellista vahinkoa tai vähäistä suurempaa haittaa sille, jota tieto koskee, on tuomittava identiteet-
tivarkaudesta sakkoon.”  
Rikoksen täyttymisen edellytyksinä ovat siis kolmannen osapuolen oikeudeton erehdyttäminen ni-
menomaan identiteetin osalta ja se, että teosta aiheutuu identiteetin haltijalle joko taloudellista vahin-
koa tai vähäistä suurempaa haittaa. Identiteetin määritelmä kiteytyy säännöksessä henkilötietolain 
henkilötiedon määritelmään (HTL 1:3.1) ja tunnistamistiedot pakkokeinolain (PKL 10:6.1) kyseiseen 
määritelmään. Identiteetti ei säännöksessä kuitenkaan koske pelkästään luonnollisia henkilöitä, vaan 
”identiteetin haltijoita”, jollainen voi olla myös esimerkiksi oikeushenkilö. Tähän viittaa mm. sään-
nöksen kohta ”muut vastaavat yksilöivät tiedot”. 
Taloudellinen vahinko nähtiin esitöissä esimerkiksi erilaisiksi selvittelykuluiksi, mitä tällainen teko 
uhrilleen voi aiheuttaa, ja vähäistä suurempi haitta taas viittasi lähtökohtaisesti muuhun vaivannä-
köön, mitä asian selvittäminen ja oikaiseminen vaatii. Esitöissä huomautettiin erikseen, ettei edelly-
tetty ”vähäistä suurempi” koske taloudellisia menetyksiä, vaan ainoastaan muuta aiheutunutta hait-
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taa. Tällaisina nähtiin mm. internetissä tapahtuneet teot, jotka voivat levitä laajalle ja jossa tietojen 
poistaminen voi olla haastavaa. 
Jo etukäteen tiedettiin, että identiteettivarkauksia tapahtuu paljon petosrikosten yhteydessä, joissa 
toisen henkilötiedoilla esimerkiksi ostetaan tavaraa verkkokaupoista tai otetaan pikalainoja. Tällais-
ten rikosten määrä on viime vuosina kasvanut erityisen paljon. Näihin nykyisen lain katsottiin jo pit-
kälti ulottuvan ja useissa yhteyksissä lain valmisteluvaiheissa säännös näyttikin tiivistyvän verkossa 
tapahtuviin kiusaamistapauksiin, esimerkiksi valeprofiileihin eri yhteisöpalveluissa ja sosiaalisessa 
mediassa, kuten Facebook. Näihin ei ollut vielä päästy käsiksi viranomaiskeinoin, vaikka ne aiheutti-
vat uhreille paljon haittaa ja vaivannäköä, jos mukana tutkinnassa ei ollut toista rikosta esimerkiksi 
kunnianloukkausta (valheelliset tiedot tai muu halventaminen) tai yksityiselämää loukkaavaa tiedon 
levittämistä.  
Identiteettivarkaudesta tuomittava rangaistus voi olla ainoastaan sakkoa, mikä oli yksi niistä seikois-
ta, joista ilmenee säännöksen pitäminen varsin vähäisenä rikoksena. Sakkorangaistusta kritisoitiin 
tietoverkkorikosdirektiivin lausuntokierroksella, koska se ei mahdollista pakkokeinolain tutkintame-
netelmiä. Oletuksena olikin, että vakavampana tapauksena esiintyessään identiteettivarkaus tulisi 
täyttämään lisäksi myös muiden rikosten tunnusmerkkejä, joten tekijä tätä kautta joutuisi ankaram-
pien rangaistusten ja laajempien pakkokeinomahdollisuuksien piiriin. Näin teko myös ankaroituisi 
rikoskonkurrenssin kautta, kun tekijä voitaisiin tuomita esimerkiksi sekä petoksesta että identiteetti-
varkaudesta, koska näillä teoilla olivat eri suojelukohteet, joten tuomitseminen molemmista oli mah-
dollista. Tietoverkkorikosdirektiivin tavoite oli ollut se, että tietojärjestelmän häirintä- sekä datava-
hingontekorikokset tulisi tuomita ankaroitettuina silloin, kun niiden teossa oli käytetty hyväksi toisen 
henkilön henkilötietoja. Näin uusi säännös kattaa nyt yhteisrangaistuksen osalta paitsi tietoverkkori-
kosdirektiivin mukaiset tavoitteet, myös muutkin rikokset. Direktiivi ei siis pakottanut säätämään 
teosta itsenäistä rikosta, mutta koska asiassa painoivat muutkin seikat, keskeisimpänä uhrin asema, 
päädyttiin siitä säätämään oma rikoksensa. 
Syyteoikeus identiteettivarkaudesta on vain asianomistajalla, eli syyttäjä saa nostaa syytteen ainoas-
taan, jos asianomistaja ilmoittaa rikoksen syytteeseen pantavaksi. Säännös ei sisällä edes mahdolli-
suutta syyttäjälle nostaa syytettä yleisen tärkeän edun näin vaatiessa, kuten muuten yleensä asian-
omistajarikoksissa. Hallituksen esityksessä asiaa perusteltiin sillä, että asianomistajalla on oikeus olla 
nostamatta syytettä, jos hän ei koe identiteettiään loukatun, tai jos hän ei muusta syystä halua asiaa 
käsiteltävän. Nähtiin, että vähäisissä tapauksissa tästä voisi olla jopa enemmän haittaa kuin itse ri-
koksesta. Lisäksi jälleen toisen rikoksen tunnusmerkkien täyttyessä oltaisiin hyvin pian yleisen syyt-
teen alaisten rikosten piirissä.  
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Kaikissa rikoksen valmisteluvaiheissa ja perusteluissa toistui jatkuvasti rikoslain kattavuus näissä 
teoissa. Sisäasiainministeriö kuvasi Identiteettiohjelmassaan runsaasti eri tilanteita, joissa toisen hen-
kilötietoja oli oikeudetta hyväksi käytetty joko taloudelliseen hyötyyn tähtäävien tai toisen vahingoit-
tamiseen liittyvien motiivien yhteydessä. Oikeusministeriö puolestaan vastasi näihin esittämällä jo 
olemassa olevat säännökset, jotka kattoivat kyseiset teot. Identiteettivarkaus oli myös olemassa tosi-
asiallisessa elämässä ennen säännöksen aikaansaamista. Joukkotiedotusvälineissä kerrottiin mm. 
julkisuuden henkilöistä, jotka olivat joutuneet verkkokiusaamisen kohteiksi tai heidän kasvojaan ja 
nimiään oli käytetty luvatta esiintyen heinä itsenään mm. sosiaalisessa mediassa. Itse ilmiö oli siis 
hyvin tiedossa jo ennen kuin siitä tuli rikos. 
Poliisiammattikorkeakoulun PolStat -rikostilastoista saadaan nyt kuvaa ilmiön esiintymisestä sen 
laiksi säätämisen jälkeen. Syyskuun alusta 2015 elokuun loppuun 2016, eli säännöksen ensimmäisen 
voimassaolovuoden aikana näitä rikoksia ilmoitettiin yhteensä reilut 2 500 tapausta. Keskimäärin 
yhdessä tapauksessa tutkittiin 2,7 rikosnimikettä, ja pelkkiä identiteettivarkauksia samana ajankohta-
na oli kirjattu 310 kpl (12 % kaikista). Näin ollen arvio siitä, että kyseisen rikoksen mukana esiintyy 
muitakin rikosnimikkeitä, piti varsin hyvin paikkaansa. 
Muita identiteettivarkauden yhteydessä tutkittuja rikosnimikkeitä oli peräti 72 kpl, joskin 12 nimiket-
tä vastasi jo 95 %:sta näistä tapauksista. Yli kolme neljästä (77 %) muista tutkituista rikoksista oli 
petosrikoksia. Tähän kun lisäsi maksuvälinepetokset, nousi luku jo 79 %:iin. Seuraavaksi yleisimpiä 
olivat väärennysrikokset, joita esiintyi 8 %:ssa tapauksista. Kunnianloukkauksia tai yksityiselämää 
loukkaavaa tiedon levittämistä esiintyi ainoastaan 2 %:ssa, ja tietomurtoja, tietoliikenteen häirintää 
tai viestintäsalaisuuden loukkausta 1 %:ssa, samoin kuin rekisterimerkintä- tai henkilörekisteririkok-
sia. Muita joukossa esiintyneitä rikoksia olivat mm. varkaus- ja huumausainerikokset. 
Näiden rikosten etenemistä tutkinnassa ja siitä syyttäjälle pääsi myös tarkastelemaan ao. tilastoista. 
Niistä tapauksista, joissa tutkinta oli päättynyt, oli 74 % edennyt syyttäjälle, jos tutkinnassa oli ollut 
muukin rikos. Pelkistä identiteettivarkauksista sen sijaan näin oli tapahtunut ainoastaan 6 %:ssa. Kun 
tähän otettiin mukaan syyttäjien tilastokannasta syyteharkinnassa ratkaistut asiat, nähtiin, että syyttä-
jälle asianimellä ”identiteettivarkaus” saapuneista rikoksista (24 kpl) kyseisen vuoden aikana ei ollut 
yksikään edennyt syytteeseen asti, vaan nämä olivat yleensä kaatuneet esitutkintalain kustannus- tai 
prosessuaaliseen vähäisyysperusteeseen (ETL 3:10). 
Tapauksia silti löytyi jonkun verran. Otoksella suurimpien (Helsinki, Espoo, Vantaa, Turku, Tampe-
re) ja keskisuurten kaupunkien (Oulu, Jyväskylä, Kuopio) alueiden käräjäoikeuksista löytyi yhteensä 
15 tuomiota, joissa mukana oli identiteettivarkauksia. Kuten tilastojen perusteellakin näytti, yhtään 
pelkkää identiteettivarkautta ei joukossa ollut, vaan pääasiallisesti näissä oli mukana lähinnä petoksia 
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ja väärennyksiä. Mukana oli paljon myös muita rikosnimikkeitä, mutta identiteettivarkaudet liittyivät 
juuri petosrikoksiin. Myös yksi kunnianloukkaus joukosta kuitenkin löytyi. 
Identiteettivarkauden käsittely tuomioistuimissa oli vielä varsin eritasoista; joissakin se otettiin mu-
kaan hyvinkin vakavasti, toisissa tapauksissa sitä taas jopa vähäteltiin, esimerkiksi hyvin laajoissa 
rikosvyyhdeissä. Myöskään asianomistajat eivät vielä näyttäneet osaavan vaatia esimerkiksi kor-
vauksia aiheutuneista vahingoista, vaikka taloudelliset vahingot oli pääsääntöisesti korvattu sellaisi-
naan vaadittaessa. Usein identiteettivarkaus esiintyi vain yhtenä kohtana syyttäjän rangaistusvaati-
muksissa ja sen jälkeen tuomiossa ilman, että sitä välttämättä mitenkään laajemmin perusteltiin. Vä-
häistä suuremmaksi haitaksi katsottiin lähinnä kulut, joita asioiden selvittelyyn ja oikaisemiseen oli 
uhrilta mennyt aika ja vaiva huomioon ottaen.  
Kärsimyskorvausta haettiin vain joissakin tapauksissa ja se liittyen identiteettivarkauteen pääsääntöi-
sesti torjuttiin lakiin perustumattomana. Vain ainoassa mukana olleessa valeprofiilitapauksessa hy-
väksyttiin pieni kärsimyskorvaus, mutta tuomion tultua myös kunnianloukkauksesta ei voinut päätel-
lä, olisiko ilman sitä ao. korvausta tuomittu tässäkään tapauksessa. Yhdessä tapauksessa kuitenkin 
tuomittiin maksettavaksi korvausta vahingonkorvauslain 5:2, 3 kohdan mukaisesta kivusta ja särystä 
sekä muusta tilapäisestä haitasta, kun uhri pystyi osoittamaan henkilövahinkona mm. (muusta syystä 
aiheutuneen) ahdistuksesta johtuneen sairausloman sekä lääkityksen jatkumisen tapauksen johdosta. 
Uhri vaati tästä 2 500 euroa vahingonkorvausta, mikä laskettiin 1 750 euroon. Uhrin henkilötiedoilla 
oli tehty useita eri petoksia. Samassa tapauksessa toinen henkilö, jona tekijä oli kahdesti esiintynyt 
poliisille, yhtyi syyttäjän syytteeseen väärän tiedon antamisen osalta ja sai näistä korvauksena henki-
sestä kärsimyksestä yhteensä 1 000 euroa. Lisäksi tutkielmassa käsiteltiin yksi räikeä tekokokonai-
suus, jossa rikokset oli tehty ennen identiteettivarkauden voimaantuloa. Tässä kyse oli yhden henki-
lön tietojen käyttöön kohdistuneista useista petoksista sekä rekisterimerkintärikoksista. Kyseiselle 
henkilölle tuomittiin maksettavaksi kärsimyskorvausta peräti 10 000 euroa. 
Muutoin identiteettivarkaus oli usein osa kokonaisharkintaa, jossa toisen henkilötietojen käyttämistä 
pidettiin moitittavana siten, että tekoa ei voitu esimerkiksi katsoa lieväksi sen suunnitelmallisuuden 
vuoksi. Rikoksella oli siis jossain määrin toista tekoa kvalifioivaa vaikutusta ja sen katsottiin osoitta-
van tekijässä suunnitelmallisuutta. Samoin eräässä tapauksessa, jossa esiintyi runsaasti pienempiä 
rikoksia, kuten näpistyksiä, käräjäoikeus totesi seuraamusharkinnassa, että tehdyistä rikoksista vaka-
vimmin tuli suhtautua väärillä henkilötiedoilla tehtyihin petosrikoksiin. Tosin tietoa siitä, onko näin 
toimittu tuomioistuimissa jo ennen identiteettivarkauden voimaantuloa, ei ole. 
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7.2 Johtopäätökset 
Identiteettivarkaudesta tuli siis vähäinen rikos, jolla tilkittiin rikoslaissa uhrin mentävä aukko. Sään-
nöksen koko ajatus kiteytyy hallituksen esityksessä (HE 232/2014 vp, s. 7) pakkokeinoja pohdittaes-
sa, jossa todetaan, että: ”Identiteettivarkaus itsenäisenä rikoksena esiintyessään on kuitenkin varsin 
lievä teko, joka helposti täyttää myös jonkun muun törkeämmän rikoksen tunnusmerkistön.”  
Vähäisyyttä tukevat myös pelkkä sakkorangaistus sekä asianomistajan yksinomainen syyteoikeus. 
Juridinen objektiivisuuden arviointi uhrin kokemuksista näyttää erittäin haastavalta, kun on kyseessä 
niinkin abstrakti asia kuin identiteetti, mikä määritelmältään tiivistettiin ”tietoon”. Eikä uhrin koke-
muksia varsinaisesti pohdittukaan kuin lyhyesti harvoissa yksittäistapauksissa. Muutoinhan säännök-
sen soveltuvuutta myös oikeushenkilöihin olisi tullut perustella enemmän, koska oikeushenkilöllä ei 
ole perinteisessä mielessä identiteettiä tai tunteita. Toki näistä perusteluista ei olisi ollut haittaa muu-
tenkaan. Nyt oikeushenkilö asianomistajana jäi hyvin vähäiselle käsittelylle. 
Pelkkä sakkorangaistus voi uhrista tuntua loukkaukselta, jos hän on viettänyt unettomia öitä miettien, 
mitä kaikkea hänenä esiintyen, hänen henkilöllisyydellään on tehty. Kun kerran uhrin mahdollisia 
tuntemuksia ei pidetty tarpeellisena käsitellä, niin miksei saman tien pohdittu identiteettiä esimerkik-
si aineettoman omaisuuden näkökulmasta ja käännetystä katsantokannasta: kuka minun identiteettini 
omistaa, jos en minä itse? Myös näkökulma identiteetistä rikoksentekovälineenä jäi pois, vaikka se 
juuri sitä usein tosiasiallisesti on. Sama koski rikoksen valmistelua, vaikka usein tekijä näyttää ke-
räävän henkilötietoja valmiiksi ennen kuin ryhtyy niitä hyväkseen käyttämään. 
Vahingonkorvauksia valmisteluvaiheessa käsiteltiin erittäin vähän, vaikka se olisi voinut olla tar-
peen. Nyt näyttää jo siltä, että esimerkiksi kärsimyskorvaus ei realisoidu, koska teon ei katsota niin 
vähäisenä voivan edes aiheuttaa kohteelleen kärsimystä, ja ensimmäisissä tapauksissa tämä on kat-
sottu ”lakiin perustumattomaksi”. Jos asianomistaja kokee siis kärsineensä asiasta, hänen tulee saada 
myös toisen rikoksen syyte lävitse, esimerkiksi kunnianloukkauksen. 
Useaan otteeseen valmisteluvaiheessa todettiin, että teot voivat olla hyvinkin erilaisia. Tämä oli koko 
ajan kiistatonta. Silti meillä päädyttiin vain sakkorangaistukseen, kun esimerkiksi naapurimaassam-
me Ruotsissa vastaava perustelu johti laajempaan rangaistusasteikkoon, sakosta kahteen vuoteen 
vankeutta. Mitä haittaa olisi ollut siitä, jos maksimirangaistus olisi ollut edes 6 kuukautta vankeutta? 
Se olisi välittänyt uhrillekin viestin, että hänen tilanteensa otetaan vakavasti. Myös syyttäjän syyteoi-
keutta tärkeän yleisen edun vaatiessa olisi voitu pohtia enemmän, koska tämä mahdollisuus ei kui-
tenkaan poissulje vaihtoehtoa syyttämättä jättämisestä. 
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Toisaalta edellä verratussa Ruotsissa rikos suojaa integriteettiä eri tavalla kuin meillä, joten lainkon-
kurrenssi estää siellä tuomitsemisen esimerkiksi sekä kunnianloukkauksesta että laittomasta toisen 
henkilötietojen käytöstä, koska näiden suojelukohde on sama. Suomessa ei identiteettivarkaus vas-
taavalla tavalla väisty konkurrenssioppien perusteella. Näin onkin perusteltua säännöksen systema-
tiikka ja sijainti tieto- ja viestintärikosten joukossa eikä esimerkiksi 24 luvussa, jossa muut yksityi-
syyden loukkaukset ovat. Kun määritelmä tiivistyy ”tietoon”, yksityisyyden loukkaus päätyy louk-
kaukseksi henkilötietojen suojan kautta, ei suoraan liittyen yksityiselämään tai kunniaan. Tästä näkö-
kulmasta omaa aikaansaatua säännöstämme voi pitää hyvinkin oivallisena palvelemaan juuri sitä 
tarkoitusta, johon se on suunnattu. 
Rikokseksi säätämisen hyödyksi tässä jää nyt uhrin selkeytynyt asema asianomistajana, ja toisaalta 
ylipäänsä rikoksena se antaa viestiä teon moitittavuudesta, vaikka pelkissä identiteettivarkauksissa 
voi kiinnijäämisriski olla pieni eikä pelkkä sakkorangaistus välttämättä aiheuta suurta pelotevaiku-
tusta. Toisaalta pelkkä sakkorangaistus voi estää viemästä turhaan hyvin pieniä tekoja eteenpäin, ja 
varsin mahdollista onkin, että tällaisia tulee päätymään myös vaihtoehtoisiin konfliktinratkaisume-
nettelyihin, sovittelijan pöydälle. 
Vaikka oikeusministeriö näytti prosessin eri vaiheissa tekevän perusteellisesti töitä, että mahdollisel-
ta inflatoriselta päällekkäisten rikosten säätämiseltä vältyttäisiin, on rikoksella kuitenkin merkittävä 
symbolinen arvo, jotta tavallinen kansalainen voi ymmärtää ja tunnistaa lain ja laittomuuden rajat. 
Rikosoikeuden ja -lainsäädännön on myös kyettävä sopeutumaan muuttuvaan maailmaan ja vastaa-
maan uusiin oikeusturvaa vaativiin tarpeisiin. Näitä rikoksia kuitenkin kiistatta tehdään – ja paljon. 
